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1. Giris

Bu Teknik Kilavuz, 05/10/2023 tarihli ve 32330 sayili Resmi Gazete ’de yayimlanan 1 Sira No.lu
Ulusal Tagit Tanima Sistemi Uygulama Genel Tebligi’nin 5 inci maddesinin ikinci fikrasi uyarinca
TTO’nun TTB’yi okumasi sonucunda tasit plakasinin otomatik olarak YN Pompa OKC’ye giivenli
olarak iletilmesinin saglanmasi, YN Pompa OKC ile TTO arasinda gerceklesecek giivenli
haberlesmenin donanimlari, metotlari, kurallar1 ve diger hususlar1 belirlenmek amaciyla
hazirlanmstir.

Akaryakit satis isleminin YN Pompa OKC’de baslatilmas: ve sonlandirilmas esastir.
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2. Tanimlar ve Kisaltmalar
Bu Teknik protokolde gegen;

Baskanlik: Gelir Idaresi Baskanligini,

Darphane: Darphane ve Damga Matbaas1 Genel Midiirligiinii,

Veri Merkezi: UTTS kapsaminda olusan verilerin kaydedilip, saklanacagi veri merkezini,

Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihaz (YN Pompa OKC): Elektronik ortamda
anlik veri aktarimi yapabilen, glivenlik seviyesi yiikseltilmis ve 527 sira no'lu Vergi Usul Kanunu
Genel Tebligi ve ilgili teknik kilavuzlarda diger 6zellikleri belirlenen Yeni Nesil Akaryakit Pompa
Odeme Kaydedici Cihazi,

YN Pompa OKC Ureticisi: YN Pompa OKC’lerin ithali/iiretimi, satis1 ve satis sonras1 bakim
onarim hizmetlerinin yiiriitiillmesi i¢in Hazine ve Maliye Bakanligindan onay alan firmay,

YN Pompa OKC Yetkili Servisi: YN Pompa OKC’ler icin Hazine ve Maliye Bakanligindan onay
alan iiretici/ithalat¢1 firmalarin bu cihazlarin bakim ve onarim hizmetlerini yapmaya yetkili kildig1
kisi veya kurumu,

TIM: TTO’lardan gelen sinyali ¢oziimleyip Veri Merkezi ile iletisime gecerck TTB’ye ait
bilgileri alan ve bunlar1 YN Pompa OKC’ye ileten, iizerinde Giivenlikli Haberlesme
Anahtar/Kodu ve 6zel yazilim bulunan, harici olarak YN Pompa OKC’ye baglanmis veya YN
Pompa OKC igine entegre edilmis modiilii,

TTB: Yakit verilen tasitlarin yakit depo girisine monte edilebilen ve sokiildiigiinde tekrar
kullanilamayan, tasita ait plaka bilgisi, miikellefe iliskin bilgiler gibi hususlari hafizasinda
muhafaza eden ve bu bilgilerin akaryakit alimi sirasinda TTO vasitasiyla pompa iinitelerinin baglt
oldugu YN Pompa OKC’lere otomatik olarak iletilmesine imkan saglayan pasif bir devre ve anteni
iceren Tasit Tanima Birimini,

Tasit Tanima Okuyucusu (TTO): TTB iizerindeki bilgileri okuyabilen, okunan bilgilerin YN
Pompa OKC’lere otomatik olarak iletilmesine imkan saglayan Tasit Tanima Okuyucu Cihazi,
ACK: Bir mesajin veya verinin basartyla alindigini onaylayan kontrol karakterini,

CRC16-ARC: Veri iletimi sirasinda meydana gelebilecek hatalari tespit etmek i¢in yaygin olarak
kullanilan bir ¢evrimsel artiklik denetimi algoritmasini,

ETX: Metin Sonu anlamina gelen ve mesajin bittigini gosteren kontrol karakterini,

EOT: Bir ileti serisinin sonunu belirten kontrol karakteridir. Veri iletiminde, gondericinin veri
iletim serisinin tamamladigini ve artik veri gondermeyecegini,

Giivenlikli Haberlesme Anahtari (SAM Kart): UTTS Donanimlari arasindaki glivenli iletisimin
saglanmasin1 temin eden ve sadece Darphane’den temin edilebilen dijital ve/veya fiziksel
teknolojik unsuru,

NAK/NACK: Bir mesajin veya verinin hatali oldugunu veya alinamadigini belirten bir kontrol
karakterini,

Poll: iletisim protokollerinde, veri yolu iizerindeki cihazlarm diizenli olarak kontrol edilmesini
saglayan; bir cihazin diger cihazlardan veri veya durum bilgisi istemek i¢in gonderdigi sorgulama
islemini,

RSA: Asimetrik sifreleme yontemlerinden biridir. Kamu anahtar1 kriptografisinde veri giivenligini
saglamak amaciyla veri sifreleme ve dijital imzalarin dogrulanmasi igin kullanilan; biri agik biri
gizli olan 2 anahtari,
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RTC (Real-Time Clock): Gergek zamanli saat anlamina gelen, sistemlerin dogru tarih ve saat
bilgisini takip etmesini saglayan, genellikle bilgisayarlar, gomiilii sistemler ve cesitli elektronik
cihazlarda bulunan ve sistem kapaliyken bile zamani takip edebilmesi i¢in bir batarya ile ¢alisan
donanim bilesenini,

Soket: Ag tlizerindeki iki cihaz arasinda iletisim kurmak i¢in kullanilan bir ug noktadir. Belirli bir
IP adresi ve port numarasi ile iliskilendirilen, veri aligverisi i¢in kullanilan, hem baglanti tabanl
(TCP) hem de baglantisiz (UDP) protokollerde kullanilabilen ve bir uygulamanin ag {izerinden
veri gbndermesi veya almasi i¢in gereken arabirimi,

STX: Veri iletiminde metnin baslangicini belirtmek i¢in kullanilan kontrol karakterini,

TCP/IP: Internet ve diger bilgisayar aglarinda veri iletimi icin kullanilan, verilerin giivenilir ve
sirall bir sekilde iletilmesini saglayan (TCP); verilerin dogru hedefe yonlendirilmesi (IP) igin
kullanilan, ag lizerinde bilgisayarlar arasinda iletisimin temelini olusturan temel protokol setini,
TLS 1.2: Internet iizerinden veri iletiminde giivenligi saglamak i¢in kullanilan verilerin gizliligini
ve biitiinliiglinli koruyarak yetkisiz erisim ve miidahaleleri 6nleyen sifreleme protokoliinii,

TLV: Veri yapilandirma formatidir. Bir verinin tiiriinii (Type), uzunlugunu (Length) ve igerigini
(\Value) belirten 6zellikle iletisim protokollerinde esnek ve diizenli veri iletimi saglamak igin
kullanilan veri yapilandirma formatini,

ifade eder.
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3. Giivenli iletisim Protokol Aciklamalari

TIM ve YN Pompa OKC arasindaki haberlesme RS-485 veya ethernet ile gergeklestirilebilir.
Haberlesme RS-485 ile gerceklestiriliyorsa, RSA giivenli haberlesme protokolii ile veri giivenligi
saglanir. Haberlesme ethernet ile gergeklestiriliyorsa, TLS 1.2 giivenli haberlesme protokolii ile
veri glivenligi saglanir.

e Mesaj Listesi )
o TIM’den YN Pompa OKC’ye Giden Mesajlar

Mesaj Ad1 Sifreli mi?
TIM: TTB Baglant: & Veri (0x61)
Evet
TIM: Durum Yanit1 (0X67)
Evet
TiM'den YN Pompa OKC'ye Baslatma (INIT)
Yanit1 (0x7D) Hayr
TiM'den YN Pompa OKC'ye Anahtar (Key) Yanitt L
(OX7E) Hayir (anahtar sifreli)
TiM'den YN Pompa OKC'ye Sifreli Kapatma
(Close) Yanit1 (OX7F) Evet
o YN Pompa OKC’den TIM’e Giden Mesajlar
Mesaj Ad1 Sifreli mi?
TTB Verisini Yeniden Gonder (0x71) Evet
RTC'yi Giincelle (0x75) Evet
Durum Istegi (0x77) Evet
Islem Raporu (0x7B) Evet
YN Pompa OKC'den TiM'e Baslatma (INIT) stegi
(0x6D) Hayir
YN Pompa OKC'den TiM'e Anahtar (Key) istegi o
(OX6E) Hayir (anahtar sifreli)
YN Pompa OKC'den TiM'e Sifreli Kapatma
(Close) istegi (0x6F) Evet

3.1 TCP/IP Haberlesme

TIM ve YN Pompa OKC iletisimi, ¢ift yonlii veri alisverisi olarak tek bir TCP/IP soketi iizerinden
gerceklesir. Bu soket, giivenlik seviyesi TLS 1.2 olan bir baglant1 kullanir.
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TIM, YN Pompa OKC'nin baglantiyr kurdugu ve her zaman acik tuttufu sunucu tarafidir.
Varsayillan TIM TCP port numaras1 8000'dir ve bu numara TIM web arayiizii iizerinden
tanimlanabilir.

TIM ve YN Pompa OKC arasindaki bilgi alisverisi, bu dokiimanda agiklandig1 gibi yapilandirilmis
mesajlarla gerceklestirilir.

3.2 RS-485
3.2.1 Tletisim Protokolii

TIM ve YN Pompa OKC iletisimi, RS-485 veri yolu arayiizii iizerinden gergeklestirilir. YN Pompa
OKC, TIM ile 6nceden tanimlanmis benzersiz bir adres araciligiyla iletisim kurar ve RS-485 veri
yolu iizerinde poll mekanizmas1 kullanir. Protokol, YN Pompa OKC'nin TiM'e bir istek mesaj1
gondererek iletisimi baslattigi ve TIM'in YN Pompa OKC'ye bir yanit mesaji ile cevap verdigi
komut-yanit mesaj ¢iftlerine dayanir.

3.2.2 Arayiiz Tammm

RS-485 arayiizii, saniyede 57600 sembol hiz1 (baud rate), 8 bit veri genisligi, parite olmadan ve 1
dur bitine (stop biti) sahip olacak sekilde yapilandirilmistir.

3.2.3 Zamanlama

TIM, 200 ms (milisaniye) i¢inde bir yanit mesaj1 génderir.

Bir yanit ile bir sonraki istek arasinda en az 30 ms gecikme olmasi gerekir.
3.24 RS-485 islem Siras

TiM, YN Pompa OKC tarafindan génderilen komutlara yanit verir ve bir mesaj iletmek igin YN
Pompa OKC'den gelecek bir sonraki poll komutunu bekler.

Durum YN Pompa :
.. TIM
OKC
TIM’den veri yok Poll —s TiM’den Veri yokl
« EOT
TiM'den YN Pompa OKC'ye veri Poll -
« Veril
ACK N
« Veri2
ACK N
(1 1]
« EOT
YN Pompa OKC'den TiM'e veri (Poll gerekli degil) Veri 1 -
« ACK
Veri 2 N
« ACK
YN Pompa OKC'den TiM'e hatali veri Veril-Hata  —
Sonsuz dongiilerden kag¢inmak i¢in YN Pompa « NACK
OKC hata saymmi yapacaktir.
YN Pompa OKC'den TiM'e hatal1 veri Veri 1 N
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ACK

(_
TiM'den YN Pompa OKC'ye hatali veri Poll -
YN Pompa OKC hata saymn yapacak ve sonsuz <« Hata-Veri 1
dongiilerden kacinmak i¢in bir ACK gonderecektir.
TIM'den YN Pompa OKC'ye hatali veri Poll N
« Veril
ACK N
« EOT
3.25 RS-485 Mesaj Formati
3.2.5.1 Mesaj Formati
e Her mesaj asagidaki alanlari igerir:
FDh | ADDR | DIR | YN Pompa OKC| TiM MSG ID | OPCODE | Length | Data | CRC | FEh
MSG ID
Kod Aciklama Boyut
FDh Mesaj Baslangici Bir Bayt
ADDR Cihaz Adresi Bir Bayt
DIR Yon Bayti Bir Bayt
YN Pompa OKC . R .
MSG ID YN Pompa OKC Mesaj ID'si Bir Bayt
TIM MSG ID TIM Mesaj ID'si Bir Bayt
OPCODE Islem Kodu Bir Bayt
Length Veri Uzunlugu iki Bayt
Data Veri Uzunluk Bayt
CRC16 Standart CRC16-ARC iki Bayt
FEh Mesaj Sonu Bir Bayt

e [lletisimi baslatan her zaman YN Pompa OKC'dir.
3.25.2 Mesaj Formati

TIM, yamit mesajini 200 ms iginde génderir.

e CRC, ADDR alanindan DATA alanina kadar (dahil) hesaplanir. Ornegin:

FDh | ADDR | DIR | YNPompa [TiIMMSG ID | OPCODE | Length | Data | CRC FEh
OKC MSG
ID

FDh | 01h 80h | 32h 31h 08h 0000h B9FAh | FEh
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e Yukaridaki 6rnekte, veri uzunlugu sifirdir, bu nedenle Veri alani bostur. Asagidaki veri iceren
bir mesajin 6rnegi yer almaktadir:

FDh | ADDR | DIR | YN Pompa Tim OPCOD | Length Data CRC FEh
OKC MSG ID| MSG | E
ID
FDh | 01h 00 | 47h 4Ah 26h 0018h 01 A33032 | D923h | FEh
31303030
302E 3232
36303030
3030 2E 37
36323030

3.2.5.3 Mesaj Bilesenlerinin Aciklamasi

Cihaz Adresi Alan1 (ADDR): TiM'in 6nceden tanimlanmis RS-485 veri yolu adresidir (istek ve
yanit mesajlarinda aynidir).

Yon Bayti (DIR): Sira numaralandirma igin kullanilir- D XXX XXXX - burada:

D = Yén Biti; 1 = Ana cihazdan (YN Pompa OKC), 0 = Alt cihazdan (TIM)
XXXXXXX = Gelecek kullanim i¢in ayrilmistir.

TiM MESAJ ID (TiM MSG ID): Sira Numarast, 1..FF arasinda sayar; FF'den 1'e gecis yapar.

Her mesaj ilgili mesaj isteginin YN Pompa OKC MSG ID'sini igerir.
TIM, her giden mesaj i¢in TIM MSG ID'sini arttirir.
TIM, gelen veri mesajlarindaki TIM MSG ID'sinin gegerliligini kontrol eder.

o Eger veri mesajinin TIM MSG ID'si 6nceki ile ayn1 ise TIM ek bir mesaj islemeden
ilgili ACK mesajin1 gonderir.

o Eger bir mesajin TIM MSG ID'si 6nceki ile ayni ise TIM protokole gore islem yapar
(arttirtlmig TIM MSG 1D ile veri yanit1 tekrar1 veya EOT gonderir).

YN Pompa OKC MESAJ ID: Sira Numarasi, 1..FF arasinda sayar; FF'den 1'e gegis yapar.

3.2.6

Her mesaj, son TIM mesajinin TIM MSG ID'sini igerir. YN Pompa OKC mesaji bir TIM
istegi olmadan gonderilmis ise TIM MSG ID sifir olarak ayarlanir (baslatma).

YN Pompa OKC giden her mesaj i¢in YN Pompa OKC MSG ID'sini arttirir.

YN Pompa OKC gelen veri mesajlarmdaki YN Pompa OKC MSG ID'sinin gegerliligini
kontrol eder.

o Yanit mesaji dogru alinmadifinda (6rnegin; NACK, Hatali CRC, Yanit YoKk) tekrar
mesaj gonderilir. Tekrar mesaj1, arttirilmis YN Pompa OKC MSG ID'sini igerir.

RS-485 Mesaj Aciklamalari

3.2.6.1 RSA Eslestirme Mesajlari (02)
Kaynak: TIM, YN Pompa OKC
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Format: Asagidaki tabloya bakiniz.
Tablo 3-1: RSA Eslestirme Mesaji Ozellikleri

Isim Boyut (bayt) | Format | Deger
Mesaj Tiirii 1 Bayt 02
Mesaj Uzunlugu 2 Bayt XX
Veri TLV

e Bukomut, baglatma ve anahtar istegi mesajlari ile eslestirme siirecindeki NACK mesajlari i¢in
kullanilir. Bu mesajlarin TLV veri blogu sifrelenmemistir (belirli sifreli veri 6geleri igermesine
ragmen). Basarili anahtar degisim komutundan sonra, TIM ve YN Pompa OKC arasindaki
iletisim 03h komutu (Sifreli Veri modu) ile sifrelenir.

3.2.6.2 Sifreli Veri Mesaj1 (03)

Kaynak: TIM, YN Pompa OKC

Format: Asagidaki tabloya bakiniz.

Tablo 3-2: Veri Modu Mesaj Ozellikleri

Isim Boyut (bayt)| Format | Deger
Mesaj Tiirii 1 Bayt 03
Mesaj Uzunlugu 2 Bayt XX
Veri nx16 Sifreli

e Bu komut, TIM ve YN Pompa OKC arasinda RS-485 iizerinden sifreli veri alisverisi icin
kullanilir ve TIM- YN Pompa OKC Mesajlari'nda aciklanan TiIM-YN Pompa OKC
mesajlarina gore ¢alisir. Sifreli veri mesajlari, “RS-485 RSA eslestirme ozeti” olarak
tanimlanan basarili bir eslestirme ve anahtar degisim silireci tamamlandiktan sonra
degistirilebilir.

3.2.6.3 POLL Mesaj1 (08)

Kaynak: YN Pompa OKC

Format: Asagidaki tabloya bakiniz.

Tablo 3-3: POLL Mesaji Ozellikleri

Isim Boyut (bayt)||[Format||Deger
Mesaj Tiirii 1 Bayt 08
Mesaj Uzunlugu||2 Bayt 0

Veri

3.2.6.4 EOT Mesaji (04)
Kaynak: TIM
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Format: Asagidaki tabloya bakiniz.
Tablo 3-4: EOT Mesaji Ozellikleri

Isim Boyut (bayt)||[Format||Deger
Mesaj Tiirii 1 Bayt 04
Mesaj Uzunlugu||2 Bayt 0

Veri

3.2.6.5 ACK Mesaji (06)

Kaynak: TIM, YN Pompa OKC
Format: Asagidaki tabloya bakiniz.
Tablo 3-5: ACK Mesaji Ozellikleri

Isim Boyut (bayt)||[Format||Deger

Mesaj Tiirii 1 Bayt 06
Mesaj Uzunlugu|2 Bayt 0
Veri

3.2.6.6 NACK Mesaji (15h)
Kaynak: TIM

Format: Asagidaki tabloya bakiniz.
Tablo 3-6: NACK Mesaji Ozellikleri

Isim Boyut (bayt)||[Format||Deger

Mesaj Tiirii 1 Bayt 15h

Mesaj Uzunlugu||2 Bayt 1

Hata Kodu 1 Bayt Asagidaki tabloya bakiniz

e Asagidaki tablo, TIM ve YN Pompa OKC arasindaki hata kodlarin listeler.

Hata Adi Aciklama Format|Deger

Gegersiz Mesaj Opcode desteklenmiyor/Mevcut degil Bayt 01h
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Hata Adx Aciklama Format|Deger
Gegersiz Mesaj Uzunlugu||Yanlis mesaj uzunlugu Bayt 02h
Cihaz eslenmedi Cihaz eslenmedi. Eslestirme siireci gerekli||Bayt 03h
CRC hatas1 Yanlis CRC Bayt 05h
ETX bulunamadi Cerceve sonu bayt1 (0xFE) bulunamadi  ||Bayt 06h

4, TiIM-YN Pompa OKC Mesajlan

TIM ve YN Pompa OKC arasindaki mesajlar senkronize degildir ve bu mesajlar, herhangi bir
sirayla ve herhangi bir zamanda iletilebilir. Gelen bir mesaj sonrasinda, yanit verilmeden 6nce
baska mesajlar araya girebilir. Her mesaj, protokolde belirtilen ilgili yanit mesaji, ACK veya
NACK/HATA ile yanitlanmalidir. Bir istek iizerine yanit alinamazsa, mesaj 1 saniye zaman
asimindan sonra yeniden gonderilmelidir. Mesaj1 iptal etmeden Once ii¢ kez yeniden gonderme
denemesi yapilmalidir. Bilinmeyen mesajlar, hatali ¢erceve ve yanlis CRC ile gelen mesajlar yok
sayilir.

4.1 Mesaj Bilesenleri
Mesajlar ii¢ boliimden olusur:
e Mesaj baslig
e Veri alam
e Mesaj sonlandiricisi

Mesaj basligy, bir bayt acilis karakteri (STX) ve iki bayt dongiisel sayactan olusur. Dongiisel sayag,
TIM ve YN Pompa OKC tarafindan ayr1 ayr1 korunur. Veri alani, bir bayt Mesaj Tiirii, iki bayt
Veri alan1 uzunlugu ve TLV (Etiket, Uzunluk, Deger) olarak yapilandirilmis ¢ok baytli veri
alanindan olusur. Veri alan1 olmayan mesajlar i¢in, Veri alan1 uzunlugu sifira esittir. Etiket degeri,
mesaj basina alan tiirli bagina benzersizdir; bu, bir mesajdaki tekrarlanan alanlarin ayni Etiket
[D'sine sahip oldugu ve Etiket ID'sinin iki farkli mesajda tekrar edilebilecegi anlamina gelir.
Uzunluk bilgisini kodlamak i¢in TLV format kurallar1 uygulanacaktir. Uzunluk bilgisi asagidaki
gibi tanimlanacaktir:

Uzunluk ||Ornek

0..127 00..7F

128..255 ||81 80..FF

256..65535||82 01..FF 00..FF

Uzunluk 'xx' olarak isaretlenmisse, deger alaninin gercek uzunluguna gore degiskendir.
Not: Gelecekteki uyumluluk i¢in bilinmeyen TLV etiketleri yok sayilmalidir.
Mesaj sonlandiricist, iki baytlik CRC ve bir baytlik mesaj sonlandiricisindan (ETX) olusur.
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4.2 TIM/YN Pompa OKC Mesajinin Genel Yapisi

Alan Ad1 Aciklama Deger Uzunluk
Mesaj Bashgi ‘
STX Mesaj baslangici 0x02 1
MSG ID Mesaj1 baglatan tarafindan olusturulan ardisik !.nt16 (LSB 2
numara once)
Veri Alam ‘
MSG Tiirii TIM / YN Pompa OKC protokoliinde genel 1
komut
ver 9 alam Maksimum uzunluk 1600 bayt !.nt16 (LSB 2
uzunlugu once)
Veri alani Mesaj verisi, i¢ yapisina baglidir TLV XX
Mesaj Sonlandiricisi
CRC-16/ARC  ||STX'ten (dahil) CRC alanina kadar (dahil degil) Lrl'ltjg (LSB),
ETX Mesaj sonu 0x03 1
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4.3 RS-485 Mesaj Sifrelemesi

RS-485 iizerinden iletilen tim veri mesajlar1 (mesaj tiiri 03), eslesme siirecinde olusturulan
anahtarlar ve IV kullanilarak sifrelenir. Tiim veri yiikii, STX (0x02) ve ETX (0x03) arasinda yer
alir ve AES256-CBC algoritmasi kullanilarak sifrelenir.

PKCS#7 formatinda dolgu, verinin uzunlugunu 16 bayt (AES blok boyutu) kat1 olacak sekilde
tamamlamak i¢in verinin sonuna (sag tarafina) eklenmelidir. Oregin, 11 bayt eksikse, agik metin
0x0B degeri ile 11 bayt dolgu ile tamamlanmalidir. Verinin uzunlugu 16'nin kat1 ise, 0x10 degeri
ile tam 16 baytlik bir blok eklenmelidir.

e Sifreleme Yontemi: AES256-CBC
e Dolgu Formati: PKCS#7
e Mesajlar:
o YN Pompa OKC'den Gelen Mesajlar: TIM tarafindan ayni anahtar/IV ile sifrelenir
ve ¢oziiliir.
o TiM'den Gelen Mesajlar: Kenc-tim ve IVtim kullanilarak sifrelenir ve YN Pompa
OKC tarafindan ayn1 anahtar/IV ile ¢oziiliir.
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5. Protokol Mesajlari
5.1 TiM'den YN Pompa OKC'ye Mesajlarin Veri Alam
5.1.1 TIiM: TTB Baglant1 ve Veri (0x61)

Bu mesaj, her TTO-TTB baglant1 degisikliginde veya YN Pompa OKC'nin “TTB verilerini
yeniden gonder” istegine yanit olarak gonderilir.

YN Pompa OKC'den ACK alinmalidir. Eger ACK alinmazsa, mesaj 1 saniye sonra tekrarlanir.
Tekrarlama sayisi: 3’diir.

Eger ACK alinmadan 6nce TTB baglanti durumu degisirse, mevcut mesaj iptal edilir ve yeni bir
mesaj gonderilir.

TiM: TTB Verisini Gonder- Mesaj Tiirii = 0x61

Etiket||Uzunluk|Deger Aciklama Zorunlu
Int16 (LSB
once) )
60h |2 . . MSG ID Mesaj 0x71'e yanit olarak zorunlu
[1gili mesajin
MSG ID'si
String (ASCII 1
57h |14 hex) TTO ID Zorunlu
Baglant1 Durumu
‘0’= Bagl degil2
ah |1 String ‘0°-+9> || 1~ Yemibagl oy
‘2’= Ayni1 baglh
3’= Yetkilendirme
reddedildi3
XX i i
ASh Strlng (ASCII TIM Yflzlllm Zorunlu
Max: 16 |[alfaniimerik) ||Siirimi
XX i
85h String .(ASCI ! Plaka Numarasi Zorunlu
2 i .
8Ah String .(ASC” Uriin ID Zorunlu
numerik)
91h |1 String (ASCII) ||Sahip ID Zorunlu
1 UTTS-TTS (0’ Zorunly
93h String (ASCII) Hayir ‘17 Evet) "Yetkilendirme tiirii" ¢evrimdisi oldugunda,
varsayilan degeri '0": Hayir. (UTTS)
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Etiket|Uzunluk|Deger Aciklama Zorunlu

Limit Tiirii Zorunlu
94h 1 String (ASCII) (Parafl\f[ilft‘ar,) (‘0 |I"Yetkilendirme tiirii" ¢cevrimdist oldugunda,
Hayr, 17 °2’) varsayilan degeri '0": Hayir. (UTTS)
XX . o ) Baglanti durumu ‘1’ veya ‘2’ ise zorunlu
95h String (ASCII) ||Limit Degeri . o
Max: 9 Uzunluk pompa tiirii ile eslesmelidir.

Baglanti durumu ‘1’ veya ‘2’ ise zorunlu
Yetkilendirme Tiirti

String ‘0’ veya |, o Eger 6deme yontemi Bitmap bit 0- VIS ve bit
8lh |1 e 0 gevrimigi 4- UTTS-VIS ise (93h UTTS-TTS 1 (Evet)
‘1’ gevrimdisi ise), islem ve yetkilendirme tiirii 0 (gevrimigi)
olmalidir.

Islem Referans

String (ASCII Baglanti durumu ‘1’ veya 2’ ve

82nh |4 numerik) I;;ég;lrw (0001- yetkilendirme tiirti gevrimigi ise zorunlu
XX i .
8Dh String (ASCII Istasyon Lisans ID  ||Zorunlu

Max: 20 |[alfaniimerik)

String (ASCII  ||Yetkilendirme

8Fh |2 Baglant1 durumu ‘3’ ise zorunlu

numerik) Reddetme Kodu
. Yetkilendirme
XX
20N asltft;;?l?lrgﬁrsﬂf)” Reddetme Baglanti durumu ‘3’ ise zorunlu
Max: 30 Aciklamasi

Notlar:

1. L' TTO ID, nozul kurulumunda tanimlanan Pompa (Hex PPNN) degerini temsil eder.
Ornegin, Pompa=26 Nozul=3 i¢in TTO ID = “1A03” (=Hex 31 41 30 33).

2. 2: Baglant: durumu '0', hali hazirda bagli olmayan bir nozul i¢in alindiginda YN Pompa
OKC tarafindan yok sayulir.

3. 3! Baglanti durumu ‘3’ oldugunda, islem gerceklestirilmez. TIM, YN Pompa OKC'ye
plaka numarasi ve reddetme nedenini bildirmek i¢in TTB verilerini gonderir.

5.1.1.1 Sahip ID

Asagidaki tablo, mesajlarda kullanilan (yetkilendirme verisi, islem raporu) sahip ID'lerini ve
onlarin ondalik ve ASCII degerlerini listeler:

Sahip ID|Sahip Adx Degerler (Ondahk)|ASCII Degeri

0 Bireysel Kiralama “0” 0x30
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Sahip ID|Sahip Adx Degerler (Ondalik)|ASCII Degeri
1 Kurumsal Kiralama (Uzun Dénem)||“1” 0x31
2 Kurumsal Kiralama (Kisa Dénem) ||“2” 0x32
3 Ayrilmis “3” 0x33
4 Ayrilmis “4” 0x34
5 Ayrilmis “5” 0x35
6 Ayrilmis “6” 0x36
7 Ayrilmisg “7” 0x37

5.1.1.2 Uriin ID Tammlari

e Asagidaki tablo, mesajlarda kullanilan (yetkilendirme verisi, islem raporu) iiriin ID'lerini ve
onlarin ondalik ve ASCII degerlerini listeler:

Uriin ID Uriin Ad1 ]()Aegg:?; ]A)fgilrll
1 Kursunsuz Benzin 95 Oktan “01” 0x30 0x31
2 Kursunsuz Benzin 95 Oktan E10 | “02” 0x30 0x32
3 Kursunsuz Benzin 98 Oktan “03” 0x30 0x33
4 Motorin “04” 0x30 0x34
5 Motorin 2 (Biyodizel Katkilr) “05” 0x30 0x35
6 Otogaz LPG “06” 0x30 0x36
7 Gazyag1 “07” 0x30 0x37
8 Yakit Naftasi “08” 0x30 0x38
9 LNG “09” 0x30 0x39
10 CNG “10” 0x31 0x30
11 Elektrik “11” 0x31 0x31
12 Adblue “12” 0x31 0x32
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13 Ayrilmis “13” 0x31 0x33
14 Ayrilmis “14” 0x31 0x34
15 Ayrilmis “15” 0x31 0x35
16 Ayrilmis “16” 0x31 0x36
17 Ayrilmis “17” 0x31 0x37
18 Ayrilmis “18” 0x31 0x38
19 Ayrilmis “19” 0x31 0x39
20 Ayrilmis “207 0x32 0x30
21 Ayrilmis “21” 0x32 0x31
22 Ayrilmis “227 0x32 0x32

Asagida TTO-TTB baglanti durumlarina iliskin beklenen YN Pompa

verilmistir (komut 0x61 Etiket 42h):

OKC davranist

TTO-TTB Baglant1

YN Pompa OKC Beklenen Davranisi

Durumu

‘0’ = Bagli degil Pompay1 durdur

‘1’ = Yeni baglh Pompay1 baslat

2’ = Ayni bagh Pompa yakit vermeye devam eder

2’-> 0’ = Bagl degil

Pompay1 durdur

2’-> ‘1" = Yeni bagh

Pompay1 durdur

‘3’ = Yetkilendirme Reddedildi

YN Pompa OKC — Etiket 90h'ye gére hata mesaj1 gdsterilmeli, islem

yapilmaz

5.1.2 TiM: Durum Yamit1 (0x67)

Bu mesaj Durum istegine (0x77) yanit olarak gonderilir.

TIM: Durum yamit1 gonder. Mesaj Tiirii = 0x67
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Etiket|Uzunluk|Deger Aciklama Zorunlu

60h |12 Int16 (LSB 6nce) Igili mesajin MSG ID'si Zorunlu

XX String (ASCII

N TIM Yazilim Siiriimii Zorunlu
Max: 16 |[alfaniimerik)

A8h

XX String (ASCII

Alh o TIM Seri Numarasi Zorunlu
Max: 16 |[alfaniimerik)
XX i ,

Ah sting —  (ASCUpin g Marka Ads Zorunlu
Max: 16 |[alfaniimerik)
XX i A

AAh sting —  (ASCUpin g Uretici Modeli Zorunlu
Max: 16 |[alfaniimerik)

0x00000000 hata yoksa
64h |4 Uint32 (LSB 6nce) | Hata Kodlar bitleri. Hata meveut oldugunda bit '1'{[Zorunlu

olarak ayarlanir

Hata kodlar1 bitleri, hata mevcut oldugu siirece ayarhdir.

Hata kodlar bit tanmimlari:

Bit ||Hata Kodu

Bit0 |[TIM_KAYITLI _DEGIL

CEVRIMDISI ISLEM_DEPOLAMASI DOLU

Bitl |ITiM'de saklanan maksimum ¢evrimdistislem sayist 1000'dir. Bu limite ulastiginda veya 72 saat
cevrimdigioldugunda (hangisi 6nce gelirse), TIM yeni yakit ikmalini kabul etmez.

Bit2 |[TIM_DEVRE_DISI BIRAKILDI

Bit3 |[TIM_CEVRIMDISI MODDA

Bit4 [TIM_DEVRE_DISI BIRAKILDI YN POMPA OKC SERI NUMARASI ESLESMiYOR

Bit5 |[TIM_YUKSELTME_SURECINI BASLAT

Bit6 |[HATALI YN POMPA OKC SURUMU
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Bit ||Hata Kodu

Bit7-

31 Ayrilmig

5.2 YN Pompa OKC'den TiM'e Mesajlarin Veri Alam
5.2.1 YN Pompa OKC: TTB verilerini yeniden génder (0x71)

Talep edilen TTO ID'sinin TTB verilerini yeniden génderme istegi. TIM, “TTB Baglant1 ve Veri’
mesaj1 (0x61) ile yanit verir.

b

YN Pompa OKC: TTB verilerini yeniden gonder

Mesaj Tiirii = 0x71

Etiket|Uzunluk Deger Aciklama||Zorunlu

57h |1 veya4 ||String (ASCII hex) veya ‘0’[TTO ID  ||Zorunlu

4 TTO ID, nozul kurulumunda tanimlanan Pompa (Hex PPNN) degerini temsil eder. Ornegin,
Pompa=26 Nozul=3 i¢in TTO ID = “1A03” (=Hex 31 41 30 33).

Not: Bu mesaj, baglanti durumu ‘0’ olmayan herhangi bir TTO ig¢in (yani, aktif yakit doldurma
islemi devam ediyorsa) diizenli araliklarla (6rnegin, 60 saniye) gonderilir. Eger bu siire zarfinda
"FP baglanma verisi" mesaji (0x61) alinmazsa, YN Pompa OKC nozul baglanti durumu ‘0’a
zorlanir; YN Pompa OKC, TTO durumunu “bagli degil” olarak ayarlar.

YN Pompa OKC baslatildiginda veya TiM ile baglantiy1 yeniden kurdugunda, mevcut TTB
baglant1 verilerini elde etmek i¢in bu mesaj TTO ID ‘0’ ile gonderilebilir. Bu, su anda bagli olan
tim TTO'lar i¢in gegerlidir.

5.2.2 YN Pompa OKC: RTC'yi Giincelle (0x75)

YN Pompa OKC tarafindan baglanti kurulduktan sonra, her 24 saatte bir ve YN Pompa OKC
tarafinda zaman degistirildiginde TIM tarih ve saatini giincellemek icin gonderilir.
RTC-Verisi- YYYYMMDDhhmmss

YN Pompa OKC: RTC'yi Giincelle
Mesaj Tiirii = 0x75

Etiket||Uzunluk|Deger Aciklama Zorunlu

String — YYYYAAGGssddss . )
59h |14 Mevcut YN Pompa OKC Tarih-Saat||Zorunlu

5.2.3 YN Pompa OKC: Durum Istegi (0x77)
YN Pompa OKC tarafindan her n saniyede bir gonderilir. Varsayilan: n=1.
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YN Pompa OKC: Durum Bilgisi
Mesaj Tiirii = 0x77

Etiket||Uzunluk|Deger Aciklama Zorunlu
62h |1 String — ‘1’ Gelecek kullanim igin deger Zorunlu

XX ) Zorunlu
A5h String (ASCII alfaniimerik)||YN Pompa OKC Yazilim Siiriimii

Max: 16

XX ) Zorunlu
AOh String (ASCII alfaniimerik)||[YN Pompa OKC Seri Numarasi

Max: 16

XX ) . Zorunlu
A6h String (ASCII alfaniimerik)||YN Pompa OKC Uretici Marka Ad1

Max: 16

XX ) . Zorunlu
AT7h Max: 16 String (ASCII alfaniimerik)||YN Pompa OKC Uretici Modeli

ax:

Not: TIM kayitli degilse, bir NACK mesaji ile yanit verir ve TIM_KAYITLI_DEGIL hata kodunu
iletir. YN Pompa OKC'nin, TIM'in kayitli olmadig1 durumu bildirmesi 6nerilir.

TTO ID = ‘0’ oldugunda, TIM her bir mevcut TTB baglantili TTO i¢in “TTB Baglant1 ve Veri”
mesaj1 ile yanit verir.

Not: YN Pompa OKC, TiM'den 4 saniye boyunca yamt alamazsa yakit doldurmay: askiya alir,
clinkii TTO baglant1 durumu mevcut degildir.

TCP/IP i¢in yalnizca agagidaki kurtarma prosediirii gegerlidir:

e Durum Bilqgisi Prosediirii:

Ug ardisik Durum mesajina yanit alinamamasi durumunda, YN Pompa OKC bir kurtarma dizisine
girer.

Kurtarma dizisi (YN Pompa OKCQ):

o Soketi kapatin.
o 1 saniye bekleyin.
o Soketi yeniden baglayin.
5.24 YN Pompa OKC: islem Raporu (0x7B)

Bu mesaj, islem tamamlandiginda YN Pompa OKC tarafindan gonderilir. YN Pompa OKC,
TiM'den ACK alinana kadar bu mesaji gondermeye devam eder. YN Pompa OKC, islemi TIM'in
aldig1 ve isledigini belirten ACK mesajin1 gonderene kadar saklar

YN Pompa OKC: islem Raporu
Mesaj Tiirii = 0x7B
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Etiket|Uzunluk|Deger Aciklama Zorunlu
92h |14 String (ASCII numerik) Fis Numarasi Zorunlu
97h |4 String (ASCII numerik) Z Numarasi Zorunlu
98h |4 String (ASCII numerik) EKU Numarast Zorunlu
X ,
ABh String (ASCII alfaniimerik) || L\ Pompa OKC Yazihmyz oy
Max: 16 Stiriimi
Zorunlu
57h |4 String (ASCII hex) TTOID Komut 0x61'de bildirilen
degerle aymidir.
Xx | o Zorunlu
85h Max: 11 ||String (ASCII  alfaniimerik) Plaka Numarasi o
MSB solda Komut 0x61'de bildirilen
degerle aynidir.
59h |14 String — YYYYAAGGssddss ||islem Tarih-Saat Zorunlu
e . Zorunlu
) ) L 0’ ¢evrimigt,
8lh |1 Yetkilendirme Tiirt 1 covrimd Komut 0x61'de bildirilen
geviumast degerle aynidir
. . ] Zorunlu
goh a String (ASCII numerik) Islem Referans Numarasi o
MSB solda (0001-9999) Kovmut 0x61'de bildirilen
degerle aynidir.
XX ; Smer Zorunlu
83h String (ASCII alfaniimerik) Rezerve
XX i i
86h String (ASCII numerik) MSB Rezerve Zorunlu
Max: 10 [solda
XX i i Zorunlu
87h String (ASCIIl numerik) MSB Rezerve
Max: 12 [solda
XX i i Zorunlu
96h String (ASCII numerik) MSB KDV (Vergi Tutari)
Max: 12 |solda
88h I S;::jnag (ASCII numerik) MSB Fiyat Zorunlu
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Etiket||Uzunluk|Deger Aciklama Zorunlu
Max: 8
XX String (ASCII  alfaniimerik) Opstyonel
rm altfanumer1 e
89h Max: 40 MSBgsoIda Uriin Adi Komut 0x61'de bildirilen
' degerle aynidir.
String (ASCII ik) MSB Zorunl
rin numeri _—
8Ah |2 soldag Uriin ID Komut 0x61'de bildirilen
degerle aymdir.
XX i i
8Bh String (ASCII numerik) MSB Rezerve Zorunlu
Max: 15 ||solda
8Eh |12 String (ASCII HEX) MSB Rezerve Zorunlu
solda
String (ASCII ik) MSB Zorunly
rin numeri e
91h |2 So|dag Sahiplik Tiirti Komut 0x61'de bildirilen
degerle aynidir.

5.3 YN Pompa OKC ve TiM'in Ortak Mesajlar
531 ACK (OX06)

YN Pompa OKC veya TIM: ACK

Mesaj Tiirii = 0x06

Etiket||Uzunluk|Deger Aciklama||Zorunlu
Int16 (LSB once)

60h ||2 . MSG ID ||Zorunlu
Igili mesajin MSG ID'si

5.3.2 NACK/HATA Raporu (0x15)
YN Pompa OKC veya TIM: NACK/HATA Raporu
Mesaj Tiirii = 0x15

Etiket||Uzunluk|Deger Aciklama Zorunlu

NACK i¢in zorunlu, HATA

60h |12 Int16 (LSB dnce) Ilgili mesajin MSG ID'si S
raporu i¢in istege bagl

61h ||4 Uint32 (LSB énce) HATA Kodu Zorunlu
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Etiket|Uzunluk|Deger Aciklama Zorunlu

63 | 1o 30 |miment MSB solda |(serbost ety 20T

Mesajlarin Hata Kodlar: Listesi

Hata Kodu Tanim Deger
ZORUNLU ETIKET BULUNAMADI 0x00000001
GECERSIZ_VERI 0x00000002
YANLIS MESAIJ TIPI (Yanls Opcode) 0x00000003
YN POMPA OKC'DEN TIM'E YENI YAKIT ALIMI BASLATILAMIYOR*(0x00000004
ESLESTIRME HATASI (Eslestirme Sonlandirildi) 0x00000005

Bu hata, ilgili pompada TiM'e rapor edilmesi gereken, bekleyen bir islem oldugunu belirtmek

i¢in YN Pompa OKC’den TiM'e génderilir.

6. RS-485 RSA Eslestirme Ozeti

YN Pompa OKC -TIM RSA eslestirme islemi, cihazlarin RS-485 iizerinden kurulumu ve
baglantis1 sonrasinda gergeklestirilmelidir. Eslestirme islemi, kimlik dogrulama ve anahtar
degisimi i¢in RSA sifrelemesini kullanir. Basarili eslestirmeden sonra, cihazlar eslestirme islemi

ile olusturulan anahtarlar1 kullanarak sifreli veri mesajlar1 aligverisi yapabilirler.

Eslestirme islemini baglatma 6n kosullart:

Veri merkezi ve/veya SAM Kart, TIM igin bir RSA2048 anahtar cifti tahsis etmistir.

YN Pompa OKC seri numarasi, Yetkili servis teknisyeni tarafindan TIM {izerinde

yapilandirilir.

TIM seri numarast YN Pompa OKC yetkili servis tarafindan YN Pompa OKC iizerinde

yapilandirilir.

6.1 Cihaz Eslestirme islem Dizisi Diyagram

Asagidaki diyagram, cihaz eslestirme igleminde kullanilan istek ve yanit dizisini tanimlar. RS-485

mesajlar1 ve formati, RS-485 Tasima Sirasina uygun olmalidir.
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YNOKC

ABU/PIR

Cihaz Eslestirme Baslangici

INIT)Eslestirme istek Mesaji
(INIT)Eslestirme Cevap Mesaji

(KEYREQ)Sifreleme Anahtan
Olusturma istek Mesaji

(KEYREQ)Sifreleme Anahtan
Olusturma Cevap Mesaji

CLOSE) Sonlandirma istek Mesajs

CLOSE) Sonlandirma Cevap Mesaji

Cihaz Eslestirme Tamamlandi

6.2 RS-485 Eslestirme Mesajlari

Yukaridaki diyagramda detaylandirildigr gibi, ilk iki eslestirme mesaj1 sifrelenmemistir. Bu iki
mesaj alisveriginden sonra, cihazlar veri sifreleme anahtarlarini olusturabilir ve iiglincli mesaj
(Kapat) sifreli bir veri mesaj1 olarak gonderilir.

6.2.1 Eslestirme Mesaj Formati1 (02h)
o INIT istek/Yamit (0x6D/0x7D)
« Anahtar (Key) Istek/Yamt (0x6E/0x7E)
e NACK (0x15) — Eslestirme mesajinda hata durumunda, NACK sifrelenmemis olarak

dondurulir.

TIM

Byte||Deger

Aciklama

1 FDh Mesaj Baslangic1 Kodu
1 ADDR Cihaz Adresi
1 DIR Yo6n Bayti

TIM/ SAM Asimetrik
Anahtar Cifti
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Byte|Deger Aciklama

1 |[YN Pompa OKC MSG ID||YN Pompa OKC Mesaj ID

1 ||TIM MSG ID TIM Mesaj ID

1 02h Mesaj Tiirii (INIT/Key/NACK)
2 Len Veri Uzunlugu

xX ||Data Veri (Sifrelenmemis)

2 CRC CRC16-ARC

1 FEh Mesaj Sonu Kodu

6.2.2 Sifreli Eslestirme Mesaj Formati (03h)
« Kapat (Close) Istek/Yanit (0x6F/0x7F)

Byte|Deger Aciklama

1 FDh Mesaj Baslangic1 Kodu
1 ADDR Cihaz Adresi

1 DIR Yo6n Bayti

1 |[YN Pompa OKC MSG ID|[YN Pompa OKC Mesaj ID

1 ||TIM MSG ID TIM Mesaj ID

1 03h Mesaj TURU (Sifreli Kapatma)
2 Len Veri Uzunlugu

XX  |[Encrypted Data Sifreli Veri

2 CRC CRC16-ARC

1 FEh Mesaj Sonu Kodu

6.3 Eslestirme Mesajlarinin Veri Alani
6.3.1 YN Pompa OKC->TIiM Baslatma Istegi (0x6D)

Bu mesaj, eslestirme siirecini baslatmak i¢in YN Pompa OKC tarafindan génderilir. TIM seri
numaralarmi dogrular, YN Pompa OKC versiyonunu, tiretici ve model bilgilerini saklar ve Veri
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Merkezi’nden bir RSA2048 genel anahtari ister. Daha sonra Baglatma yanitini (0x7D) dondiiriir.
TIM verileri basariyla dogrulamazsa, eslestirme hata kodu ile NACK mesaji (0x15) déner.

Etiket||Uzunluk|Deger Aciklama Zorunlu
XX . . "
AOh Max: 16 String (ASCII alfanumerik) YN POMPA OKC Seri Numarasi Zorunlu
ax:
XX ) ) _ Zorunlu
Alh String (ASCII alfanumerik) MSB sol|{|[ TIM Seri Numarasi
Max: 16
XX . . ) Zorunlu
A5h String (ASCII alfanumerik) YN POMPA OKC Yazilim Siiriimii
Max: 16
XX . . ) . Zorunlu
A6h String (ASCII alfanumerik) YN POMPA OKC Uretici Marka Adi
Max: 16
XX ) _ YN POMPA OKC Uretici Modeli  |[Zorunlu
ATh Max: 16 String (ASCII alfanumerik)
ax:

6.3.2 TIM-> YN Pompa OKC Baslatma Yamt1 (0x7D)

Bu mesaj, YN Pompa OKC'den gelen Baslatma istegine yanit olarak TIM tarafindan gonderilir.
YN Pompa OKC seri numaralarini ve genel anahtar parmak izini (istege bagli) dogrular, TIM
versiyonunu, iiretici ve model bilgilerini saklar ve anahtar degisim adimina devam eder.

Etiket|Uzunluk|Deger Aciklama Zorunlu
XX i i "
AOh Max: 16 ﬁ;ggﬂéﬁseu alfanumerik) YN Pompa OKC Seri Numarasi Zorunlu
ax:
XX i T
Alh String (ASCII alfanumerik) TIM Seri Numarasi Zorunlu
Max: 16 ||MSB sol
XX TIM RSA2048 genel anahtari, Base64|Zoruniu
AZh Max: 500 ASCII Baseod kodlanmig DER formati
XX . . . Zorunlu
A8h String (ASCII alfanumerik) | TIM Yazilim Stirimii
Max: 16
XX ) ] ) Zorunlu
A9h String (ASCII alfanumerik) | TIM Marka Adi
Max: 16
AAh  |[xx String (ASCII alfanumerik) | TIM Uretici Modeli Zorunlu
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Etiket

Uzunluk

Deger

Aciklama

Zorunlu

Max: 16

6.3.3 YN Pompa OKC ->TiM Anahtar istegi (0x6E)

Bu mesaj YN Pompa OKC tarafindan gonderilir ve YN Pompa OKC tarafindan iiretilen bir anahtar
(32 bayt) ile YN Pompa OKC rastgele (16 bayt) birlesimi icerir ve TIM genel anahtar1 ile
sifrelenmistir. TIM bunu 6zel anahtar ile ¢dzmek ve anahtar1 ve YN Pompa OKC rastgele bilgisini
almak igin Veri Merkezi’ne génderir, ardindan Anahtar yanitin1 (0x7E) dondiiriir. TIM verileri
basariyla dogrulamazsa, eslestirme hata kodu ile NACK mesaj1 (0x15) doner.

Etiket|Uzunluk|Deger Aciklama Zorunlu
XX . . ,
AOh Max: 16 String (ASCII alfanumerik) YN Pompa OKC Seri Numarasi Zorunlu
ax:
XX i i .
Alh String  (ASCII alfanumerik) TIM Seri Numarasi Zorunlu
Max: 16 |[MSB sol
Master Anahtar || YN Pompa OKC
) rastgele,
A3h ||256 Binary , _|[Zorunlu
TIM genel anahtar1 ile RSA-OAEP ile
sifrelenmis

6.3.4 TIM-> YN Pompa OKC Anahtar Yanit1 (0x7E)

Bu mesaj, YN Pompa OKC Anahtar istegine yanit olarak TIM tarafindan génderilir. TIM, YN
Pompa OKC rastgele ile TIM rastgeleyi birlestirir ve anahtar ile AES256-CBC kullanarak sifreler.
YN Pompa OKC bunu ¢ozer ve rastgele bilgileri alir. YN Pompa OKC rastgele dogrulanir.

Etiket|Uzunluk|Deger Aciklama Zorunlu
XX i i e
AOh string  (ASCII alfanumerik) YN Pompa OKC Seri Numarasi Zorunlu
XX i i
Alh String  (ASCIl alfanumerik) TM Seri Numarasi Zorunlu
Master Anahtar || YN Pompa OKC
. rastgele,
Adh |32 Binary . _||Zorunlu
TIM genel anahtar1 ile RSA-OAEP ile
sifrelenmis
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6.3.5 Veri Sifreleme Anahtarlar1 ve IV Hesaplama

Basarili anahtar degisim adimindan sonra, her iki cihaz da anahtar ve YN Pompa OKC/TiM
rastgele bilgilerine sahip olur ve veri sifreleme anahtarlarini olusturabilir. Anahtar veri blogu,
TLS-PRF sahte rastgele fonksiyonunu kullanarak SHA256 hash ve asagidaki parametrelerle
olusturulur:

Secret = Anahtar (32 bayt)

Label = “YN Pompa OKC -TIM TiM_anahtarlar1”

Seed = YN Pompa OKC rastgele || TIM rastgele (32 bayt)

Output length = 96 bayt

Anahtar blogu daha sonra veri anahtarlarini ve I'V'leri asagidaki sirayla almak i¢in boliiniir:
Kenc-tim - TIM sifreleme anahtar1 — 32 bayt

Kenc-ynpompaoke - YN Pompa OKC sifreleme anahtar1 — 32 bayt

IVtim - TIM IV — 16 bayt

IVynpompaéke - YN Pompa OKC IV — 16 bayt

Her iki cihaz da sifreleme ve ¢6zme i¢in anahtarlar1 ve I'V'leri giivenli bir sekilde saklamalidir.

6.3.6 YN Pompa OKC->TIM Sifreli Kapatma Istegi (0x6F)

Bu mesaj, eslesme siirecini tamamlamak icin YN Pompa OKC tarafindan gonderilir. Eslesme
siirecinde olusturulan anahtarlar kullanilarak sifrelenmistir. TIM, mesaji ¢6zer ve seri numaralarini
dogrular, ardindan sifreli bir Kapatma yaniti (0x7F) déndiiriir. TIM verileri basariyla
dogrulamazsa, eslestirme hata kodu ile NACK mesaj1 (0x15) doner.

Etiket|Uzunluk|Deger Aciklama Zorunlu
XX . _ .
AOh Max: 16 String (ASCII alfanumerik) MSB sol|[YN Pompa OKC Seri Numarasi||Zorunlu
ax:
XX ) ) )
Alh Max: 16 String (ASCII alfanumerik) MSB sol||TIM Seri Numarasi Zorunlu
ax:

6.3.7 TIM-> YN Pompa OKC Sifreli Kapatma Yamt1 (0x7F)

Bu mesaj, YN Pompa OKC'den gelen Kapatma istegine yanit olarak TIM tarafindan génderilir.
YN Pompa OKC, mesaj1 ¢dzer ve seri numaralarini dogrular, ardindan eslestirme tamamlanir ve
YN Pompa OKC, eslestirmenin tamamlandigin1 TIM’e bildirir. Seri numaralarin1 dogrulamada
basarisizlik durumunda, YN Pompa OKC'ye bir hata rapor edilmeli ve eslestirme siireci bastan
baslatilmalidir.

Etiket|Uzunluk|Deger Aciklama Zorunlu

AOh  |[xx String (ASCII alfanumerik) MSB sol||[YN Pompa OKC Seri Numarasi||Zorunlu
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Etiket|Uzunluk|Deger Aciklama Zorunlu

Max: 16

XX .
Alh Max: 16 String (ASCII alfanumerik) MSB sol||[TIM Seri Numarasi Zorunlu
ax;
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