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YENI NESIiL ODEME KAYDEDICi CIHAZLARA AIiT OKC TSM MERKEZIi
TEKNIK KILAVUZU

Amac

MADDE 1 — Bu kilavuzun amaci, yeni nesil 6deme kaydedici cihazlara ait OKC TSM
Merkezleri’nin kurulmasi, isletilmesi, yonetimi ve denetimine iligkin usul ve esaslar1 ve
kapsama dahil olanlarin bu kilavuzda belirtilen hususlardaki sorumluluklarini diizenlemektir.

Kapsam

MADDE 2 —Yeni nesil 6deme kaydedici cihaz iireticileri, iiye isyeri anlasmasi yapan
kuruluslar, dis hizmet saglayicilar1 ve faaliyetlerinde yeni nesil ddeme kaydedici cihaz
kullanan igyerleri bu kilavuz kapsamindadir.

Dayanak

MADDE 3 —Bu Kilavuz, 213 sayili Vergi Usul Kanunu’nun Miikerrer 257 nci maddesinin
birinci fikrasinin 1,3 ve 6 numarali bentleri ile 3100 sayili Katma Deger Vergisi
Miikelleflerinin Odeme Kaydedici Cihazlar1 Kullanmalar1 Mecburiyeti Hakkinda Kanunu’nun
10'uncu maddesi ve 426 Sira No.lu Vergi Usul Kanunu Genel Tebligi’ne dayanilarak
diizenlenmistir.

Tanmimlar ve Kisaltmalar
MADDE 4 — Bu Kilavuzda yer alan;

a) GIB: Gelir idaresi Baskanligi’ni,
b) GIB BS: Gelir Idaresi Baskanlig1, Bilgi Sistemleri’ni,
c) BDDK: Bankacilik Diizenleme ve Denetleme Kurumu’nu,

¢) OKC: Yeni Nesil Odeme Kaydedici Cihazlari,

d) Yeni Nesil OKC: GIB BS ve iiye isyeri anlasmasi yapan kuruluslar ile gevrimigi
caligabilen IP tabanli 6deme kaydedici cihazlari,

e) IP: internet Protokoliinii,

f) EFT-POS Ozellikli Yeni Nesil OKC: Uzerinde EFT-POS 6zelligi biitiinlesik halde
bulunan OKC’leri,

g) Basit/Bilgisayar Baglantii Yeni Nesil OKC: Uzerinde EFT-POS 6zelligi biitiinlesik
halde bulunmayan ve harici kablolu baglanti yoluyla EFT-POS/PinPad cihazi
baglanabilen OKC’leri,

g) OKC URETICISI: Maliye Bakanligi’ndan onay alan ve Yeni Nesil OKC ile OKC
TSM Merkezinden sorumlu olan iiretici firmayz,

h) OKC TSM MERKEZI (Trusted Service Manager-Giivenli Servis Saglayici): Yeni
Nesil Odeme Kaydedici cihazlara yazilim-parametre yiikleme, yazilim giincelleme, bu
cihazlart ve bu cihazlar ile birlikte veya {izerinde gerceklestirilen kartli islemleri
yonetme, cihazlar ile ilgili glivenli anahtar yoOnetimi gergeklestirme, 6n kontrol
islemlerini yapma, banka uygulamasi yazilim ve parametrelerini cihaza yiikleme,
cihaz yasam dongiisiinii kontrol etme ve ydnetme, OKC mesajlarmim GIB BS’ye ve
liye igyeri anlagsmasi yapan kuruluslara GMP’lerde ve Baskanlik¢ca yapilan yazili
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bildirimlerde belirlenen iletisim protokolleri gergevesinde aktarilmasini saglama
amaciyla kurulan ve OKC iireticilerine ait terminal yonetim merkezini ifade eder.
OKC TSM Merkezi tamamen OKC fireticisi tarafindan kurulabilecegi gibi, OKC
iireticisinin yetki ve sorumlulugunda kismen veya tamamen bir Dis Hizmet
Saglayicidan hizmet temin etmek suretiyle de kurulabilir.

OKC TSM Merkezi'ne iliskin hizmetlerin kismen veya tamamen bir dis hizmet
saglayicisindan temin edilmesi halinde; TSM Merkezi’nce yerine getirilmesi beklenen
faaliyetlerin gerceklestirilmesinden miisterek ve miiteselsil sorumluluk esasinda olmak
iizere dis hizmet saglayicis1t OKC iireticisi ile birlikte sorumludur.

OKC TSM Merkezleri OKC Ureticileri i¢in miinhasiran kurulmus donanim, yazilim
ve igletimi icermeli ve sunulacak olan sertifikalar bu sistem i¢in alinmis olmalidir.

1) GUVENLI ODA: Yeni Nesil OKC’lere PIN giivenlik kurallar1 ile anahtar ve sertifika
yiikleme yapilacak olan ve Kural koyucular ile TUBITAK tarafindan denetlenen
giivenlik seviyesi belirlenmis 6zel yerleri,

i) DIS HIZMET SAGLAYICI: OKC iireticisine, OKC TSM Merkezi’ne iliskin hizmet
veren kurulusu,

J) EFT-POS (Electronic Funds Transfer at Point Of Sale): Kart kullanilarak
elektronik fon transferi ile 6deme yapmaya yarayan satis terminalini,

k) Akilli PINPAD Cihaz : Kart kullanilarak elektronik fon transferi ile 6deme yapmaya
yarayan satis terminalini,

I) PCI DSS (Payment Card Industry Data Security Standard): PCI SSC tarafindan
yayimlanan Veri Giivenligi Standardin,

m) PCI SSC (Payment Card Industry Security Standards Council): Odeme Karti
Endiistrisi Glivenlik Standartlar1 Konseyini,

n) PIN (Personal Identification Number) Giivenligi: Kart hamilinin kimligini
dogrulama amagcl kullanilan, sadece kart hamilinin bildigi en az dort rakamdan olusan
degerin giivenligini belirleyen esaslari,

0) Kural Koyucular: GiB, BDDK,

6) 1SO 20000: Bilgi Teknolojileri Servis Yonetim Sistemini,

p) 1SO 22301: Uluslararasi Is Siirekliligi Y &netimini,

r) 1SO 27001: Bilgi Giivenligi Yonetim Sistemini,

s) IKINCIL MERKEZ: Kanun ve ilgili mevzuatinda, kurulus icin tamimlanan
sorumluluklarin yerine getirilmesi agisindan gerekli olan biitiin bilgilere kesintisiz ve
istenildigi anda erisim saglayan yedek sistemlerin kullanima hazir olacak sekilde tesis
edildigi, herhangi bir kesinti durumunda tim islemlere iliskin faaliyetlerin is
stirekliligi planinda ve toplam kullanilabilirlik kurallarina uygun olarak belirlenen
kesinti stireleri icerisinde siirdiiriilir hale getirilmesine ve kurulusun faaliyetleri
stirdiirmede kullandig1 asil sistemlerin tesis edildigi yapi ile ayni riskleri tagimayacak
sekilde olusturulmus ve yurt i¢inde, birincil sistemden farkl: bir il sinirinda ve en az
300 km mesafede yer alan merkezi,

s) KORUNAKLI SISTEM: Biinyesindeki hassas verilere fiziksel ve yazilimsal olarak
erisimi kisitlayan, sifreleme anahtarlarinin korunmasini ve yonetimini saglayan,
yetkisiz erisimleri fark eden ve bunlara tepki veren, birimlerinin yetkisiz olarak
degistirilmesi ve c¢ikarilmas: ile yeni birim eklenmesi faaliyetlerini algilamaya ve
bunlara tepki vermeye yonelik kontroller igeren, ¢evresel ve operasyonel sartlarin
degistirilmesi, normal ¢alisma sartlarinin  dismma c¢ikilmast  veya yazilimsal
anormallikler olusturulmasi dolayisiyla sagladig1 giivenlik seviyesinin azalmayacagina
iligkin makul glivence sunan sistemi ve bu sisteme destek hizmetini
gerceklestirebilecek yonetici ile yeterli say1 ve nitelikte personelin ¢alistigi merkezi,
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t) DENETIM IZi: Operasyonel islemin baslangicindan bitimine kadar adim adim takip
edilmesini saglayacak kayitlari,

u) GUVENLI SIFRELEME: Kimlik dogrulama, veri biitiinliigiinii saglama, gizlilik ve
mahremiyeti temin etme ve inkdr edememe sartlarim1 saglama amagclaryla
kullanilabilen, literatiirde kabul goérmiis ve gilivenilirli§ini yitirmemis giiclii bir
algoritma ile yeterli uzunlukta ve giivenligi kriptografik anahtar yonetimi siireci ile
saglanmis anahtarlar kullanilarak  gerceklestirilen, anahtar kullanilmaksizin
sifrelenmemis verinin elde edilmesi teorik olarak mimkiin olsa bile pratikte
gerektirdigi zaman ve kaynaklar dikkate alindiginda uygulanabilir olmayan sifreleme
faaliyetlerini,

ii) KRIPTOLOJIK ANAHTAR YONETIM SURECI: PIN giivenlik kurallar ile
anahtarin ve baslangi¢ vektorleri, sayaglar gibi ilgili diger giivenlik parametrelerinin
olusturulmasi, dagitimi, saklanmasi, yiikklenmesi ve kullanilmasi, Omriini
tamamlamasinin ardindan veya giivenligi zedelendiginde yeni bir anahtar
olusturularak eski anahtarin imhasi veya arsivlenmesinin yazili ve etkin bir bi¢imde
yOnetilmesi siirecini,

V) GMP: Gelir Idaresi Baskanlig1 Mesajlasma Protokollerini,

y) YETKILENDIRILMIS ESHS: ESHS (Elektronik Sertifika Hizmet Saglayicis1) Yeni
Nesil OKC’lere, OKC TSM Merkezlerine ve GIB BS’ye yiiklenecek sertifikalarin
iretimi, dagitimi1 ve sonrasinda yonetimini ve denetimini gerceklestirecek kurum
(TUBITAK Kamu SM) ya da GIB tarafindan yetkilendirilmis sertifika otoritesi olan
kurum.

) SERTIFIKA: Yetkilendirilmis ESHS tarafindan iretilen; OKC’lere, OKC TSM
Merkezine ve GIB BS’ye iletilen X509 sertifikalarin,

aa) OKC MESAJLARI: OKC Durum Verisi ve GIB Hassas OKC Verisinden olusan
mesajlart,

bb)OKC DURUM VERISi: OKC’ler tarafindan OKC TSM Merkezi’ne cihaz yasam
dongiisii kontrollerinin ve yonetiminin yapilmasi i¢in gonderilen, detaylart GMP’lerde
belirlenmis cihaz saha durum verilerini,

cc) GIB HASSAS OKC VERISI: OKC’lerden OKC TSM Merkezi’ne, OKC TSM
Merkezi’nden GIB BS’ye, Yetkilendirilmis ESHS’ye ait kriptografik anahtarlarla
sifrelenerek iletilen ve ancak GIB BS’de ya da baskanlikc¢a izin verilen hallerde OKC
TSM Merkezinde de agilabilen, detaylart Teknik Kilavuzlarda ve GMP’lerde
belirlenmis Z raporu, Giinliik Rapor, Aylik Rapor, fis bilgileri, fis iptal mesajlari,
kurulum ve anahtar degistirme mesajlar1 igerisinde yer alan verileri,

¢¢) TEKNIK KILAVUZLAR: GIB tarafindan Yeni Nesil OKC’ler ile ilgili yaymlanmus
olan Teknik Kilavuzlari,

dd)SIZMA TESTI: OKC TSM Merkezi’nin giivenlik agiklarini, istismar edilmeden 6nce
tespit etmek ve diizeltmek amaciyla gergeklestirilen testi,

ee) SIMETRIK SIFRELEME: Hem veriyi sifrelemek hem de sifreli veriyi agmak icin
ayn1 anahtarin kullanildig sifreleme yontemini,

ff) UYE ISYERI ANLASMASI YAPAN KURULUS: 5464 Sayili Banka ve Kredi
Kartlar1 Kanunu ile 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkindaki Kanundan yetki almis
kuruluslar1 ve 382 Sira No.lu Vergi Usul Kanunu Genel Tebligi’nde belirtilen
kurallara gore faaliyet gosteren Ozel Kart ve Yemek Ceki Kuruluslarini,
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gg) BSDHY: 13/01/2010 tarihli ve 27461 sayili Resmi Gazete’de yayimlanan Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik
Siireglerinin Denetimi Hakkinda Y 6netmeligi,

ifade eder.

OKC TSM Merkezlerinin Kurulus Esaslar

MADDE 5 — (1) OKC Ureticileri, bu Kilavuzun Tanimlar ve Kisaltmalar maddesinde
belirtilen PCI DSS, ISO 20000, ISO 22301, ISO 27001 standartlarini haiz olarak bir OKC
TSM Merkezi kurmak veya bu standartlart saglayan bir D1s Hizmet Saglayicisinin sundugu
OKC TSM Merkezi ne iliskin hizmetinden yararlanmak zorundadir.

(2) Kurulan veya dis hizmet saglayicidan faydalamlan OKC TSM Merkezleri’nin, bu
maddede belirtilen standartlar1 faaliyetleri siiresince saglamalar1 zorunludur. S6z konusu
standartlardan  herhangi  birinin, OKC TSM Merkezleri’'nin  denetimi  sirasinda
karsilanmadiginmn tespiti halinde; GIB tarafindan yazi ile bildirilecek tamamlama siiresi
icinde eksikliklerini tamamlamayan OKC TSM Merkezleri’nin (Dis Hizmet Saglayicilari
dahil) izinleri GIB tarafindan iptal edilebilir.

(3) OKC TSM Merkezi tamamen OKC iireticisi tarafindan kurulabilecegi gibi OKC
reticisinin yetki ve sorumlulugunda kismen veya tamamen bir Dig Hizmet Saglayicidan
hizmet temin etmek suretiyle de kurulabilir.

(4) OKC TSM Merkezi'ne iliskin hizmetlerin kismen veya tamamen bir dis hizmet
saglayicisindan temin edilmesi halinde; TSM Merkezi’nce yerine getirilmesi beklenen
faaliyetlerin gergeklestirilmesinden miisterek ve miiteselsil sorumluluk esasinda olmak tizere
dis hizmet saglayicis1 OKC iireticisi ile birlikte sorumludur.

OKC TSM Merkezi Basvuru, Test, Denetim ve Onay Siirecleri:

MADDE 6 — (1) OKC TSM Merkezleri’nin bagvuru, test ve onay denetimi, sadece OKC
iiretici onay1 almis iireticiler i¢in yapilir.

OKC iireticisi, TSM Merkezi’ne iliskin hizmetleri kismen veya tamamen bir Dis Hizmet
Saglayicidan temin etmesi halinde; TSM Merkezi Bagvurusunda Dis Hizmet Saglayicidan
temin edilen hizmet unsurlar1 detayli olarak belirtilmeli ve TSM Merkezi’ne iligkin test ve
onay slireglerinde Dis Hizmet Saglayicidan temin edilen hizmet unsurlari da test ve
degerlendirmeye tabi tutulmalidir.

TSM Merkezi basvurularinin basvuru ve testleri OKC fiiretici onayr almis bir OKC iireticisi
tarafindan yapilmak zorunda olup bir OKC iireticisi ile birlikte olmaksizin yapilan OKC TSM
Merkezi bagvurular1 dikkate alinmayacaktir.

(2) OKC TSM Merkezi test islemlerine baslanabilmesi i¢in, OKC Ureticileri ve Dis Hizmet
Saglayicilar1 OKC TSM Merkezi hizmetlerine iliskin gerekli sertifikalara sahip olmal1 ve bu
sertifikalar GIB’e yapilan yazili basvuru ekinde sunulmus olmalidir. Bu yazili bagvuruda
OKC TSM Merkezi’nin sahip oldugu donanimlarin marka, model, kapasite ve ozellikleri ile
yazilimlarinin isleyis siireglerini anlatan teknik bir rapor da eklenecektir.

(3) OKC TSM Merkezi’nin gerekli sartlar1 haiz olup olmadiginin tespiti i¢in, onay denetimi,
BSDHY kapsaminda yetkilendirilmis veya izin verilmis bagimsiz denetim kuruluslarinca
veya TUBITAK tarafindan yerinde yapilmak zorundadar.
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Onay denetimi, Baskanlik¢a yaymnlanan “Yeni Nesil Odeme Kaydedici Cihazlara Ait OKC
TSM Merkezleri’nin Basvuru, Test, Denetim ve Onay Teknik Kilavuzu” nda yer alan “OKC
TSM Merkezi Onay Denetimi ve Yillik Denetim Siiregleri Akisi”na uygun olarak yiiriitiiliir
ve “Bilgi Sistemleri Denetim Adimlar1” ile “Giivenli Haberlesme Denetim Adimlar1” olmak
tizere iki asamadan olusur.

OKC TSM Merkezi’nin GIB tarafindan onaylanmasini miiteakip yapilacak yillik denetim
faaliyetleri, “Bilgi Sistemleri Denetim Adimlari”na gore “OKC TSM Merkezi Yillik Denetim
Raporu” tanzimi ile gerceklestirilir.

“Giivenli Haberlesme Denetim Adimlar1” onay siirecine miinhasiran uygulanir. Ancak, GIB
tarafindan GMP dokiimanlarinda degisiklik yapilmasi halinde, bu denetimlerin yillik denetim
faaliyetleri kapsaminda tekrar edilmesi GIB tarafindan istenebilir.

GIB, gerek gormesi halinde yerinde denetimi kendisi de yapabilir.

(4) GIB gerekli belge ve olumlu denetim raporu kontrollerini yaptiktan sonra, OKC TSM
Merkezi tarafindan GIB BS test ortamina baglanilarak ugtan uca test ¢alismalarina baglanir.

(5) OKC TSM Merkezi’nin testleri, oncelikle GIB tarafindan iireticilere verilen simiilator ile
kendileri tarafindan gerceklestirmeleri beklenmektedir. Simiilator {izerinde basarili olarak
saglanan test sonrasinda, OKC TSM Merkezi GIB tarafindan verilecek olan fiili test tarihinde
GIB BS ile birlikte fiili teste tabi tutulacaktir. GIB BS ile testler, GIB tarafindan her bir OKC
TSM Merkezi’ne 6zel takvimlendirilen test slotlar1 zaman aralifinda gerceklestirilir. Ayrilan
slot zaman araliginda testlerini tamamlayamayan OKC TSM Merkezi i¢in GIB tarafindan
farkli bir takvimlendirme saglanir.

(6) Tiim test siireglerini basarili sekilde tamamlayan OKC TSM Merkezleri’ne GiB tarafindan
yazili olarak “OKC TSM Merkezi Onayr” verilir. OKC TSM Merkezi, s6z konusu onay
yazisinda belirtilen tarih itibari ile GIB BS’ye veri gonderme islemine baglamak zorundadir.

(7) GMP dokimanlaria uygun olarak hazirlanan OKC TSM Merkezi Ugtan Uca Test
Senaryolar1 GIB tarafindan OKC Ureticileri ile olumlu denetim raporu sonrasinda paylagilir.

(8) OKC TSM Merkezleri, OKC Ureticisi i¢in miinhasiran kurulmus donanim, yazilim ve
isletimi icermeli ve sunulacak olan sertifikalarin bu sistem i¢in alinmis olmasi gerekmektedir.

OKC TSM Merkezlerinin Yonetim Esaslari

MADDE 7 — (1) Yeni Nesil OKC’lerin yasam déngiisiiniin (Terminal ve Mesaj Yonetim
Sistemi) ve OKC TSM Merkezi’nin yonetim, yetki ve sorumlulugu OKC iireticilerindedir.

(2) OKC iireticileri OKC TSM Merkezi hizmetlerini Dig Hizmet Saglayicidan da temin
edebilir. Bu hizmetin Dis Hizmet Saglayicidan temin edilmesi OKC fiireticisinin, OKC TSM
Merkezi hizmetlerine iliskin sorumluluklarini ortadan kaldirmaz.

(3) Yeni Nesil OKC’ler GIB BS’ye OKC TSM Merkezleri iizerinden baglanacak olup,
cihazlarin dogrudan veya OKC TSM Merkezleri haricinde baska bir hat iizerinden GIB BS’ye
baglanmasi miimkiin degildir. OKC TSM Merkezleri ile OKC’ler ve GIB BS arasindaki
kurulacak olan giivenli alt yapi, aglarin sorumlulugu ve sahipligi OKC iireticilerinde olacaktir.
OKC’lerin OKC TSM Merkezleri’ne erismeleri icin gereken alt yapi, erisim hatlarmin
sorumlulugu ve sahipligi ise OKC kullanan miikelleflere aittir.

(4) OKC GMP Mesaj1 ag (network) iletim seviyesi, OKC TSM Merkezi’nde sonlandirilacak
olup, GMP Mesaj1 iizerinde gerekli 6n kontroller yapildiktan sonra GIB BS’ye GMP Mesagj
formatinda iletilecektir.
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(5) OKC TSM Merkezleri, Yeni Nesil OKC’leri yonetme, ayakta tutma, her islemde cihazdan
gelen GMP Mesaj bilgilerinin format ve dogrulugunu degerlendirme, bu mesaj bilgilerinin
icerisindeki hassas mali verilerin kaynagini, dogrulugunu, degismezligini ve biitiinliiginii
kontrol etmekle yiikiimliidiir. Bu kontrol islemi sirasinda GIB Hassas OKC verisinin ve Uye
Isyeri Anlagsmas1 Yapan Kuruluslara ait hassas verilerin OKC TSM Merkezi tarafindan
acilmamas1 ve saklanmamasi gerekmektedir. GIB BS’nin cihazlar1 ydnetme, ayakta tutma,
gelen bilgilerin dogrulugunu degerlendirme veya Yeni Nesil OKC’lerin durumu ile ilgili
iireticiye veya OKC TSM Merkezleri'ne geri bildirim yapma gérevi bulunmamaktadir. Bu
sorumluluk OKC iireticileri ile birlikte OKC TSM Merkezleri'ne aittir.

(6) OKC Ureticileri, cihazda olusturularak OKC TSM Merkezleri iizerinden GIB BS’ye
gonderilen GIB OKC mesajlarinin  kaynagmin dogrulugundan, degismezliginden ve
biitiinliigiinden sorumludur. GIB OKC mesajlarmin teknik kilavuzlarda ve protokollerde
ongoriilen zaman ve siralamaya uygun olarak GIB BS’ye gonderilmesi gerekmekte olup,
bozuk, hatali veya atak igeren mesajlarin gonderilmesi halinde sorumluluk OKC Ureticilerine
aittir.

(7) Yeni Nesil OKC’lerin OKC TSM Merkezleri iizerinden GIB BS’ye gonderecekleri
mesajlarin dogrudan GIB BS tarafindan kayit ve analiz edilebilecek mahiyette olmas1 esas
olup, bu mesajlar iizerinde GIB BS’nin ilave bir ¢alisma yapilmasia ihtiyag gerektirmeyecek
yapida ve ilgili mesajlasma protokollerine uygun sekilde olmasi esastir.

(8) OKC TSM Merkezleri, EFT-POS &zellikli OKC’ler ve EFT-POS cihazlar ile entegre
calisan Yeni Nesil OKC’ler de dahil, iizerlerinden bankacilik mesajlarinin da gegecek olmasi
nedeniyle BDDK ve PCI SSC diizenleme ve standartlarinin gereklerini kargilamasi
zorunludur.

(9) Uye Isyeri Anlasmasi Yapan Kuruluslara ait olanlar da dahil olmak iizere Yeni Nesil
OKC’ler iizerinde calisan tiim uygulamalar OKC TSM Merkezi iizerinden Yeni Nesil
OKC’lere baglanacaktir. Uye Isyeri Anlasmas1 Yapan Kurulusun yetkilendirecegi kisi veya
kurumlar, Yeni Nesil OKC ile birlikte calisacak bankacilik uygulamalar1 ve bunlara iliskin
parametre, anahtar yazilim yiikleme ve ihtiya¢ duyulan diger islemleri yerine getirmek icin
taleplerini OKC TSM Merkezleri’ne bildireceklerdir. Bu islemler OKC TSM Merkezleri
araciiryla gerceklestirilecektir. Yeni Nesil OKC’lerde olusabilecek sorunlardan (sahada
yasanacak cihaz ya da tiim uygulamalardaki manipiilasyonlar, alinan édeme ile kesilen mali
fis mutabakatsizliklari, fonksiyonel arizalar, usulsiiz banka/sadakat uygulama anahtar
yiiklemeleri, saha operasyonel sikintilar1 vb.) OKC iireticileri sorumludur.

(10) OKC TSM Merkezleri (Dis Hizmet Saglayicilar dahil) verecegi hizmetlerden
dogabilecek =zararlar1 karsilamak amaciyla mesleki sorumluluk sigortasi yaptirmak
zorundadir.

OKC TSM Merkezlerinin Giivenlik Esaslari

MADDE 8 — (1) OKC TSM Merkezleri’nin giivenlik gereksinimleri Baskanlik¢a yayinlanan
“Yeni Nesil Odeme Kaydedici Cihazlara Ait OKC TSM Merkezlerinin Basvuru, Test,
Denetim ve Onay Teknik Kilavuzu” nda belirtilen kurallar ¢ercevesinde saglanacaktir. OKC
TSM Merkezleri’nin sistem giivenliginde ve sisteminin diizgiin islemesinde 6nemli ve dikkat
edilmesi gereken temel hususlar bu dokiiman igerisinde yer almaktadir. Giivenlik gereksinim
ana basliklar1 asagidaki gibidir;
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a) Kritik Varhklar: Sistemde var olan ve ifsa olmasi veya degisiklige ugramasi
durumunda sistemin gizliligini, bitiinligiinii, kaynak/kimlik dogrulugunu ve
erigilebilirligini olumsuz yonde etkileyecek varliklardir.

b) Aktorler:
1) Yetkili Kullanicilar (i¢ personel)
2) Yetkisiz Kullanicilar (Hacker, Siber Terdrist, vb.)
3) Techizat ve Yazilimlar
4) Cevresel Kosullar

c) Sistem Giivenligi, Is Siirekliligi, Felaket Kurtarma ve Olay Miidahale: OKC TSM
Merkezi'nin sistem giivenliginin olusturulmasi, gerceklesmesi, bakiminin yaptirilmasi
ve siirekli gelistirilmesi i¢in ISO 27001 sertifikasini1 almas1 gerekmektedir. Sistemin is
stirekliligini ve felaketten kurtarma gereksinimlerinin standardizasyonunu saglamak
icin ISO 22301 sertifikalarinin alinmasi gerekmektedir.

¢) Kullamlan Donamimlarin Giivenligi: OKC TSM Merkezi; GIB BS ve OKC ile
haberlesmek igin kriptografik anahtarlar kullanilmas1 ve bu anahtarlarn OKC TSM
Merkezler’inde FIPS 140-2 level 3 ve lizeri sertifikas1 almis HSM'ler ile saklanmasi
gerekmektedir.

d) Kullamlan Yazihmlarin Giivenligi: OKC TSM Merkezleri’nin kullandig1
yazilimlariin giivenli olmas1 gerekmektedir.

e) Giivenlik Denetimi: Yilda bir kez GIB ve OKC Ureticisi mutabakatiyla belirlenecek
tarihlerde bagimsiz firmalar tarafindan gergeklestirilecek sizma testleri ile proje
genelinde hedeflenen bilgi glivenligi standardina ulasilip ulasilmadig: sinanacak, tespit
edilen acikliklarin kapatilmasina yonelik tavsiyeler detayli bir sekilde bu firmalar
tarafindan kural koyuculara raporlanacaktir.

OKC TSM Merkezlerinin Risk Yonetim Esaslari

MADDE 9 — (1) OKC TSM Merkezi OKC Mesajlarina dair islemlerde kullandig1 bilgi
sistemlerine ve tiim operasyon slireglerine iligkin riskleri tespit etmek, analiz etmek, 6lgmek,
izlemek, kontrol etmek ve raporlamak {izere kapsamli bir risk yonetim plani olusturur.

(2) OKC TSM Merkezi altyapisinin bir parcasi olan veya herhangi bir noktada OKC
Mesajlarii1 yoneten donanim, yazilim, uygulama gelistirme, degisim yoOnetim siiregleri,
iletisim alt yapilar1 ve operasyon siirecleri risk yonetim planina dahil edilir.

(3) OKC iireticisi, OKC TSM Merkezi’nin uyguladig: risk ydnetim plami cergevesinde,
faaliyetlerinde kullandig1 bilgi teknolojisi varliklarimin risk analizini, Dig Hizmet
Saglayicilarindan kaynaklanabilecek riskleri de dikkate alarak gerceklestirir. Bu kapsamda
varlik envanteri hazirlar, varliklara yonelik tehditler, tehditlerin risk seviyeleri ve
uygulanacak eylemleri belirler, yazili hale getirir.

(4) Bilgi sistemlerine iliskin risk analizleri, hizmetleri etkileyen 6nemli giivenlik olaylari
sonrasinda, onemli bir degisiklik 6ncesinde ve yeni tehditlerin tespiti halinde gbzden gegirilir
ve yilda en az bir defa olmak tizere giincellenir.

OKC TSM Merkezi is Siirekliligi Yonetimi

MADDE 10 — (1) OKC TSM Merkezi, OKC’ler iizerinden sundugu hizmetin siirekliligini ve
kesinti halinde faaliyetlerinin siirdiiriilebilmesini amaclayan iist ydnetim (OKC TSM
Merkezi’nin imzaya yetkili yonetimi) tarafindan onaylanmis is stirekliligi yonetim siirecini
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tesis eder. Bu kapsamda, is siirekliligi plan1 ve planinin bir pargasi olan bilgi sistemleri
stireklilik planini hazirlar.

(2) OKC TSM Merkezi, is siirekliligi planlamasina yonelik olarak is etki analizi yapar ve
kurtarma stratejilerini belirler. Bu kapsamda, i¢ ve dis bagimliliklar belirlenir ve meydana
gelebilecek bir kesinti durumunda gereken faaliyet diizeyini ortaya koymak iizere
operasyonlar 6nem diizeyi agisindan smiflandirilir. Farkli kesinti senaryolarin faaliyetler
lizerinde yaratabilecegi muhtemel riskler ve bunlarin potansiyel etkileri OKC TSM Merkezi
tarafindan degerlendirilir.

(3) Is siirekliligi yonetimi siirecinde, bilgi sistemleri varliklarmin ve tutulan verilerin dnem
diizeyleri dikkate alinarak is etki analizi ¢ergevesinde kabul edilebilir kesinti siireleri belirlenir
ve bu siireler iginde servislerin tekrar erisime acgilabilmesini saglamak amaciyla, alternatifli
kurtarma prosediirleri ile yetki ve sorumluluklari iceren iletisim prosediirleri OKC TSM
Merkezi tarafindan gelistirilir. Siire¢ kapsaminda; performans takip teknikleri kullanilir,
kapasite planlamasi yapilir, islem hacmi tahminleri dogrultusunda stres testleri
gerceklestirilir, ag ve iletisim altyapisindan kaynaklanabilecek kesintilere karsi uygun
alternatif kanallar olusturulur. Ayrica, servis dist birakma ataklar1 goz 6niinde bulundurulur ve
buna kars1 gerekli 6nlemler OKC TSM Merkezi tarafindan alinir.

(4) OKC TSM Merkezi tarafindan, siire¢ kapsaminda yurt iginde bir Ikincil Merkez tesis
edilir. Veri ve sistem yedekleri kurulan bu ikincil Merkezde kullanima hazir bulundurulur.

(5) OKC TSM Merkezi, bilgi sistemleri siirekliligini etkileyecek olay ya da degisikliklerden
sonra ig strekliligi planin1 gézden gecirir ve gilinceller. Mevcut planin etkinligini ve
giincelligini temin etmek iizere yilda en az bir defa bir giinliik operasyonlarinin tamamin
Ikincil Merkez iizerinden gerceklestirecek sekilde testler yapar, test sonuglarini ve hizmet
stirekliligini etkileyen olaylar tist yonetime raporlar.

(6) OKC TSM Merkezi, bilgi sistemlerine iliskin beklenmedik olaylar1 ydnetmek ve bunlarin
etkilerini en aza indirmek iizere acil ve beklenmedik durum plani olusturarak gerekli
onlemleri alir. Faaliyetlerin giivenilir bir sekilde siirdiiriilmesini saglayan hizli, etkili ve
diizenli bir tepki siireci ile beklenmedik olaylar1 erken haber almayr saglayacak
mekanizmalar tesis eder. Acil ve beklenmedik durum plan1 kapsaminda, bilgi sistemlerine
iliskin olayin kaynagini hizli bir sekilde bulma, hasari tespit etme, olayin potansiyel boyutunu
ve etkisini gosterme, yetkili yonetim birimine ulastirilmasini saglama ve etkilenen miisterileri
tespit etme siireclerini ele alir. Bilgi sistemlerine iligkin beklenmedik olaylarin sonradan
incelenmesine imkan taniyacak, yetkili merciler tarafindan talep edildiginde kullanilabilecek
nitelikte kayit ve bilgileri toplayan bir mekanizma olusturur.

(7) OKC TSM Merkezi, OKC’ler iizerinden sundugu hizmete iliskin Uye Isyeri Anlasmasi
Yapan Kurulusa s6zlesmede taahhiit ettigi diizeyde servis siirekliligi saglar ve raporlar.

(8) OKC TSM Merkezi, OKC TSM Bilgi Sistemleri servislerinin, aylik %99,75
kullanilabilirlik ile hizmet sunmasimi temin edecek sekilde, mimari tasarimin ve testlerin
yapildigina dair glivence sunar. Bu kapsamda sunulacak giivence ve raporlamalar asgari
olarak Uptime Institue Tier 2 standartlarini saglamali/yerine getirmelidir. Kesinti siireleri
yillik plansiz toplam 18 saati ve planli bir defada 1,5 saati agmayacak sekilde yilda 4 defadan
(toplam 6 saatten) fazla olamaz. Planli kesintilerin OKC TSM Merkezi’nden hizmet almakta
olan Uye Isyeri Anlasmasi Yapan Kuruluslara 15 giin dnceden gerekgeleri ile birlikte
bildirilmesi zorunlu olup planli kesintilerin giliniin yogun olmayan saatlerinde
gerceklestirilmesi gerekmektedir. OKC TSM Merkezi aylik olarak kullanilabilirlik raporunu
hazirlayacak ve GIB’e ve OKC TSM Merkezi hizmeti almakta olan Uye Isyeri Anlagmasi
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Yapan Kuruluslara sunacaktir. Bu rapor aylik olarak denetimlerde sunulmak iizere hazir
bulundurulur.

Degisiklik Yonetimi

MADDE 11 — (1) OKC TSM Merkezi, biinyesindeki bilgi sistemleri iizerinde gergeklestirilen
ve OKC Mesajlarin1 ydneten donanim ve yazilimlara iliskin her tiirlii bakim, yama ve
degisikligin uygun bir sekilde planlanmasini, yetkilendirilmesini, test edilmesini,

gergeklestirilmesini, belgelendirilmesini ve sonrasinda denetlenebilirligini saglayacak yazili
ve etkin bir degisiklik yonetimi siireci isletir.

(2) OKC TSM Merkezi, OKC Mesajin1 yoneten yazilimlar i¢in, yazilim gelistirilen ortamlarin
ve gelistirilen yazilimlarin canli ortama aktarilmadan Once test edildigi ortamlarin canli
ortamlardan ayrilmasini ve bu ortamlarin herhangi birinde degisiklik yapma yetkisine sahip
personelin digerlerinde degisiklik yapma yetkisinin bulunmamasini saglar, test ve gelistirme
ortamlarinda kullanilan verilerin canli ortam verileri ile eslestirilemez nitelikte olmasini temin
eder.

(3) OKC TSM Merkezi, OKC Mesajmi ydneten sistemlere iliskin degisikliklerde etki analizi
yapilmasini, degisikligin yetkili kisi veya kisilerce onaylanmasini ve degisikligi geri ¢ekme
prosediiriiniin olusturulmasini saglar.

OKC Mesajlarmin (OKC Durum Verisi ve GIB Hassas OKC Verisi) Yonetimi

MADDE 12 — (1) OKC’ler, OKC TSM Merkezi ile GMP’lerde belirtilen giivenli ilklendirme
yapilmadan yasam dongiisline baglayamaz.

(2) OKC Durum Verisi OKC’den gelen her bir mesaj icin OKC TSM Merkezi’nde tutarlilik
kontrollerinden gegirildikten sonra, GIB Hassas OKC verisi ise OKC TSM Merkezi iizerinden
GIB BS’ye GMP’lere uygun olarak ve anahtarlari korunarak iletilir.

(3) OKC TSM Merkezleri OKC ilklendirilmesiyle birlikte her mesaj i¢in mesaj islem
kontrolleri yapmalidir. Mesaj islem kontrollerinin; mesajlarin siralamalarinda, formatlarinda,
gelis kaynaklarinda, zamanlarinda vb. unsurlarda tutarsizliklar1 ve ataklart 6nlemek igin
yapilmas sarttir. Bu tutarsizliklar ve ataklari analiz ederek gerekli diizeltmeleri saglamak ve
problemleri ¢cézmek OKC TSM Merkezleri ile birlikte OKC Ureticilerinin gérevidir.

(4) Tutarsizlik ve atak igeren mesajlar OKC TSM Merkezleri tarafindan gecersiz mesaj kabul
edilecek olup bu mesajlar gerekli arastirmaya tabi tutulmadan ve OKC Ureticilerince OKC
iizerinde diizeltme islemleri yapilmadan GIB BS’ye iletilmeyecektir. Ancak génderilmesi
gereken mesajlar, durumun olustugu tarihten itibaren en geg OKC onarim siiresi icerisinde
OKC iireticisi tarafindan diizeltilip OKC TSM Merkezi iizerinden GIB BS’ye diizeltilmis
mesaj formatinda aktarilacaktir.

(5) OKC TSM Merkezleri tarafindan yapilan mesaj kontrolleri sirasinda karsilasilan tiim
tutarsizliklar ve ataklar GIB’e bildirilmek zorundadir.

(6) GIB Hassas OKC Verisi, Yetkilendirilmis ESHS tarafindan saglanan sertifikalar
kullanilarak GIB BS sunucular1 tarafindan OKC’ye iletilen anahtarlar ile OKC’de sifrelenir ve
GIB BS’de gelen verinin imza kontrolii yapildiktan sonra belirlenmis anahtarlar ile acilir.

(7) OKC’ler GMP protokollerine uygun olarak, sadece OKC TSM Merkezleri’ne bagl olarak
calismak ve OKC TSM Merkezleri iizerinden GIB BS ve Uye Isyeri Anlasmasi Yapan
Kuruluslar ile haberlesmek zorundadirlar.
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Denetim Izlerinin Olusturulmasi

MADDE 13 — (1) OKC TSM Merkezleri, GIB Yeni Nesil OKC Mesajlarinin yonetildigi
sistemlere ve yazilimlara gergeklestirilen mantiksal veya fiziksel erigimlere, islem altyapisini
kullanan yetkisiz erisim tesebbiislerine iliskin etkin bir denetim izi mekanizmasi tesis eder.

(2) Denetim izi, kullanicilara sorumluluk atayan, yeterli detay igeren ve siipheli bir olay1
izleme imkani sunan nitelikte tutulur.

(3) Denetim izleri asgari olarak asagidaki bilgileri icerir:

a) Islemi gerceklestiren uygulama,
b) Islemi gergeklestiren ve varsa onaylayan kisiler,
c) Islemin agiklamasi,

¢) Yapilan islemin zaman bilgisi,

d) Islemin olumlu veya olumsuz sonucu,
e) Etkilenen veri ve sistemlerin bilgisi,

(4) Denetim izleri asgari 5 yil siireyle denetime hazir bulundurulacak sekilde OKC TSM
Merkezleri tarafindan saklanir.

(5) Denetim izlerinin biitiinliigiiniin saglanmasi ve herhangi bir bozulma durumunda bunun
tespit edilebilmesi i¢in gerekli teknikler kullanilir.

(6) Denetim izleri, yetkisiz degistirilmeye kars1 ayricalikli yetkiye sahip kullanicilarin kendi
faaliyetlerine iliskin denetim izlerine miidahale edemeyecegi sekildle OKC TSM Merkezleri
tarafindan korunur.

(7) Denetim izi mekanizmalarinin gegici veya siirekli olarak durdurulmasini onlemeye ve
durdurulmasi halinde bu durumu tespit etmeye yonelik teknikler kullanilir.

(8) Denetim izlerinin yeterli glivenlik seviyesi bulunan ortamlarda saklanmasi, yedeklerinin
alinmas1 ve olast bir miicbir sebep ya da olaganiistii hal sonrasinda erisilebilir olmasi
gerekmektedir.

(9) Bilgi Sistemleri faaliyetleri kapsaminda dis hizmet almiyor olmasi durumunda OKC
iireticisi, dis hizmet saglayicisi tarafindan tutulan denetim izlerinin kendi standartlarina
uygunlugunu ve kendisinin bu denetim izlerine erisebilirligini temin eder.

(10) OKC Ureticisi, denetim izlerinin diizenli olarak gdzden gegirilmesine,
degerlendirilmesine ve raporlanmasina iliskin ig¢ siire¢lerini olusturur.

(11) OKC’lere OKC TSM Merkezi’nde Denetim izi olusturulmadan bir yazilim veya
parametre ylikleme islemi yapilamaz.

D1s Hizmet Alinm

MADDE 14 — (1) Dis Hizmet Alan OKC Ureticisi, bu Kilavuz kapsaminda almak zorunda
oldugu I1SO 20000, 22301, 27001 ve PCI DSS belgelerine Dis Hizmet Saglayicisinin
uyumluluk onay durumunu izler ve aldigi hizmetin herhangi bir kapsam kisitlamasina
gitmeksizin mezkir standartlar ile uyumlu oldugunun yilda bir defa belgelendirildiginden
emin olur.

(2) OKC Ureticileri, Dis Hizmet Saglayicisinin bu Kilavuzda belirlenen kosullar ile uyumlu
olduguna ve sistem altyapisinin giivenlik seviyesini diisiirmedigine iliskin, Dis Hizmet
Saglayicist nezdinde gerceklestirdigi denetimlerle veya baska taraflarca gergeklestirilen
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yerinde denetimler sonucunda olusturulan onay belgelerinden faydalanarak emin olur ve buna
iligkin belgelendirme dokiimanlarini kendisinde muhafaza eder ve talep edilmesi halinde
GIB’e sunar.

(3) OKC TSM Merkezleri’nin birincil ve ikincil sistemleri (Dis Hizmet Saglayicidan temin
edilenler dahil) yurt i¢inde olmak zorundadir. TSM Merkezlerine iliskin ikincil sistemler;
birincil sistemden farkli bir il sinirlan iginde ve aralarinda en az 300 km mesafe bulunacak
sekilde kurulmus olmasi zorunludur.

(4) OKC iireticileri, kendi kuracaklar1 OKC TSM Merkezleri’ne ait birincil merkezinin
donanim altyapis1 ile tiim isletim ve operasyon siireglerini dig kaynak kullanimi veya
barindirma hizmeti seklinde baska bir alt ylikleniciden/tagerondan saglayamaz. Birincil
merkezin tiim isletim ve operasyon siireglerini OKC iireticisi 7/24 kendi personeli ile
yiiriitmek zorundadir. istihdam edilecek personel nitelik ve niceligi ile ilgili “TSM Merkezi
Personel Gereksinimleri” baslhiginda detayli bilgi verilmektedir. S6z konusu donanim, tim
isletim ve operasyon siireglerinin herhangi bir kismmin OKC iireticisi disinda bir dis
kaynaktan temin edilmesi halinde s6z konusu OKC TSM Merkezi Dis Hizmet Saglayicisinin
verdigi bu hizmetler bakimindan da test, degerlendirme, denetim ve onay siireglerine tabi
tutulacaktir.

OKC iireticileri kendi kuracaklart OKC TSM Merkezleri’ne ait ikincil merkezinin; sadece
donanim alt yapisinin barindirilmast hizmetini taseron ya da alt yiikleniciden temin edebilir.
Ancak, ikincil merkeze ait donanim alt yapisinin yonetimi ile tiim isletim ve operasyon
siireglerinin OKC iireticine ait kendi personeli ile yiiriitmek zorundadur.

Dis Hizmet Saglayici, OKC TSM Merkezleri’ne ait ikincil merkezinin; sadece donanim alt
yapisinin baridirilmas: hizmetini taseron ya da alt yiikleniciden temin edebilir. Ancak,
ikincil merkeze ait donanim alt yapisinin yonetimi ile tiim isletim ve operasyon siireglerinin
yonetiminin ilgili DHS/ OKC iireticisine ait personel tarafindan yiiriitiilmesi zorunludur.

OKC TSM Merkezleri’nin Denetim Esaslari

MADDE 15 — (1) Onay Denetimi; OKC TSM Merkezi olmak iizere GIB’e basvuruda
bulunan OKC iireticilerinin kurmus olduklar1 sistemin GIB tarafindan talep edilen gerekli
sartlari haiz olup olmadigmin tespiti igin gerceklestirilen denetim siirecidir. OKC TSM
Merkezleri’nde gerceklestirilecek Onay Denetim faaliyetleri esas itibariyle “Bilgi Sistemleri
Denetimi” ve “Giivenli Haberlesme Denetimi” olarak isimlendirilen iki kisimdan
olusmaktadir.

(2) Yilik Denetim; OKC TSM Merkezi’nin GIB tarafindan onaym takip eden 1 yilin
sonunda gerceklestirilmesi gereken ve devam eden her yil en az 1 defa olmak kayd: ile
gerceklestirilecek olan denetim siirecidir. OKC TSM Merkezleri’nde gergeklestirilecek yillik
denetim faaliyetleri, TSM Merkezi onay denetiminde de yer alan “Bilgi Sistemleri Denetimi”
stirecini kapsamaktadir.

(3) Bilgi sistemleri denetimi; OKC TSM Merkezleri’nin bu Kilavuzda belirtilen hiikiimlere
uyum durumunun tespit edilmesi amactyla OKC Durum verisi ve GIB Hassas OKC verisini
ve kural koyucular tarafindan hassas veri olarak kabul edilen verileri yoneten kisiler, siiregler,
yazilimlar, donanimlar ile bu kapsamda tesis edilen is siire¢leri ve i¢ kontrollerin kural
koyucular tarafindan belirlenen bagimsiz denetim kuruluslar1 (OKC TSM Merkezi ve OKC
tireticisi ile dogrudan veya dolayli yoOnetim, temsil gorevi bulunmayan) tarafindan
degerlendirilmesi sonucunda, s6z konusu i¢ kontrollerin etkinligi, yeterliligi ve uyumlulugu
hakkinda goriis olusturulmasi ve sonuglarin rapora baglanmasi asamalarindan olusan siiregtir.
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Bilgi Sistemleri Denetiminin uygulama ve raporlama esaslart “Yeni Nesil Odeme Kaydedici
Cihazlara Ait OKC TSM Merkezleri’'nin Bagvuru, Test, Denetim ve Onay Teknik
Kilavuzu”nda detayl olarak belirtilmistir.

(4) Giivenli haberlesme denetimi; OKC TSM Merkezleri'nin bu Kilavuzda belirtilen
hiikiimlere uyum durumunun tespit edilmesi amaciyla, OKC TSM Merkezleri’nin Yeni Nesil
OKC ve GIB BS ile olan mesajlasma yonetiminin; Baskanlik¢a yayinlanan/paylasilan ve
OKC TSM Merkezlerine dogrudan veya dolayli olarak etki eden mesajlasma protokolii ve
dokiimanlarinin (GMP-1, GMP-2, GMP-3 ve Baskanlik¢a yapilan diger yazili bildirimlerin .)
isterlerine uyumlulugu hakkinda goriis olusturulmasi ve sonuglarin rapora baglanmasi
asamalarindan olusan siirectir. Bilgi Sistemleri Denetiminin uygulama ve raporlama esaslari
“Yeni Nesil Odeme Kaydedici Cihazlara Ait OKC TSM Merkezleri’nin Basvuru, Test,
Denetim ve Onay Teknik Kilavuzu”nda detayli olarak belirtilmistir.

(5) GIB, gerekli gordiigii hallerde bilgi sistemleri denetiminin kapsamini ve sikligini
farklilagtirabilir.

(6) Yillik denetimler sonucunda diizenlenen raporda tespit edilen sorun ve eksiklikler OKC
TSM Merkezleri tarafindan ivedilikle giderilir.

(7) OKC TSM Merkezi, herhangi bir kapsam kisitlamasina gidilmeden ve islem sayisindan
bagimsiz olarak, PCI DSS ile uyumlu oldugunu, asgari yilda bir defa, standartlar1 PCI SSC
tarafindan tanimlanmis olan yerinde denetimler ile ispatlar.

(8) OKC TSM Merkezi, gerceklestirilen denetimler sonucpnd@ olusturulan Denetim
Mektubunu ve PCI DSS onay belgelerini, hizmet verdigi biitiin Uye Isyeri Anlagsmast Yapan
Kuruluslar ile paylasmak zorundadir.

(9) OKC TSM Merkezleri’nde gergeklestirilecek Denetim Faaliyetlerine iliskin detaylar
Bagkanlikga yaymlanan “Yeni Nesil Odeme Kaydedici Cihazlara Ait OKC TSM
Merkezleri’nin Bagvuru, Test, Denetim ve Onay Teknik Kilavuzu” nda agiklanmustir.

EFT POS Ozellikli OKC’ler/PinPad veya EFT-POS Cihaz ile Cahisan OKC’ler ile Tigili
OKC Ureticileri ve Uye isyeri Anlasmasi Yapan Kuruluslara Iliskin Esaslar

MADDE 16 (1) OKC iireticileri, OKC’ler iizerinde veya OKC’lerle birlikte calisacak
cihazlarda (EFT-POS, PinPad), Uye Isyeri Anlasmasi Yapan Kuruluslara ait uygulamalarin
OKC’ler ile Teknik Kilavuz ve GMP dokiimanlarinda belirtilen sekilde uyumlu olarak
calistirilmasini temin etmek zorundadir.

(2) Bu zorunlulugun yerine getirilmesi amaciyla OKC fiireticisi, Uye Isyeri Anlasmas1 Yapan
tim kuruluslardan uygulamalarinin (yazillm ve donanim dahil) Teknik Kilavuz ve GMP
dokiimanlarinda belirtilen sekilde OKC ile uyumlu calisabilir hale getirilmesini yazili olarak
talep eder. Bu talep iizerine Uye Isyeri Anlasmasi Yapan Kuruluslar yazili talep tarihinden
itibaren en ge¢ 120 giin igerisinde uygulamalarini OKC ile uyumlu sekilde ¢alisabilir hale
getirmek zorundadir.

(3) Ticari hayatin devamliligin1 ve karthh 6deme islemlerinin aksatilmadan yiiriitiilmesini
saglamak bakimindan OKC iireticileri ve Uye Isyeri Anlagmasi Yapan Kuruluslarin, her
marka ve model yeni nesil 6deme kaydedici cihaz ile her marka model EFT-POS/PinPad
cihazinin ve bunlara ait uygulamalarin birlikte Teknik Kilavuz ve GMP dokiimanlarinda
belirtilen sekilde uyumlu olarak c¢alistirilabilir olmasini temin etme zorunluluklar
bulunmaktadir. Uye Isyeri Anlasmasi Yapan Kuruluslarin, sadece iiye isyeri anlagmasi
yaptiklar1 isyerlerinde uygulamalarinin ¢alistirilacag tabiidir.
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(4) Uye Isyeri Anlagsmas1 Yapan Kurulusun OKC yasam dongiisii kapsamindaki yazilim
gelistirme, yiikleme, giincelleme, parametre yiikleme, kartli islemlerin yonetimi, giivenli
anahtar yonetimi, terminal giivenlik kontrolleri, islemlerin yonlendirilmesi, ¢alistirilmasi ve
sonuglarinin s6zlesmelere ve sozlesmelerde belirtilen kriterlere (SLA- Service Level
Agreement) uygun sekilde iletilmesi vb. faaliyetlerinin yetki ve sorumlulugu OKC
Ureticilerindedir.

(5) OKC’ler iizerinde veya OKC’ler ile birlikte calisacak cihazlar (EFT-POS, Pinpad) yoluyla
Uye Isyeri Anlasmasi Yapan Kurulusun uygulamalarinin calistirilmasima iliskin sahada
yapilmas1 gereken tiim servis ve saha operasyonlarmin yetki ve sorumlulugu OKC
tireticilerindedir.

(6) OKC Ureticileri, Uye Isyeri Anlasmas1 Yapan Kurulusa verecegi hizmetler kapsaminda
kural koyucularin koymus olduklar1 standartlara uymak ve ilgili sertifikalara sahip olmak
zorundadir.

(7) Uye Isyeri Anlagmas1 Yapan Kurulus, hizmet aldigit OKC TSM Merkezi’nin PCI DSS ile
uyumlu olduguna ve islem altyapisinin giivenlik seviyesini diisiirmedigine iliskin,
gerceklestirdigi denetimlerden veya gecerliligini yitirmemis denetim raporu, sertifika gibi
belgelerden faydalanarak makul giivence olusturur.

(8) Uye Isyeri Anlasmasi Yapan Kuruluslar, sahtecilik ve dolandiricilik faaliyetlerinin
onlenmesine yonelik olarak, anlasmasi bulunan iiye isyerleri ve OKC’ler igin takip
mekanizmalari tesis eder. Takip ettigi alanlarda olagan dis1 degisiklik meydana gelen iiye
isyerleri ile OKC’ler igin, gerekli incelemeleri gergeklestirerek uygun aksiyonlar1 alir, OKC
iireticisine ve OKC TSM Merkezi ne bu konuda gereken bilgilendirmeleri yapar.

(9) OKC TSM Merkezleri, GIB ve yasalarca yetkili kilinmis diger kurumlardan gelen
talimatlar dogrultusunda OKC’lerin fonksiyonlarmin tiimiinii veya belli bir kismmm
durdurabilir veya degistirebilir.

(10) OKC iireticileri ve bunlara ait OKC TSM Merkezleri kural koyuculardan gelen talimatlar
dogrultusunda veya OKC iireticilerinin olusturdugu sahtekarlik senaryolarina gore otomatik
izleme mekanizmalarint ve raporlamalara uygun sekilde sahtekarlik Onleme ve izleme
sistemini kurmakla yiikiimliidiir.

(11) EFT-POS Ozellikli OKC’ler ile PinPad baglanmis Basit/Bilgisayar Baglantili OKC’lerde
terminal yonetim ve Uye Isyeri Anlasmas1 Yapan Kuruluslar ile iletisim, OKC ve OKC TSM
Merkezi tizerinden sifreli olarak GMP’lerde veya Baskanlikga yazili olarak belirtilen kurallara
gore gerceklesecektir.

(12) EFT-POS cihazlarmin Basit/Bilgisayar Baglantili OKC’ye haricen bagli olmasi halinde
asagidaki esaslara da uyulmasi gerekmektedir.

a) EFT-POS cihaz ile Basit/Bilgisayar Baglantili OKC arasindaki iletisim OKC-Harici
Donanim ve Yazilim Haberlesme Protokolii (GMP-3) kurallarina ve Bagkanlik¢a izin
verilen diger esaslara gore gergeklestirilecektir.

b) EFT-POS cihazi, OKC TSM Merkezi iizerinden yapilan ydnlendirme ile ya da
Baskanlikga izin verilen durumlarda dogrudan Uye Isyeri Anlasmasi Yapan Kurulus
bilgi sistemleri ile haberlesecektir.

c) OKC TSM Merkezi, EFT-POS cihaz1 verilerini sifreli olarak Uye Isyeri Anlagmasi
Yapan Kuruluslara, sozlesmelerinde belirtilen kriterlere (SLA- Service Level
Agreement) ve PCI-DSS kurallarina uygun sekilde iletecektir.

¢) Finansal islemler OKC’den baslayacak ve EFT-POS cihazi GMP-3 kurallarina veya
Bagkanlik¢a izin verilen kurallara gore tetiklendikten sonra provizyon islemlerini
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gerceklestirmek amaciyla OKC TSM Merkezi iizerinden ya da Baskanlik¢a izin
verilen durumlarda dogrudan baglanarak Uye Isyeri Anlasmas1 Yapan Kuruluslar ile
sifreli olarak haberlesecektir. Bu suretle provizyon alindiktan sonra 6deme islem
bilgisi EFT-POS cihazindan Basit/Bilgisayar Baglantili OKC’ye aktarilacaktir.

d) Basit/Bilgisayar Baglantili OKC’deki fis bilgisi (Ekii Numaras1, Islem Sira Numarasi
ve Z Raporu numarasi) ile Harici EFT-POS cihazi 6deme verilerinin uyumu ve
TUBITAK tarafindan onaylanmis olan yazilim versiyonu kontrolii OKC TSM
Merkezi tarafindan kontrol edilecektir. Karsilastirmada kullanilan degerler iz kaydi
olarak tutulacaktir. Basit/Bilgisayar Baglantih OKC belli bir siire g¢evrimdist
kaldiginda ise bu kontrol ilk giin sonunda yapilacaktir.

(13) Uye lIsyeri Anlasmasi Yapan Kuruluslara ait kural koyucular tarafindan hassas veri
olarak kabul edilen verilerin OKC TSM Merkezi tarafindan her haliikarda agilmamasi ve
saklanmamas1 gerekmektedir(Baskanlik tarafindan OKC firmalarina yapilacak yazili bildirim
ile TSM Merkezinde agilmasina izin verilen finansal veri diginda kalan mali rapor verileri
harig). (14) OKC TSM Merkezleri’nin, miisteriler (kart hamilleri) ile iliskilendirilebilecek
hicbir veriye ve kural koyucular tarafindan hassas veri olarak tanimlanan verilere erigebilme
kabiliyeti bulunamaz. Bu Kilavuzda yer verilen sorumluluklart esnasinda s6z konusu veriye
erismesinin gerekmesi halinde, erisilebilen verinin anonim olmasi ve herhangi bir miisteri ile
iligkili olmamasi saglanir.

Uye Isyeri Adina Verilecek Olan Katma Degerli Hizmetler

MADDE 17 — (1) Faaliyetlerinde Yenil Nesil OKC kullanan miikellefler (iiye isyeri) adina ve
bir sézlesmeye bagli olmak kosulu ile OKC TSM Merkezi ve OKC iireticisi iiye isyerine
yonelik katma degerli 6zel uygulamalar gelistirebilir, OKC {izerindeki bu uygulamalara ait
verileri OKC veya OKC TSM Merkezi iizerinde sdzlesmede belirtilen kurallar cercevesinde
isleyebilir, iletebilir, saklayabilir ve raporlayabilir.

(2) Tiim katma degerli uygulamalar Teknik Kilavuzlara, GMP dokiimanlarina ve Bagkanlik¢a
yazi ile izin verilen durumlara uygun olarak gelistirilir ve isletilir.

(3) Uye Isyeri ile OKC Ureticisi ve OKC TSM Merkezi hizmetini veren kurulus arasinda
yapilacak olan sozlesmelerde; islenecek, saklanacak ve raporlanacak olan verilerin igerigi,
saklama stiresi, gizlilik kurallar ile ilgili yetki ve kapsamin agik¢a belirtilmesi zorunludur.

(4) Bu sozlesmelerin elektronik ortamdaki bir 6rneginin, s6zlesmenin imzalandig: tarihten
itibaren 15 giin i¢inde GIB BS’ye elektronik ortamda aktarilmasi gerekmekte olup buna
iliskin sorumluluk OKC iireticilerindedir.

Giivenli Odalarim Kurulmasi, Denetimi ve Yonetimi

MADDE 18 - (1) Anahtar ve sertifika yiiklemesi yapilacak olan giivenli odalarin, TUBITAK
Giivenli Oda Kriterlerine ve bankacilik sektdriine 6zel anahtarlar da yiiklenecek ise “PCI —
Pin Security Requirements” dokiimanin ilgili boliimlerinde yer alan kriterlere uygun olmasi
zorunludur.

(2) Giivenli Odalarin denetimi yilda bir kere yaptirilarak, denetimlerinin belgeleri OKC
Ureticisi tarafindan GIB’e teslim edilir.

(3) Giivenli Oda yonetimi ve sorumlulugu tamamen OKC iireticisindedir.
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Mevcut Teknik Kilavuz ve GMP Dokiimanlarinin Uyumlandiriimasi

MADDE 19- Bu Kilavuz’da belirlenen kurallar ¢ergevesinde ihtiya¢ duyulmasi halinde
mevcut Teknik Kilavuzlar ve GMP dokiimanlar1 GIB tarafindan giincellenecek ve gizlilik
esaslar1 da gdz dniinde bulundurularak GIB internet sitesinde yayimlanacaktir.

Banka vb. Kuruluslara Ait EFT-POS Islemlerini Gergeklestirmeyecek Basit/Bilgisayar
Baglantili Yeni Nesil OKC’lere Ait OKC TSM Merkezlerine iliskin Ozel Esaslar

MADDE 20 — Basit/Bilgisayar Baglantili Yeni Nesil OKC’lerle haricen baglanacak banka vb.
kuruluglara ait EFT-POS islemlerini (provizyon islemleri, parametre-yazilim yilikleme ve
giincelleme islemleri, POS cihazi tamir, bakim vb. diger EFT-POS cihazina yonelik islemleri)
OKC TSM Merkezi iizerinden gergeklestirmemeyi tercih eden OKC firmalar, GiB’e yazili
olarak bagvurmalar1 ve taahhiitte bulunmalar1 kaydiyla, OKC TSM Merkezlerinin kurulum,
isletim, yonetim ve denetiminde asagida belirtilen 6zel esaslardan yararlanabilirler.

EFT-POS 6zellikli OKC’si bulunan OKC firmalarinm, bu cihazlaryla ilgili OKC TSM
Merkezlerinin kurulus, isletim, yonetim ve denetimine iliskin usul ve esaslar ise bu kilavuzun
diger maddeleri ile OKC TSM Merkezlerine iliskin diger teknik kilavuzlarinda belirtildigi
sekilde uygulanmaya devam olunacaktir.

Bu maddede belirtilen 6zel esaslar istisnai olup, miinhasiran basit/bilgisayar baglantili yeni
nesil OKC’lere iliskin OKC TSM Merkezlerine uygulanabilecektir.

Yukaridaki kapsama uyan OKC Ureticisinin, OKC TSM Merkezi iizerinden banka vb.
kuruluslara (6deme kuruluslari, elektronik para kuruluslari, yemek kart1 kuruluslari, belediye
yardim  kuruluslart  vb.  diger kuruluslar  dahil) ait EFT-POS Islemlerinin
gerceklestirilmeyecegini GiB’e yazili basvuru ve taahhiit etmesi halinde asagida yer verilen
istisnai fikra hiikiimleri dikkate alinacaktir.

(1) EFT-POS islemlerini iizerinden gecirmeden hizmet saglayacak OKC TSM Merkezlerinin,
iiye igyeri anlagsmasi yapan (Banka vb.) kuruluslara saglayacagi islem yapma gereksinimi
ortadan kalkacag: i¢in, bu Kilavuzun “OKC TSM Merkezlerinin Kurulus Esaslar1” baslikli 5
inci maddesinin birinci bendinde belirtilen; PCI DSS belgesine sahip olma sart1 aranmayacak
olup, ilgili maddede belirtilen ISO standartlarina haiz olmasi ve ibrazi yeterli goriilecektir.

(2) EFT-POS islemlerini (EFT-POS ile ilgili provizyon islemleri, parametre ve yazilim
yiikleme, giincelleme islemleri) tizerinden gecirmeden hizmet saglayacak basit/bilgisayar
baglantili yeni nesil OKC’lere ait OKC TSM Merkezlerinde, BDDK ve PCI SSC diizenleme
ve standartlarinin gereklerini karsilamasi sartt aranmayacak olup ISO standartlarinin geregi
olarak yapilan ara denetim sonug raporlar diizenli olarak GIB’e iletilmesi yeterli goriilecektir.

(3) EFT-POS islemlerini iizerinden gegirmeden hizmet saglayacak basit/bilgisayar baglantili
yeni nesil OKC’lere ait OKC TSM Merkezleri, bu Kilavuzun “OKC TSM Merkezlerinin Risk
Yonetim Esaslar1” baslikli 9 uncu maddesinde belirtilen sorumluluklarimi ISO 27001
standard1 kapsaminda yerine getireceklerdir.

(4) Bu Kilavuzun “OKC TSM Merkezi Is Siirekliligi Yonetimi” baslikl1 10 uncu maddesinin
1 inci bendinde “OKC TSM Merkezi, OKC’ler iizerinden sundugu hizmetin siirekliligini ve
kesinti halinde faaliyetlerinin siirdiiriilebilmesini amaglayan iist yonetim (OKC TSM
Merkezi’nin imzaya yetkili yonetimi) tarafindan onaylanmis is siirekliligi yonetim siirecini
tesis eder.” denilmistir. Ancak bu madde kapsama giren ve EFT-POS trafigi, islemleri
iizerinden gecmeyecek OKC TSM Merkezlerinde iizerinden EFT-POS trafiginin gegmeyecek
olmas1 sebebiyle anlik veri aligverisi gerekliligi ortadan kalkmistir. Bu madde kapsaminda
hizmet saglayacak OKC TSM Merkezlerinin saglayacaklar1 hizmetlerinin ve faaliyetlerinin
devamliligini saglamasi gerektigi de agik olup, OKC iireticilerinin bu durumu gézeterek is
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Siirekliligi planlarma ve kurtarma stratejilerine uygun bir Is Siirekliligi siireci tesis etmesi
gerekmektedir.

Is siirekliligi sorumlulugu OKC Ureticisi ve OKC TSM Merkezinde olmak kosuluyla
kapsama giren OKC TSM Merkezleri i¢in bu Kilavuzun “OKC TSM Merkezi Is Siirekliligi
Yonetimi” baslikli 10 uncu maddenin 8 inci bendinde tarif edilen OKC TSM Merkezi
kullanilabilirlik degerleri ve kesinti siireleri sartlar1 aranmayacak olup, OKC TSM Merkezi
ikincil bir merkeze ihtiya¢ duymaksizin OKC TSM Bilgi Sistemleri servislerinin, aylik %75
kullanilabilirlik ile hizmet sunmasini temin edecek sekilde, mimari tasarimin yapilmis olmasi
ve kesinti siirelerinin yillik plansiz toplam 120 saati ve planli bir defada 18 saati agmayacak
sekilde tesis edilmis olmasi yeterli olacaktir. Bu madde kapsaminda (EFT-POS trafigi
iizerinden gecmeyecek sekilde) hizmet saglayacak OKC TSM Merkezleri, Bu Kilavuzun
“OKC TSM Merkezi Is Siirekliligi Yonetimi” baslikli 10 uncu maddenin tiim bentlerinde
belirtilen kosullar yerine yukaridaki kapsami saglamalari yeterli sayilacaktir.

(5) EFT-POS islemlerini iizerinden gegirmeden hizmet saglayacak basit/bilgisayar baglantili
yeni nesil OKC’lere ait OKC TSM Merkezlerinin, donanim ve yazilim altyapisi ile tiim
isletim ve operasyon siiregleriyle ilgili personel gereksinimleri OKC iireticileri tarafindan
belirlenebilecek olup bu hizmetler, gerekli dnlemlerin alinmasi, verinin ve bilginin yetkisiz
kullanimimin engellenmesi sartlarryla OKC TSM Merkezi Yénetim ve Is Siirekliligi planlarina
uygun olarak dig kaynak kullanimi veya barindirma hizmeti seklinde baska bir alt
yiikleniciden/taserondan saglanabilecektir. OKC iireticileri yeterli giivenceyi tesis ederek tiim
isletim ve operasyon siireglerini 7/24 kendi sorumlulugundaki i¢ ve dis kaynak personeli (alt
yiiklenici/tageron) ile yiiriitebileceklerdir.

(6) EFT-POS islemlerini iizerinden gegirmeden hizmet saglayacak basit/bilgisayar baglantili
yeni nesil OKC’lere ait OKC TSM Merkezlerinde ve/veya OKC iireticilerinde, Bu Kilavuzun
“BFT POS Ozellikli OKC’ler / PinPad veya EFT-POS Cihazi Ile Calisan OKC’ler Ile Ilgili
OKC Ureticileri ve Uye Isyeri Anlagsmasi Yapan Kuruluslara iliskin Esaslar” baslkli 16 nci
maddesinin 10 uncu bendinde belirtilen harici EFT-POS islemlerine yonelik “sahtekarlik
onleme ve izleme sistemini kurma” yiikiimliigii aranmayacaktir.

(7) EFT-POS islemlerini (EFT-POS ile ilgili provizyon islemleri, parametre ve yazilim
yiikleme, giincelleme islemleri) iizerinden gegirmeden hizmet saglayacak basit/bilgisayar
baglantil1 yeni nesil OKC’lere ait OKC TSM Merkezleri, bu madde kapsamindaki hususlar
kapsayacak sekilde Giivenli Haberlesme ve Bilgi Sistemleri denetimlerini, BSDHY
kapsaminda yetkilendirilmis veya izin verilmis bagimsiz denetim kuruluslarima veya
TUBITAK’a 3 yilda bir yaptirmak zorundadir. Yapilacak denetimler sonucu olusturulacak
Denetim raporunda, EFT-POS islemlerini (EFT-POS ile ilgili provizyon islemleri, parametre
ve vyazihm yiikleme, giincelleme islemleri) iizerinden gecirmeden hizmet saglayacak
basit/bilgisayar baglantili yeni nesil OKC’lere ait OKC TSM Merkezleri i¢in uygulanamaz
oldugu tespit edilen denetim adimlari, bagimsiz denetim kuruluglarinca hazirlanacak raporda
“Belirsiz* olarak isaretlenecek olup, gerekli agiklamalara ilgili denetim adiminin ek agiklama
alaninda yer verilecektir.

(8) Bu Kilavuz ve OKC TSM Merkezlerine iliskin diger teknik kilavuzlarin yukaridaki
maddelere aykir1 olan sartlar1 ve maddeleri bu madde kapsamina giren (EFT-POS islemlerini
{izerinden ge¢meyecek sekilde hizmet saglayan) OKC Ureticileri ve OKC TSM Merkezleri
icin uygulanmaz.
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Tiim OKC TSM Merkezleri i¢in Uygulanacak Diger Esaslar

MADDE 21 - (1) OKC TSM Merkezleri icin “Yeni Nesil Odeme Kaydedici Cihazlara Ait
TSM Merkezleri Bagvuru, Test, Denetim ve Onay Teknik Kilavuzu”nda tanimlanan kritik
varliklar; Fig Mesajlari, (Z) Raporu, GMP-1/2 de tanimlanan Gilinlilk veya Aylik Satis
Raporlar1 ve Olay Kayitlariyla sinirlandirilmastir.

(2) Kritik varliklar (banka vb. kuruluslara ait hassas ddeme verileri hari¢) OKC TSM
Merkezlerinde agilabilecek sekilde YN OKC tarafindan TSM anahtarlar ile sifrelenmesi
zorunludur. Aylik Satis Raporu disinda kalan; fis, (Z) Raporu, Glinliik Satis Raporu vb. diger
OKC mesajlart TSM Merkezine iletilmeyecektir. Aylik Satis Raporu mesaji TSM Merkezinde
acilabilecek sekilde TSM Merkezi sertifikas1 ile cihazda sifrelenerek TSM Merkezine
gonderilecektir. OKC TSM Merkezlerinin en temel gorevleri olarak, OKC yasam dongiisiinii
saglanmasi, OKC durum bilgilerinin (Kayit, Aktivasyon, Devir, Hurdaya Ayirma vb.) takibi,
olay kayitlarinin izlenmesi ve bu bilgilerin GIB’e talepleri halinde iletilmesi amaciyla, Kritik
seviyedeki olay kayitlari ve OKC durum bilgileri gizlilik ve giivenlik kurallarina riayet
edilerek OKC TSM Merkezinde saklanacaktir.

(3) YN OKC’lerden olusturulan ve OKC TSM Merkezine TSM Merkezi sertifikas1 ile
sifrelenmis olarak iletilen/iletilecek olan OKC Aylik Satis Raporu mesaji OKC TSM
Merkezinden GIiB BS’ye, Baskanlikga OKC firmalarina yapilan yazili bildirimde belirtilen
sekilde TSM Merkezi bazinda olmak tizere raporlanmasi gerekmektedir.

(4) Tim OKC TSM Merkezleri icin (DHS’ler dahil), bu Kilavuzun “OKC TSM
Merkezlerinin Yonetim Esaslar1” bagligr altinda yer alan 7 nci maddesinin 3 iincii bendinde
belirtilen OKC TSM Merkezi ile GIB BS / Baskanlik¢a bildirilen diger bilgi sistemleri
arasindaki iletisimi saglayacak olan “Gilivenli Altyapt Aginin” ilgili MPLS hattinin tek bir
saglayicidan temin ediliyor olmasi ve OKC Ureticilerine ek maliyetler olusturuyor olmasi vb.
nedenlerle OKC TSM  Merkezlerinin  sahip oldugu internet hatlariyla da
gerceklestirilebilecektir. Ancak OKC TSM Merkezlerinin sahip olduklar1 internet hatlar:
iizerinden GIB BS’ye / Baskanlik¢a bildirilen diger bilgi sistemlerine erisim saglayabilmesi
icin noktadan noktaya IP Sec VPN Tunnel / IP Sec with SSL VPN Tunnel kullanilmasi sart1
aranacaktir. OKC Ureticilerinin bu baglanti seklini GIB’e yapacaklari yazili basvuruya
eklemeleri gerekmektedir. OKC TSM Merkezi ile GIB arasindaki iletisim sifresiz olacak,
noktadan noktaya I[P Sec VPN Tunnel / IP Sec with SSL. VPN Tunnel baglantis1 yeterli
giivenligi saglayacaktir.

(5) OKC TSM Merkezleri, YN OKC’lerden ulastirilan kritik seviyedeki olay kayitlarimi,
gerektiginde GIB’in kullanimma sunmak geriye doniik en az 3 (ii¢) yil siireyle OKC TSM
Merkezlerinde saklayacaklardir. OKC TSM Merkezleri, saklanacak bu olay kayitlarini teknik
detaylar1 daha sonradan belirlenecek olan bir ydntem ile GIB’in kullanimina agacaklardir.

(6) Tiim OKC TSM Merkezleri, YN OKC’lerden gerceklestirilen satislara ait bilgileri GIB
tarafindan aksi belirtilmedigi siirece, GMP’lerde tanimlanan format, igerik ve standarda
uygun Avhk Satis Raporu seklinde ve Bagkanlik¢a belirlenecek siireler iginde  (aksi
belirtilmedigi siirece her bir cihaz tarafindan otomatik olarak olusturulmasi éngoriilen Aylik
Satis Raporlariin en ge¢ izleyen ayin 15’inci giinii sonuna kadar) GIB BS’ye iletilmis
olmasmin saglanmas1 gerekmektedir. OKC firmalar1 ve OKC TSM Merkezleri OKC’lerin
belirtilen Aylik Satis Raporunu diizenleyebilmesi ve TSM Merkezi iizerinden GIB BS’ye
iletebilmesine iliskin teknik gereklilikleri (yazilim giincellemesi dahil) en ge¢ 1/1/2019
tarihine kadar gergeklestirmek ve kullanilan OKC’lere tatbik etmeleri gerekmektedir.

(7) GiB’e yazili miiracaat ederek yeni nesil OKC’lerinden GIB’e iletilmesi éngdriilen mali
rapor bilgilerini OKC TSM Merkezleri iizerinden olmaksizin, kendilerince segilen diger
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bildirim yontemlere gore (e-Arsiv Ozel Entegratorleri-dogrudan entegrasyonla e-Arsiv
uygulamasina dahil olan miikelleflerce kendileri tarafindan- iizerinden veya Internet Vergi
Dairesi uygulamalar1 iizerinden) iletme izni alan miikelleflerce OKC firmasina yazili olarak
bildirilen yeni nesil OKC’lere iliskin olarak OKC firmalar1 ve bunlarin yararlandigzi OKC
TSM Merkezlerinin GiB’e, OKC Aylik Satis Raporu bilgilerini iletme sorumlulugu
olmayacak olup, séz konusu aylik satis raporlarina ait verilerin GIB’e elektronik ortamda
iletim sorumlulugu Bagkanliktan izin alan miikellefe ait olacaktir.

(8) OKC Ureticileri veya OKC TSM Merkezleri YN OKC’lerin, durum bilgilerini, olay
kayitlarim ve fis, Z raporu, giinliik/aylik satis raporlarma ait mali bilgileri, GIB’in bilgi
sistemlerine ulagtirma amaci disinda baska hi¢ bir amagla kullanamaz ve/veya li¢iincii kisilere
kullandiramaz, paylasima agcamazlar. Bu mahremiyet hiikiimlerine aykir1 davrandig tespit
olunan OKC Ureticileri ile OKC TSM Merkezlerinin Bakanligimiz ve/veya Baskanligimiz
tarafindan verilen onay ve izinleri belli bir siireyle durdurulabilir ya da iptal edilebilir.

(9) OKC firmalar1 ile OKC TSM Merkezleri (dis hizmet saglayici dahil); OKC iireticilerinin
OKC cihazlar1 ile ilgili TSM Merkezi araciligiyla yerine getirecekleri kendilerine ait
sorumluluklarini ve GIB’e karst her tiirlii bildirim yiikiimliiliikklerini (cihaz bilgileri ve
cihazlarin tiretecegi rapor bilgilerini) miisterek ve miiteselsil sorumluluk altinda gerekli her
tirli teknik (donanimsal, yazilimsal vb.) Onlemleri alarak saglayacaklarmi birlikte yazil
olarak GIB’e taahhiit etmeleri ve bankacilik ve kartli 6deme islem kurallarina aykir1 olmamak
sarttyla, TSM Merkezi altyapisini birlikte ortaklasa olarak kullanabilmeleri miimkiindiir.

Yiiriirliik ve Gec¢is Hiikiimleri ile Sorumluluklar
MADDE 22 — (1) Bu Kilavuz GiB tarafindan www.gib.gov.tr internet adresinde yaymlandig
tarihte yiirtirliige girer.

(2) OKC TSM Merkezi onay basvurusu GIB tarafindan kabul edilen OKC fiireticilerinin, OKC
TSM Merkezi onay denetimlerini GIB tarafindan belirtilen siire icerisinde tamamlatmalari
zorunludur.

(3) OKC TSM Merkezi onayr almamis veya GIB tarafindan belirlenen siire igerisinde
denetimlerini tamamlatamamis olan OKC fiireticilerinin; Yeni Nesil OKC’lerinin miihiirleme
ve satig islemleri GIB tarafindan durdurulabilir ve/veya OKC Ureticisi izinleri iptal edilebilir.
Izni iptal edilen iireticiler tarafindan satilmis ve miikelleflerce kullanilmakta olan OKC’lerin
mali hafizalarinda kayith bilgiler OKC Yetkili Servislerince raporlanir ve bu raporlar
miikellef tarafindan ilgili Vergi Dairesine verilerek cihaz hurdaya ayrilma islemine tabi
tutulur. Hurdaya ayrilan cihazin rayi¢ veya emsal bedelinin miikellefe geri 6denmesinden
ilgili OKC iireticisi yiikiimliidiir. Bu yiikiimliiliiklerin OKC {iretici onaylarinin iptal
edildiginin GIB tarafindan duyuruldugu tarihten itibaren en ge¢ 60 giin icerisinde
gerceklestirilmesi gerekmektedir.

(4) Yeni Nesil OKC’lerin sahada bulundugu siire icerisinde belirlenen kurallar dahilinde tiim
saha ve bakim hizmetlerinin sorumlusu OKC iireticisidir.

(5) Uye Isyeri Anlagsmasi Yapan Kurulusun uygulamalarmm Yeni Nesil OKC iizerinde
caligmasi i¢in sahada yapilmasi gereken tiim kurulum, servis ve operasyonlarin sorumlusu
OKC fireticisidir.

(6) Giivenilir Sertifika Otoritesi ile anlasma yapilmasi, sertifika temini, sertifikalarin

yiiklenmesi, bunun i¢in uygun yapilarin kurulmasi ve isletilmesi sorumlulugu OKC
lireticisine aittir.
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(7) Yeni Nesil OKC’ye bagl olarak ¢alisacak olan biitiin ¢evre birimlerinin ve buralarda
calisan yazilimlarin GMP kurallarina uygun olarak c¢alismasina yonelik saha ve servis
hizmetlerinin verilmesinin sorumlusu OKC {ireticisidir.

(8) Yeni Nesil OKC’ler sadece kendi OKC TSM Merkezi ile haberlesecektir. Bu kuralin
hayata gegcirilmesi ve korunmasi yetki ve sorumlulugu OKC iireticisine aittir.

(9) OKC TSM Merkezi’nin GiB BS ile haberlesmesinin y&netilmesi sorumlulugu OKC TSM
Merkezleri ile birlikte OKC iireticisine aittir.

(10) OKC TSM Merkezi’nin Uye Isyeri Anlasmas1 Yapan Kurulus ile haberlesmesinin
sorumlulugu OKC TSM Merkezleri ile birlikte OKC iireticisine aittir.

(11) Yeni Nesil OKC’ye bagli olarak calisacak olan Barkod, EFT-POS, PINPAD, otomasyon
veya harici diger tim sistemlerin uyumlagtirma, entegrasyon islemlerinin GMP’lerde
belirtilen kurallara gore saglanmasi yetki ve sorumlulugu OKC ireticisine aittir.

Yiiriitme
MADDE 23 — Bu Kilavuz hiikiimlerini Gelir idaresi Baskanlig yiiriitiir.

Yeni Nesil Odeme Kaydedici Cihazlara Ait OKC TSM Merkezi Teknik Kilavuzu Siiriim 4.0 Sayfa 19



