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A- Giris:

Bu Teknik Kilavuz, 426 Sira No.lu Vergi Usul Kanunu Genel Tebligi ile kullanma mecburiyeti
getirilen “Yeni Nesil Odeme Kaydedici Cihazlarm (YN OKC)” temel teknik ve fonksiyonel
ozelliklerini belirlemek amaciyla hazirlanmistir.

B- Tanimlar ve Kisaltmalar:

Bu Teknik Kilavuzda gecen;

Ana Islemci : | YN OKC’lerde elektronik miihiirle korunan boliim icinde
bulunan, cihaz isletim sistemi ile mali uygulamanin iizerinde
calistig1 ve cihazin ¢evre birimlerini (Klavye, Ekran vb.) yoneten
elektronik birimi,

Ayhik Satis Raporu : | Biraylik dénem icerisinde YN OKC kullanmak suretiyle yapilan
satiglara iliskin bilgileri ihtiva eden ve her aymn ilk giinii saat
00:00:00’dan her ayin son giinii 23:59:59°a kadar diizenlenen
OKC veri tabaninda kayithi bilgilerinden otomatik olarak
olusturulan (kullanic1 eylemine ihtiya¢ duymadan), EKU’de
kayit ve muhafaza edilen, miiteselsil sira numarasi tasiyan,
format ve standardi GMP’de tanimlanan raporu,

EFT-POS : | EMV uyumlu karthh 6deme sistemleri terminalini,
Elektromekanik : | YN OKC’leri yapilan her tiirli miidahaleye karsi koruyan
Anahtar sistemi,

Elektronik Kayit : | YN OKC’lere ait satis fislerinin isletmede kalan niishalari ile bu
Unitesi (EKU) Teknik Kilavuz ve GMP’de belirtilen mali raporlarin ikinci

niishalarmin elektronik ortamda kaydedildigi hafiza birimini,
Elektronik Miihiir : | YN OKC’ler icin 6zel iiretilen ve YN OKC igerisinde bulunan
mali hafiza, giinliik hafiza, isletim sistemi, uygulama yazilimi ve
mali sertifikaya yonelik fiziksel ve elektronik miidahaleleri
algilayan elektromekanik anahtar yapisi biitliniinii,

EMV : | Europay, Mastercard ve VISA sertifikasini,

FAST : | TCMB tarafindan yayimlanan FAST-TR Karekod Teknik ilke
ve Kurallart Rehberi kapsaminda TR karekodun, uygulama
araciligr ile okutulmasi sonucu yapilan farkli kuruluslardaki
hesaplar arasindaki 6deme islemini,

GIiB : | Gelir Idaresi Bagkanligini,
GIB Teknoloji : | Gelir Idaresi Baskanlig1 Bilgi Sistemini,
GMP : | YN OKC’ler, OKC TSM Merkezi ve GIB/GIB Teknoloji ile

cevre birimleri arasindaki giivenli iletisimi ve fig, mali raporlar,
olay kayitlar1 vb.’nin mesajlasma yapisin1 igeren haberlesme
protokol dokiimanint,

Giinliik Hafiza : | YN OKC’den giin icerisinde gerceklesen satislara iliskin mali
verilerin kaydedildigi mali hafiza ve EKU disindaki hafiza
birimini,

Giinliik Satis Raporu | : | Bir giin icerisinde YN OKC kullanmak suretiyle yapilan satislara
iliskin bilgileri ihtiva eden ve her giin saat 00:00:00’dan
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23:59:59’a kadar diizenlenen OKC veri tabaninda kayith
bilgilerinden otomatik olarak olusturulan (kullanici eylemine
ihtiya¢ duymadan), EKU’de kayit ve muhafaza edilen,
miiteselsil sira numarasi tasiyan, format ve standardi GMP’de
tanimlanan raporu,

IP

Internet Protokoliinii,

Karekod

Tarama usulii ile temassiz 6deme islemlerinde kullanilmak tizere
olusturulan, alfa niimerik verileri, karakterleri ve simgeleri
depolayan, bakana gore sol alt kosede, sol list kosede ve sag tist
kosede ti¢ kare desen isaretleyiciden olusan ve kare siyah-beyaz
noktalar ya da pikseller seklinde siyah ve beyaz modiillere sahip
iki boyutlu kodu,

KDV

Katma Deger Vergisini,

Mali Hafiza

Verilerin giivenli sekilde kaydedilmesini saglayan, silinemez,
degistirilemez ve mesh cover ile korunan ana hafiza birimini,

Mali Raporlar

GIB tarafindan, YN OKC’lerden istenecek her tiirlii raporu,

Mesh Cover

Elektronik komponentleri fiziksel miidahalelere karsi1 koruyan
mekanik ag korumasini,

Mobil Odeme

TCMB tarafindan yayimlanan Mobil Odemeler TR Karekod
Teknik Ilke ve Kurallari Rehberi kapsaminda gdnderen
tarafindan 6deme isleminin yapilmasina iliskin onaymn bir
bilisim veya elektronik haberlesme cihazi araciligiyla verildigi
ve 0demenin 6deme hizmeti kullanicis1 ile mal veya hizmet
saglayan arasinda sadece araci olarak faaliyet gosteren bir
bilisim veya elektronik haberlesme isletmecisine yapildigi
O0deme islemini,

Otomatik Satis
Makineleri (Otomat)

Tiiketicilere yiyecek, icecek vb. mal veya hizmetlerin satis veya
kiralanmas1  ile  bedellerinin  tahsil  edilmesinde  bir
kasiyer/kullaniciya ihtiya¢ gdstermeksizin self servis esasinda
ve dis mekan kosullarinda da c¢alisabilen satis cihazini,

OKC/YNOKC/Cihaz

GIB ile (EFT-POS ile biitiinlesik tasarlananlarda iiye isyeri
anlagmasi yapan kuruluslar ile de) dogrudan ya da bagli olduklar1
OKC TSM Merkezi araciligi ile siirekli cevrimici ¢alisabilen, IP
tabanli, olusturdugu fis ve mali raporlar giivenli sekilde
iletebilen, 426 Sira No.lu Vergi Usul Kanunu Genel Tebligi ile
bu Teknik Kilavuzda belirtilen yeni nesil 6deme kaydedici
cihazi,

OKC Ureticisi

YN OKC’ler ile OKC TSM Merkezinden sorumlu olan,
OKC’lerin ithali/iiretimi, satis1 ve satis sonrasi bakim onarm
hizmetlerinin  yiiriitilmesi  icin Hazine ve Maliye
Bakanligindan onay alan firmayz,

Parkmetre /
Parkomat Cihazlan

Parali park yerlerinde aracin kaldig1 siireye gore park hizmeti
ticretini hesaplayan, park hizmetinden faydalananlara mali
degeri bulunan Odeme kaydedici cihaz fisini  bir
kasiyer/kullaniciya ihtiya¢ gdstermeksizin (self servis esasinda
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kullanim) iireterek verebilen ve dis mekan kosullarinda da
calisabilen cihazi,

[Self sevis esasina gore dis mekan kosullarinda arag (Bisiklet,
motosiklet vb.) kiralama hizmetlerinde kullanilan cihazlar da
Parkmetre/Parkomat kullanim esaslarma tabi olacaktir.]

SAM (Secure Access
Module)

Giivenli islem yapmada kullanilan modiilii,

Secure IC/Element

Kriptografik bilgileri giivenli olarak saklamada kullanilan
elektronik komponenti,

Service Manager -
Giivenli Servis
Saglayici)

(OKC TSM
Merkezi)

TCMB Tiirkiye Cumhuriyet Merkez Bankas1 Anonim Sirketini,

TPM (Trusted Kriptografik anahtarlar saklamakta kullanilan giivenli modiili,

Platform Module) _

TR Karekod TCMB’nin yayimladigt TR Karekod Ilke ve Kurallar
kapsaminda yer alan ilke ve kurallar kullanilarak olugturulan ve
6493 sayili Kanun kapsamindaki 6demelerde kullanilabilecek
olan karekodu,

TSM (Trusted YN OKC bilgilerinin (iiretim, aktivasyon, hurdaya ayirma,

devir, bakim vb. islemlere ait) takip edilmesi, bu cihazlarin
iiretecegi fig, mali belge veya rapor bilgilerinin Baskanlik¢a
belirlenen teknik standartlara uygun olarak gizlilik ve giivenligi
saglanarak toplanmasi, saklanmasi, islenmesi, anlik ve/veya
periyodik olarak GiB’e iletilmesi, miikellefler ve OKC
ireticilerine  sunulmas1 ve raporlanmasi  hizmetlerini
gerceklestirmek iizere Baskanlik¢a yetkilendirilecek Odeme
Kaydedici Cihazlar Giivenli Servis Saglayict Merkezlerini,

TUBITAK

Tirkiye Bilimsel ve Teknolojik Arastirma Kurumunu,

Yemek Karti

382 Sira No.lu Vergi Usul Kanunu Genel Tebliginde belirtilen
lokanta veya restoran gibi hizmet isletmelerinde (anlagsmali
hizmet isletmeleri) sunulan yemek hizmetlerinde 6deme araci
olarak kullanilmak {iizere, ilgili isletmeler ile anlasmali hizmet
isletmelerinde kullanilan kartlarini,

Yetkilendirilmis
ESHS (Elektronik
Sertifika Hizmet
Saglayicisi)

YN OKC’lere, OKC TSM Merkezlerine ve GIB Teknoloji
Sistemine yiiklenecek sertifikalarin {iretimi, dagitimi ve
sonrasinda yonetimini ve denetimini gergeklestirecek kurum
(TUBITAK Kamu SM) ya da GIB tarafindan yetkilendirilmis
sertifika otoritesi olan kurumu,

Yetkili Servis

YN OKC’ler i¢in Bakanlhktan onay alan ithalatci/iiretici
firmalarin bu cihazlarin bakim ve onarim hizmetlerini yapmaya
yetkili kildign kisi veya kurumu, (EFT-POS Ozelligi olan
OKC’lere hizmet veren yetkili servislerin, EFT-POS’larin
bakim ve onarimi konusunda da yetkilendirilmis olmasi
zorunludur.)

“Z” Raporu

Bir is giinii icerisinde OKC kullanmak suretiyle yapilan satiglara
iliskin bilgileri, elde edilen hasilati, tahsil olunan KDV tutarini
ayrintilt olarak veren, ig giinii sonunda alinan ve miiteselsil sira
numarasli taglyan raporu,

ifade eder.
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C- Yeni Nesil Odeme Kaydedici Cihazlarin Temel Teknik Ozellikleri:

YN OKC’ler iizerinden yapilan satislarda islemin OKC’de baslayip OKC’de sonlandiriimasi
esastir.

YN OKC’lerin sahip olmas: gereken temel teknik &zellikler maddeler halinde asagidaki tabloda
gosterilmistir.

Yeni Nesil Odeme Kaydedici Cihazlarin Temel Teknik Ozellikleri Tablosu

(X=Zorunlu, i=Ihtiyari, - = Yoktur)

Temel Teknik Ozellikler Basit/Bilgisayar |[EFT-POS
Baglantih Yeni (Ozelligi Olan
Nesil OKC Yeni Nesil OKC

Isletim Sistemi

Veri Tabani

Mali Hafiza

Glinliik Hafiza

Elektronik Miihiir ve Yetkili Teknik Miidahale

Mali Sertifika

Mali Raporlar

Elektronik Kayit Unitesi

9. Olay Kayit Ozelligi

10. Fiziksel Iletisim Arayiizleri

11. Giivenli Veri Iletimi

12. Erisim Kontroli

13. Kimlik Dogrulama

14. Yazilim Giivenligi

15. Giivenlik Garantisi (Gerekli sertifikasyonlara
uyumluluk)

16. Harici EFT-POS/PinPad Uyumu (EFT-POS 6zelligi
olan OKC’lerde harici EFT-POS veya PinPad
baglantis1 olmayacaktir)

17. Barkod/Karekod Okuyucu, Siparis Cihazlar1
Uyumu

18. PCI Giivenlik Sertifikasi -

19. EMV Sertifikalar1

20. Kasiyer ve Miisteri GOstergesi

21. Klavye Unitesi

22. Dahili Pil (Zaman bilgisini aktif tutmak i¢in)

23. Dahili Batarya (Uzun siireli ¢alisma igin)

24. Stok & Muhasebe Entegrasyonu, Perakende
Otomasyonu ve Bilgisayar Baglantisi

25. Odeme Sistemleri ve Entegrasyonu I I

26. Grup Kampanya, Kupon, Promosyon vb. I I
Uygulamalar

27. OKC Yazicist X X

* EFT-POS 6zelligi olan YN OKC’lerin masaiistii kullanimlarinda ihtiyari durum gecerlidir.
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YN OKC’lerin, yukaridaki tabloda yer alan ve zorunlu olarak isaretlenen teknik 6zellikleri haiz
olmas1 gerekmektedir.

1. isletim Sistemi
YN OKC’lerde kullanilacak isletim sistemi asagidaki 6zelliklere sahip olmalidir:

a) En az 32 bit veya daha yiliksek veri isleme kapasitesine sahip islemci ilizerinde
calisabilmelidir.

b) OKC TSM Merkezine veri gonderilmesi, uzaktan yonetim, sifreleme, /O
(Input/Output), fis diizenleme vb. islemleri ayni1 anda ¢oklu islem (multiprocess)
ozelligi ile yapabilmelidir.

¢) lIsletim sistemi IPv4 ve IPv6 protokollerini desteklemelidir.
¢) NTP (Network Time Protocol) protokoliinii desteklemelidir.

d) Teknik Kilavuzun diger maddelerinde belirtilen 6zellik ve uygulamalari
desteklemelidir.

2. Veri Tabam

Veri tabani, sistematik erisim imkani olan, ydnetilebilir, gilincellenebilir, tasinabilir,
birbirleri arasinda tanimli iligkiler bulunabilen diizenli bilgiler kiimesidir. YN OKC’lerde
istenilen satiglara ait verileri tutacak olan veri taban1 asagidaki 6zellikleri saglamalidir:

a) Veri kaydetme, diizenleme, sorgulama ve raporlama 6zelligi olmalidir.

b) Yapilan satiglara ait ayrintili istatistiklerin ¢ikarilabilmesi i¢in ana {iriin grubu
(g1da, giyim, tekel, ziiccaciye, elektronik vb.) ve alt {irlin grubu (siit, sigara, meyve,
pantolon vb.) ayrimlarina gére tanimlama yapilabilmesine ve bu g¢ercevede satis
kayitlarinin tutulabilmesine imkan saglayacak 6zellikte olmalidir.

¢) Uygulama programinda yapilan ayarlarla, veri tabanindan istenilen sorgular
yapilarak elde edilen sonuglar GMP’de belirtilen mesaj formatlarinda
gonderilebiliyor olmalidir.

¢) Indeksleme &zelligine sahip olmalidir.

d) Veri tabaninda satiglara ait tutulacak kayitlarin tablo bilgileri ve mesaj formatlari
GIB tarafindan ilgili sektorlere dzgii olarak yapilacak tamimlamalar sonrast YN
OKC’ler tarafindan kaydedilmeye baslanacaktir.

3. Mali Hafiza
Isletmeye ait satis verilerini tutacak olan mali hafiza asagidaki 6zelliklere sahip olmalidir:

a) Asgari 10 y1l siire icerisinde en az 4.000 adet Z raporu ve en az 1 milyon adet fig
kaydedebilecek kapasitede olmalidir.

b) Belirlenen kapasitesinin dolmasindan itibaren igerisindeki veriyi en az 5 yil
saklayabilmelidir.

¢) OKC’lerin sasisine, hareket etmeyecek ve sasi tahrip edilmedikge ¢ikartilmayacak
tarzda konulmali ve mekanik ag korumasi (mesh cover) i¢inde korunmalidir. Mali
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hafizay1 koruyan mesh cover giivenligi, ulusal ve uluslararasi akredite laboratuvarlar
tarafindan onaylanmis olmalidir.

¢) Sakladig bilgilerin degistirilmesi veya silinmesi amaciyla yapilacak manyetik
veya elektronik miidahalelere karsi muhafazali sekilde yapilmis olmalidir.

d) Uzerine yazilan verilerin silinmesine ve degistirilmesine izin vermeyen yapida
olmalidir.

e) Ana islemci ile baglantisnin kesilmesi halinde OKC’ler islem yapamaz hale
gelmelidir.

f) Veriyi saklamak i¢in harici bir enerjiye ihtiya¢ gdstermemelidir.

g) Ana islemci tarafindan mali hafizaya gonderilen verileri kontrol eden kontrol
birimi, negatif islem kabul etmeyecek, sadece pozitif islem kabul edecek sekilde
olmalidir. Mali hafiza birimi, mali hafiza islemcisinin sahada tekrar
programlanamayacak sekilde tasarlanmalidir.

g) YN OKC’ler, her giin kullanima agildiginda, mali hafizadan son “Z” raporunu
kontrol etmeli ve “Z” raporu alinmamis ise ge¢mis giline ait “Z” raporunu aldiktan
sonra normal ¢aligma konumuna ge¢melidir. OKC’ler bir giinden fazla kapali
durumda kalmis ise tarih ve zaman araligi belirtilmek kaydiyla toplu “Z” raporu
alimabilmelidir.

h) Mali hafizalar yukaridaki hususlara ilaveten asagidaki bilgileri de ihtiva etmelidir:
1) Mali sembol, firma kodu ve cihaz sicil numarasi

2) Cihazin kullanildigi tarih itibariyle gergeklestirilen her bir satis fisinin
tizerinde yer alan toplam tutarlar ile KDV tutarlarinin birikimli (kiimiilatif)
toplamlar1 (Bilgiler satis fisinin diizenlendigi anda kiimiilatif olarak mali
hafizaya kaydedilecektir)

3) Gilnliikk “Z” raporlarinin tarih ve sayisi (Ka¢ numarali “Z” oldugu) ile giin
icinde gerceklestirilen toplam satis ve toplam KDV tahsilati

4) Cihazin kullanilmaya baslandig1 giinden “Z” raporunun alindig giine kadar
(“Z” raporunun alindigr giin dahil olmak iizere) toplam satis ve toplam KDV
tahsilati

5) Giin igerisinde kesilen toplam fis sayisi
4. Giinliik Hafiza

YN OKC’ler, giinliik hafiza ve korudugu verilerle ilgili asagidaki ozellikleri
desteklemelidir:

a) YN OKC’lerde her fis sonlandiginda fis toplami ve toplam KDV degeri anlik
olarak giinliik hafizaya kayit edilecektir. istenildiginde bu veriler GIB Teknolojiye
anlik veya giinliik olarak OKC TSM Merkezi aracilifi ile iletilecektir.

b) Giinliik hafizada yer alan, verilerin degistirilmesi engellenecek ve bu bilgiler hi¢cbir
sekilde silinemeyecektir.

c¢) Glinliikk hafizada, farkli KDV oranlarina sahip triinlerin satisindan elde edilen
hasilat, toplam KDV tahsilatlari, farkli 6deme tiirleri (nakit, kredi karti, ¢cek vb.)
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vasitasiyla elde edilen hasilatlar, varsa faturali satiglar toplami, giin iginde
miisterilere verilen fis sayis1 ve diger tahsilatlar (tahsilat makbuzu vb.) muhafaza
edilecektir.

¢) Giinlik hafizada muhafaza edilen yukarida 4/c bendinde bulunan bilgiler,
OKC’lerin kullanildig1 giin igerisinde alinan “X” ve giin sonunda alinacak “Z”
raporlarinda da yer alacaktir.

5. Elektronik Miihiir ve Yetkili Teknik Miidahale

Elektronik miihiir, OKC’ye fiziki miidahaleleri algilayan, cihazin kapaginin agilmasi ya da
zorlanmasi gibi durumlarda olay kaydi diisen ve cihazin devre dis1 kalmasii saglayan,
elektro-mekanik anahtarlardan olusan mekanizmadir. Elektronik miihiir, YN OKC’lerin
onemli parcalarin1 (mali hafiza, giinliik hafiza, isletim sistemi, uygulama yazilimi, mali
sertifika vb.) korumak amaciyla cihaza yerlestirilmistir.

Mali sertifikaya erisimi ve miidahaleyi engelleyen elektronik ve mekanik sistemlerin
tiimii ise elektro-mekanik anahtar olarak tanimlanir.

YN OKC’lerde kullanilacak elektronik miihiir asagidaki 6zellikleri haiz olacaktir:
a) Elektronik miihiir gii¢lii tirnaklarla ve vida ile korunacaktir.

b) Servis hizmetleri konumuna almmadan YN OKC’lerin igine ulasilmaya
calistlmast durumunda mutlaka bir iz (Tamper Evidence) birakacak sekilde
tasarlanacaktir.

¢) YN OKC’lere yapilacak yetkili servis miidahalelerinde (tamirat vb.), miidahale
edecek kisinin cihaza erisimi ve islemin tamamlanmasindan sonra cihazin faal hale
getirilmesi, {retici firma tarafindan yiiriitilecek kisa siireli yetkilendirme
prosediiriine bagli olmalidir. Cihaz, faal hale gelmeden herhangi bir mali islem
yapmamalidir.

¢) Cihaza yetkisiz olarak miidahale edilmesi halinde, cihaz islem yapamaz hale
gelmelidir.

d) YN OKC’lerin yetkisiz olarak acilmasi, servis konumuna alinmasi, bakim
islemleri tamamlandiktan sonra devreye alinmasina ait olay kayitlari tutulmali ve bu
bilgiler GIB Teknolojiye OKC TSM Merkezi iizerinden iletilebilmelidir.

e) EFT-POS &zelligi olan OKC’lere yapilacak teknik miidahaleler, EFT- POS’lara
da teknik miidahale yetkisi olan OKC servisleri tarafindan gergeklestirilmelidir.

6. Mali Sertifika

YN OKC’lere ilk kurulum sirasinda ITU X.509 v3 formati ile uyumlu sayisal sertifika
yiiklenecektir. Bu sertifika temel olarak kimlik dogrulama, YN OKC’lerin onaylanmis saha
kullanim siiresini denetleme, GIB ve OKC TSM Merkezi ile giivenli haberlesme igin
kullanilacaktir. Bu sertifika ac¢ik anahtar altyapisi sisteminin parcasi olacaktir. Mali
sertifika (YN OKC SSL Sertifikas1) ve ilgili dzel anahtari, cihaz icerisindeki elektronik ve
fiziksel olarak korunmus (mesh cover ile kapli) giivenli alanda (TPM, Secure IC/Element)
veya akilli kart icerisinde saklanacaktir.

YN OKC’lere yiiklenecek sertifikalar yetkilendirilmis ESHS taniminda belirtildigi {izere;
TUBITAK Kamu SM’den temin edebilecegi gibi, GIB tarafindan yetkilendirilmis sertifika
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otoritesinden de temin edilebilir. Bu sertifika, GIB tarafindan yetkilendirilmis ESHS
tarafindan cihaza 6zel tiretilecektir.

TUBITAK Kamu SM harici bir sertifika otoritesinin GIB tarafindan yetkilendirilmis ESHS
olarak kabulii icin, bu sertifikalarin; {iretim, dagitim ve sonrasinda yOnetimini
gerceklestirmek iizere kurulan ya da kurulacak olan ve sertifika tiretmek igin gerekli
donanim ve yazilim altyapisina sahip oldugunu ve Payment Card Indiustry (PCI) Security
Standards Council (SSC) tarafindan yayimmlanmis ve yiriirliikte olan PIN giivenlik
gereksinim dokiimaninda tariflenen anahtar yiikleme tesisine, giivenlik cihazlarina ve
onaylanmis algoritmalara uydugunu Visa PIN Security programi kapsaminda VISA
tarafindan akredite olan “Visa Approved PIN Security Assessors (PIN SA)”!! kuruluslar:
araciligi ile denetlettirmeli ve olumlu sonug¢ raporunu sunmalidir.

Bununla birlikte bu kurulan sertifika otorite merkezlerinin tiim fiziksel ve operasyonel
birimlerinin “Tirkiye Ulke Sinirlar1” igerisinde bulunmasi ve gerektiginde GIB tarafindan
da denetlenebilir olmasi zorunludur.

Sertifika, ESHS tarafindan OKC iireticisine elektronik ortamda sifreli olarak veya akill1 kart
icerisinde verilecek ve iiretim esnasinda OKC iireticisi tarafindan cihaza yiiklenecektir.

Elektronik ortamda sertifikalar1 teslim alacak OKC iireticileri s6z konusu sertifikalarin
giivenli olarak saklanmasi, cihazlara yiiklenmesi, gerektiginde imha edilmesi gibi islemleri
giivenli olarak yapabilmek i¢in Yeni Nesil OKC Sayisal Sertifika Koruma Kilavuzu’nda
belirtilen teknik ve yonetimsel altyapiy1 kurmak ve isletmek zorundadir.

Sertifikalar, kart halinde temin edilmesi durumunda, OKC iireticileri tarafindan giivenli
sekilde saklanmalidir.

Mali sertifikanin yapist GMP dokiimaninda tanimlanmastir.
7. Mali Raporlar

YN OKC’ler, gerceklestirdikleri satislara ait verileri iceren asagidaki mali raporlari
destekleyecek nitelikte olmalidir.

a) YN OKC’ler, “X Raporu”, “Z Raporu”, “Mali Hafiza Raporu”, “EKU Raporlar1”
ve GIB tarafindan belirlenecek diger mali raporlar1 olusturabilecek o6zellikte
olacaktir.

b) YN OKC’ler, GMP dokiimaninda tanimlanan “Giinliik Satis Raporu”, “Aylik
Satis Raporu” ve GIB tarafindan belirlenecek diger mali raporlart GMP dokiimanina
uygun olarak OKC TSM Merkezi iizerinden GIB’e génderebilmelidir.

c¢) GIB istenilen verileri ve parametreleri YN OKC’lere OKC TSM Merkezi aracilig
ile gdonderebilmelidir. ilgili veriler GMP dokiimaninda yer alan giivenlik yontemine
uygun olarak gonderilecektir.

¢) GIB, belirleyecegi verilerin miikellefler veya sektorler bazinda anlik olarak
gonderilmesini de isteyebilir.

d) YN OKC’ler, sadece yetkilendirilmis kisiler tarafindan kullamilmak iizere
hazirlanan denetim meniisinden GIB’in belirleyecegi formata uygun “Denetim
Raporu”nu sunabilecek 6zellige sahip olmalidir. Denetim meniisiinden olusturulan

L https://usa.visa.com/dam/VCOM/download/security/documents/sa-global-list.pdf
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raporun, hafiza birimlerinde saklanmasina gerek yoktur. Denetim Raporu asgari
olarak asagidaki bilgileri ihtiva etmelidir:

1) Rapor basligi (Fis no, tarih, saat bilgisi)

2) Miikellefe ait bilgiler (Ad-Soyad, VKN, adres vb.)

3) Cihaza ait bilgiler (Aktivasyon tarihi, firma kodu, sicil no vb.)

4) Cihaza ait mali uygulama versiyon bilgisi (Siiriim, tarih ve 6zeti)

5) Cihaza ait EKU bilgisi (Tipi, no.su, kalan satir)

6) Cihaza ait mali hafiza bilgisi (Kalan giin say1s1)

7) Cihazda yiiklii yazilimlarin bilgisi (Sektorel, banka vb.)

8) Cihazla eslestirilen donanim bilgisi

9) Cihazda taniml1 iiriinlerin ve KDV oranlarin listesi
10) Cihazin kullanildig: tarih itibariyle gerceklestirilen her bir satis figinin

iizerinde yer alan toplam ve KDV tutarlarinin birikimli (kiimiilatif) toplamlar1

11) Cihazin kullanildig: tarih itibariyle kesilen toplam fis sayist
12) Son 90 giin igerisinde cihazda yapilan son 10 servis iglemi

13) Cihazda kullanilan aktif banka/6deme kurulusu uygulamasi sayisi

8. Elektronik Kayit Unitesi (EKU)

YN OKC’lerden diizenlenen fisler ile OKC raporlarinin birer drnegini elektronik ortamda
tutacak EKU asagidaki 6zellikleri ihtiva edecektir.

a) EKU, tutulan kayitlar1 gerektiginde kagit veya elektronik ortamda genel kabul
goren formatta raporlayabilecek ve sunabilecek nitelikte olmalidir.

b) EKU YN OKC’lerin elektronik miihiirlii béliimiiniin icinde yer alacak ve
kapasitesi en az 60 milyon satir olacaktir.

¢) 3100 sayili Kanunla ilgili 67 Seri No.lu Odeme Kaydedici Cihaz Genel
Tebliginin “A” boliimiinde sayilan 6zelliklerden bu Teknik Kilavuzda belirtilen
niteliklere aykiri olmayan 6zelliklere haiz olmalidir.

¢) EKU’ye kaydedilen veriler iizerinde sonradan silme ve degistirme islemi
yapilamamalidir.

d) EKU’niin ana islemci ile baglantisinin kesilmesi halinde YN OKC’ler islem
yapamaz hale gelmelidir.

9. Olay Kayit Ozelligi

OKC’lere ait nemli olaylarin kayitlari, cihaz igerisinde giivenli bir sekilde tutulabilmeli ve
GMP’de tanimlanan mesaj formatinda GIiB’e génderilebilmelidir.

YN OKC’lerdeki olay kayitlar asagidaki giivenlik dzelliklerine sahip olmalidir:

a) Olay kayitlar1 dogru zaman bilgisi ile alinmali ve biitiinliigli korunmalidir. Zaman
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bilgisi, “Z” raporu almadan 6nce OKC TSM Merkezi NTP sunucusundan
alinmalidir.

b) Kaydedilen olay bilgileri giinliik 6zetleriyle birlikte saklanacaktir. Bu bilgiler
GiB’e OKC TSM Merkezi iizerinden iletilebilecektir.

¢) YN OKC’lerde, en az 90 giinliik olay kayd: geriye doniik olarak tutulacaktir.

¢) OKC’lerde olusan hatalar, OKC iireticilerine problemlerin teshisi ve iyilestirmesi
icin gonderilebilmelidir.

Cihaza ait tutulmasi gereken olay kayit bilgileri ve GIB’e iletim ydnetimi GMP
dokiimaninda tanimlanmustir.

10. Fiziksel Iletisim Arayiizleri
YN OKC’ler en az asagidaki iletisim arayiizlerine sahip olmalidir:

a) EFT-POS 6zelligi olan OKC’ler, haberlesmeyi saglamak igin dahili Wifi, dahili
Ethernet, PSTN ve GPRS arayiizlerinden en az ikisine, diger OKC’ler ise en az
birine sahip olacaktir.

b) YN OKC’lerde en az bir adet seri arayiiz bulunacaktir.

¢) YN OKC’lerde GIB tarafindan izin verilen harici ¢evre birimlerinin baglanmasi
i¢in bir adet USB arayliz opsiyonel olarak bulunabilir.

¢) OKC iireticileri haberlesme giivenligi igin gerekli dnlemleri almaktan sorumludur.
11. Giivenli Veri iletimi

YN OKC’ler, OKC TSM Merkezi iizerinden GIB ile haberlesecektir. Giivenli veri
aligverisinin bu haberlesmede saglanmasi onemlidir. Bu veri aligverisi asagidaki kurallar
cercevesinde yapilmalidir:

a) YN OKC’ler, OKC TSM Merkezi ile haberlesecektir. OKC iireticileri, OKC’leri
yonetme, ayakta tutma, her islemde cihazdan gelen GMP mesaj bilgilerinin format
ve dogrulugunu degerlendirme ile igerisindeki hassas mali verilerin kaynagini,
dogrulugunu, degismezligini ve biitlinliigiinii kontrol etmekten sorumludur.

b) YN OKC’lerin, GIB ve OKC TSM Merkezi arasindaki haberlesmesinde sifreleme
mekanizmasi kullanilacaktir.

¢) YN OKC’ler, yetkilendirilmis ESHS tarafindan iiretilen ve OKC iireticileri
tarafindan cihaza yiiklenmis sayisal sertifikayr kullanarak kimlik dogrulama,
sifreli haberlesme ve veri biitlinliigii kontrolii yapacaktir. Sertifika kontroliiniin
basarisi1z oldugu durumlarda cihaz islem yapamaz hale gelecektir.

¢) YN OKC’lerin sifreli haberlesme ve veri biitiinliigii kontrolii GMP’ye uygun
olarak yapilacaktir.

12. Erisim Kontrolii

YN OKC’ler, verileri saklayacak, isleyecek ve ilgili sistemlere iletecektir. Cihaza erisim
yapacak kisiler ve sistemler ile cihazin erisim yapacagi sistemler kontrol altina alinmalidir.

Buna gore YN OKC’ler asagidaki 6zellikleri haiz olmalidir:

a) YN OKC’ler GIB’e OKC TSM Merkezi iizerinden baglanacak olup, cihazlar GIB’e
dogrudan baglanmayacaktir. Bunlar disinda gerektiginde veri gondermek {izere
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kurum ERP (Enterprise Resource Planning) sistemi, grup kampanya, kupon vb.
uygulamalara baglanmak i¢in izin verilebilecektir. Grup kampanya, kupon gibi
ficiincii taraflara baglanti OKC TSM Merkezi iizerinden gergeklestirilecektir.

b) YN OKC GMP mesaji ag (network) iletim seviyesi, OKC TSM Merkezinde
sonlandirilacak olup, GMP mesaj1 lizerinde gerekli kontroller yapildiktan sonra
GIB’e GMP mesaj formatinda iletilecektir.

c) YN OKC’lere parametre ve ihtiya¢ duyulan diger islemler, giivenli kanallar
lizerinden yiiklenecektir. Ayrica YN OKC’lere network iizerinden yazilim
yiikleme islemi giivenli kanallar araciligi ile yapilabilecektir.

¢) Uye isyeri anlagmasi yapan kuruluslar da dahil olmak iizere YN OKC’ler iizerinde
calisan tiim uygulamalar OKC TSM Merkezi iizerinden YN OKC’lere
baglanacaktir. Uye isyeri anlagsmasi yapan kurulusun yetkilendirecegi kisi veya
kurumlar EFT-POS 6zelligi olan YN OKC’lere, bankacilik uygulamalar1 ve
bunlara iligkin parametre, anahtar yazilim yiikleme ve ihtiya¢ duyulan diger
islemleri yerine getirmek i¢in taleplerini OKC TSM Merkezlerine bildireceklerdir.
Bu islemler OKC TSM Merkezleri aracihigiyla gergeklestirilecektir. YN
OKC’lerde olusabilecek sorunlardan (sahada yasanacak cihaz ya da tiim
uygulamalardaki manipiilasyonlar, alinan 0Odeme ile kesilen mali fig
mutabakatsizliklari, fonksiyonel arizalar, usulsiiz banka/sadakat uygulama anahtar
yiiklemeleri, saha operasyon sikintilar1 vb.) OKC iireticileri sorumludur.

d) YN OKC’lerin yasam dongiisiiniin (Terminal ve Mesaj Yénetim Sistemi) ve OKC
TSM Merkezi donanim ve yazilimlarinin yonetimi, yetki ve sorumlulugu OKC
tireticilerindedir.

13. Kimlik Dogrulama

YN OKC’lerin, ilk yapilandirmas1 (cihazin miikellefe satis1, miikellef bilgilerinin cihaza
kayd1 vb. islemler), gerektiginde devre disi birakilmasi gibi hizmetler sadece OKC yetkili
servislerince yapilacaktir.

14. Yazilhm Giivenligi

YN OKC’lerin isledigi, ilettigi ve sakladig1 verinin giivenligi dnemlidir. Bu giivenlik biiyiik
oranda YN OKC mali uygulama yazilimi aracihigi ile saglanmaktadir. OKC iireticileri
cihazlara yazilimlar1 giivenli yiiklemek, yiikledikleri yazilimlar arsivlemek, yazilim
stirimiinii takip etmek, yazilim siirlimiinii tekil olarak ifade eden yazilim Gzet bilgisi
degeri (HASH) olusturmakla yiikiimliidiirler. Test merkezleri testini yaptiklar1 YN
OKC’lerin donamm ve yazilimlarinin daha sonra denetlenebilmesi ve kontrol
edilebilebilmesi igin gerekli dokiimanlar1 olusturur ve saklar. GIB ihtiya¢ duymas1 halinde
incelemek i¢in cihazin mevcut mali uygulama yazilimina ve dnceki siiriimlerine ait kaynak
kodunu isteyebilir.

EFT-POS 6zelligi olan YN OKC’lerde yer alan EFT-POS fonksiyonuna ait yazilimlarin mali
uygulama yazilimindan bagimsiz olarak tek basina calismamasi esas olup, bu Teknik
Kilavuz kapsaminda gergeklestirilecek testlerde OKC fiireticilerinin bu hususu saglamalar
gerekmektedir.

Harici EFT-POS/PinPad cihazlarmin YN OKC ile ¢alisma esaslar1 bu Teknik Kilavuzun 16
nc1 maddesinde agiklanmustir.
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Devreye alindiginda fonksiyonelligi ve giivenligi test edilmis olan yazilimin zaman i¢inde
dogrudan veya uzaktan erigimle gilincellenmesi gerekebilir. Yazilimin gilincellenmesinde
asagidaki kurallar uygulanmalidir:

a) Giincellemeler OKC iiretici tarafindan OKC TSM Merkezi iizerinden
yapilmalidir.

b) Bu giincellemeler sonrasinda cihazin fonksiyonelligi ve giivenligi yeniden
degerlendirilmelidir. Bu degerlendirme giincellemeler sonucu etkilenebilecek tiim
unsurlar1 kapsamalidir.

¢) YN OKC mali uygulama yazilimmin ilgili taraflarla giivenli haberlesmesi
GMP’de tanimlandig: sekilde olacaktir.

¢) YN OKC mali uygulama siiriim numarasi, yazilim dzet bilgi degeri (HASH) GIB
veri tabanindaki deger ile ayn1 olmak zorundadir.

d) GIB, YN OKC mali uygulama yazilimmin 6zet bilgi degerinin dinamik
iiretilmesini ve bu degerin GiB’e OKC TSM Merkezi iizerinden génderilmesini
isteyebilir.

e) OKC iireticisi, sertifikali YN OKC’lerin igletim sistemi, uygulama yazilimi ve
dosya sistemi gibi kritik unsurlarina onaysiz miidahalelerin engellenmesinden ve
uzaktan izlenmesinden sorumludur.

f) YN OKC yazilimlarmin TUBITAK tarafindan ilk onaylanmasindan sonra
giincellemesi asagidaki sekilde yapilacaktir:

1) Giincellenen yazilim, OKC TSM Merkezinin sayisal imzalama (sign)
sertifikasi ile imzalanir. imzalanan yazilimin SHA-256 &zet degeri GIB’e
giincellemeye iliskin bir teknik dosya ile bildirilir. GIB gerekli gordiigii
durumda yapilan giincellemenin teknik kilavuza uygunluk testi ve/veya ortak
kriterler degerlendirmesi icin TUBITAK tarafindan sayisal olarak
imzalanmasini isteyebilir. Cihaz yazilimlart hem TUBITAK imzalama
sertifikasi, hem de OKC TSM Merkezi imzalama sertifikasi ile
denetlenebilecektir.

2) GIB tarafindan TUBITAK degerlendirilmesi istenildigi takdirde;
TUBITAK tarafindan yapilan degerlendirme sonrasi, TUBITAK tarafindan
imzalanan ve 6zeti alinan dosyalar, GIB’e ve ilgili OKC TSM Merkezine
iletilmek iizere ilgili OKC iireticisine génderilir.

3) OKC TSM Merkezi, YN OKC mali uygulama yazilimini ve YN OKC mali
uygulama yaziliminm imzasint YN OKC’lere génderecektir.

4) YN OKC isletim sistemi, imza dogrulama islemini yaptiktan sonra YN
OKC mali uygulama yaziliminin yiiklenmesine izin verecektir.

5) Yukarida belirtilen hususlara uygun olarak yapilmayan yazilim
giincellemelerinin YN OKC’lere yiiklenmesi miimkiin bulunmamaktadir.

g) EFT-POS  o&zellikli YN OKC’lerde, o6deme islemlerinin, bankacilik
uygulamalarinin ve bunlara iliskin parametre, yazilim yiikleme ve ihtiya¢ duyulan
diger islemlerin yazilim ve iletisim giivenligi, ulusal ve uluslararasi kartli sistem
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kuruluglar1 ve diizenleyicilerin kurallarina uygun olarak saglanmalidir.

g) YN OKC’lerde calisacak sektdrlerin taleplerine uygun olarak gelistirilecek olan
sektorel ek uygulamalar OKC fiireticilerinin sorumlulugundadir. Bu uygulamalar
kullanilmaya baslanmadan once OKC iireticilerinin GIB’e bilgi vermeleri
zorunludur. GIB uygun gordiigii takdirde bu uygulamalar1 degerlendirmeye tabi
tutabilir.

15. Giivenlik Garantisi

GIB, ilgili kurum ve kuruluslarla birlikte YN OKC’lerin giivenlik 6zellikleri i¢in Ortak
Kriterler Degerlendirme Garanti Seviyesinin belirtildigi Koruma Profili (Ortak Kriterler
Belgesi) hazirlamaya yetkilidir. Bu yetkinin kullanilmasin1 miiteakip basit/bilgisayar
baglantili YN OKC’lerde bulunacak giivenlik &zellikleri bu Koruma Profiline uyumlu
olmalidir. Cihazlar bu Koruma Profilinin belirttigi Ortak Kriterler Degerlendirme Garanti
Seviyesine (EAL Evaluation Assurance Level) gore Ortak Kriterler portalinde
(http://www.commoncriteriaportal.org) yayimlanan Ortak Kriterler laboratuvari tarafindan
degerlendirilmeli ve ilgili sertifikasyon makami tarafindan CC ile sertifikalandirilmalidir.

16. Harici EFT-POS/PinPad Uyumu

YN OKC’ler, harici EFT-POS veya PinPad cihazlari ile GMP-3 (OKC-Harici Donanim ve
Yazilim Haberlesme Protokolii) dokiimanina gore haberlesmelidir. YN OKC’lerle harici
EFT-POS/PinPad arasindaki haberlesme daima YN OKC’den baslayip YN OKC’de
sonlanacaktir.

Bu haberlesmede YN OKC’ler asagidaki dzellikleri haiz olmalidir:

a) YN OKC’ler ile EFT-POS/PinPad cihazi arasindaki haberlesme GMP-3
dokiimanina uygun olarak yapilacaktir.

b) Perakende satislarda, bedelin kredi karti, banka kart1 vb. kartlarla 6denmesi halinde
fis toplam tutari, YN OKC’lerden kartin okutuldugu EFT-POS/PinPad cihazina
otomatik olarak gonderilecektir.

¢) EFT-POS/PinPad cihaz1 bankadan provizyon aldiktan sonra provizyon bilgisini,
YN OKC’lere gonderecek ve YN OKC’ler, satis fisini otomatik olarak
diizenleyecektir.

¢) YN OKC'’ler ile EFT-POS/PinPad cihaz1 arasindaki haberlesme kablolu olarak
yapilacaktir. EFT-POS &zellikli YN OKC’lere harici EFT-POS/PinPad cihazi
baglantis1 yapilmayacaktir.

d) YN OKC’lere bagl fatura yazicilarmin kullamlmasi halinde de EFT-POS cihazi ve
bu yazicilarm YN OKC’ler ile uyumlu ¢alismasi gerekmektedir.

OKC’ler kullanilmak suretiyle gergeklestirilen ve fatura ile belgelendirilmesi
gereken satislar i¢cin OKC’lerde kayit olusturulmasi, OKC’lerden bir “Bilgi Fisi”
diizenlenmesi ve bilgi fisinin aliciya verilmesi gerekmektedir. Kaydin olusturulmasi
ve bilgi fisinin ihtiva etmesi gereken bilgiler Yeni Nesil Odeme Kaydedici
Cihazlardan Bilgi Fisleri Diizenlenmesine Dair Usul ve Esaslara Iliskin Teknik
Kilavuzu’nda agiklanmustir.

e) 433 Sira No.lu Vergi Usul Kanunu Genel Tebliginin 14 {incii béliimiinde yer alan
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aciklamalar uyarmca OKC’ler iizerinden gergeklestirilen ve e-fatura veya e-arsiv
fatura ile belgelendirilen satiglarda, 3100 say1li Kanun ve 426 Sira No.lu Vergi Usul
Kanunu Genel Tebligi kapsaminda yapilan diizenlemelere uygun olarak
OKC’lerden diizenlenecek bilgi fisi, satis aninda diizenlenmek ve satici veya
yetkilisi tarafindan imzalanmak sartiyla irsaliye yerine gecer.

S6z konusu bilgi fisinin irsaliye yerine gecen belge olarak kullanilabilmesi i¢in,
bilgi fisinde satilan malin nevi ve miktarinin agikg¢a yer almasi zorunludur.

17. Barkod/Karekod Okuyucu, Siparis Takip Cihazlar1 ve Diger Cevre Birimleri

YN OKC’ler barkod/karekod okuyucu, siparis takip cihazlar ile ilgili asagidaki 6zellikleri
desteklemelidir:

a) YN OKC’ler ile barkod/karekod okuyucu, siparis takip cihazlar1 ve diger ¢evre
birimleri arasindaki haberlesme GMP-3 dokiimanina uygun olarak yapilacaktir.

b) Tek boyutlu normal barkodlarin okunabilmesinin yaninda, YN OKC’ler karekod
(QR Code) uygulamasini destekler nitelikte olmalidir.

c) Satis esnasinda barkod/karekod okuyuculari ve restoran gibi hizmet isletmelerinde
siparis alimi igin kullamlan benzeri cihazlarin YN OKC’lerle siirekli baglantili
olarak c¢alismast ve bu cihazlardan yapilacak veri girislerinin OKC fisine
doniismesinin saglanmasi zorunludur.

¢) Self-servis veya masada yemek hizmeti veren veya kapiya teslim yapan lokanta,
restoran vb. isyerlerinde miisteriye, siparis ettigi iiriinleri takip etmesi ve almasi
i¢in verilen belgeleri iireten takip cihazlarmin donanim ve yazilimlarmin OKC’ler
ile GMP-3 dokiimanindaki agiklamaya gore eslestirilerek ve islem akiglarina
uygun olarak kullanilmasi zorunludur. Bu takip cihazlarindan iiretilecek
belgelerde (fis, adisyon, siparis formu vb.) yer alan satis bilgilerinin OKC’lerde
mali degeri olan belgeye doniistiiriilmesi zorunludur.

d) Self-servis veya masada yemek hizmeti veren veya kapiya teslim yapan lokanta,
restoran vb. igyerlerinde; 6demenin, yemek hizmet bedellerinin 6denmesinde
kullanilan kartlarla harici cihazlar kullanarak yapilmasi halinde, bu cihazlarin
donanim ve yazilimlarinin OKC’ler ile GMP-3 dokiimanindaki agiklamaya gore
eslestirilerek ve islem akislarina uygun olarak kullanilmasi zorunludur. Bu
sistemlerce iiretilecek belgelerde yer alan satis bilgilerinin OKC’lerde mali degeri
olmayan belgede (Bilgi fisinde) gosterilmesi ve miisterilere bu belgelerin
verilmesi zorunludur. Bu belgedeki bilgi fisinin ihtiva etmesi gereken bilgiler
“Yeni Nesil Odeme Kaydedici Cihazlardan Bilgi Fisleri Diizenlenmesine Dair
Usul ve Esaslara Iliskin Teknik Kilavuzu”nda aciklanmistir. Bahse konu is
yerlerinde 6demenin, kupon benzeri yemek ¢ekleri ile yapilmasi halinde satig
bedeli OKC’lere kaydedilecek ve mali degeri olmayan bilgi fisi iiretilerek
miisteriye verilecektir.

Yemek kartlar1 ile ddeme yapilmasini saglayan harici cihazlarin basit/bilgisayar
baglantili OKC’lere GMP-3 dokiimanina uygun olarak kablolu iletisim yoluyla
baglanmasi, EFT-POS ozellikli OKC’lerde ise yemek kartlar1 ile ddeme
yapilmasini  saglayan uygulama yazilimlarinmn EFT-POS 6zellikli OKC
bilinyesinde bulunmasi zorunludur.
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e) YN OKC’lere veri girisi yapmak i¢cin OKC fiireticisi, tus takimi1 yaninda barkod
okuyucu, bilgisayardan veya diger elektronik cihazlardan veri aktarilmasini
saglayacak arayiizler ekleyebilir. Bu arayiizler Koruma Profili’ne uygun GIB
tarafindan izin verilen cihazlar olmak zorundadir.

PCI Giivenlik Sertifikasi

EFT-POS o&zelligi olan OKC’ler Odeme Kartlar1 Endiistrisi PIN Islem Giivenligi
Standartlarina gore (Payment Card Industry PIN Transaction Security) PCI 5 veya {istii
giivenlik sertifikasina sahip olmalidir. PCI PTS belgesinin, yetkili OKC firmasinin adina
almmis olmasi ve ilgili YN OKC’nin marka ve modelini ihtiva etmesi zorunludur.

EMYV (Europay, Mastercard, VISA) Sertifikalar:

EFT-POS 6zelligi olan OKC’ler EMV (Europay, Mastercard VISA) sertifikalarma sahip
olmalidir.

Kasiyer ve Miisteri Gostergesi

OKC’lerde en az birer adet kasiyer ve miisteri gstergesi yer almalidir. Gostergeler 1 Seri
No.lu Odeme Kaydedici Cihaz Genel Tebligi’nde belirtilen teknik ozelliklere sahip
olmalidir. Basit/bilgisayar baglantili OKC’lerde kasiyer ve miisteri gostergesinin; YN
OKC’nin fiziki ve elektronik miihiirle korunmus béliimiine dogrudan kablolu olarak
baglanmis olmasi, bu baglantinin YN OKC’nin giivenliginde bir sorun yaratmamasi, akill
olmayan yapida bulunmast ile test ve degerlendirme siirecinde YN OKC ile biitiinlesik onay
almas1 kosuluyla ve GMP-3 dokiimaninda belirtilen tanimlandirma kurallarina gore
gerceklestirilmesi sartiyla haricen baglanmasi da miimkiindjir.

Klavye Unitesi

OKC’ler kullanim ihtiyaglarini karsilayacak ozellikte ve sayida tus takimi ile klavye
iinitesine sahip olmalidir. Bunun yaninda sanal klavye de (dokunmatik ekran) kullanilabilir.
Basit/bilgisayar baglantili OKC’lerde klavye iinitesinin; YN OKC’nin fiziki ve elektronik
miihiirle korunmus béliimiine dogrudan kablolu olarak baglanmis olmasi, bu baglantinin YN
OKC’nin giivenliginde bir sorun yaratmamasi, akilli olmayan yapida bulunmast ile test ve
degerlendirme siirecinde YN OKC ile biitiinlesik onay almasi kosuluyla ve GMP-3
dokiimaninda belirtilen tanimlandirma kurallarina gore gerceklestirilmesi sartiyla haricen
baglanmasi1 da miimkiindiir.

22. Dahili Pil (Zaman bilgisini aktif tutmak icin)

OKC’ler igerisinde zaman bilgisini aktif tutacak dahili pil bulunmalidir.

23. Dahili Batarya (Uzun siireli ¢aliyma i¢in)

24,

EFT-POS ozellikli OKC’ler elektrige baglh olmaksizin asgari 24 saat bekleme
konumunda kalabilmeli ve asgari 200 fis kesebilecek kapasitede batarya setine sahip
olmalidir.

Stok & Muhasebe Entegrasyonu, Perakende Otomasyonu ve Bilgisayar Baglantisi

YN OKC’ler gerek duyulmasi halinde ERP sistemleriyle iletisim halinde ¢alisabilecek
sekilde ve bu Teknik Kilavuzun 14 iincii maddesinde yer alan yazilim giivenligi kurallarina
uygun olarak tasarlanabilir.
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25. Odeme Sistemleri ve Entegrasyonu

a) YN OKC’ler, gerek duyulmas: halinde mobil 6deme ve diger ddeme sistemleriyle bu
Teknik Kilavuzun 14 iincli maddesinde yer alan yazilim glivenligi kurallarina uygun olarak
iletisim kuracak sekilde tasarlanacaktir.

b) YN OKC’ler ayrica, konuya iliskin teknik dokiimanlarda yer alan aciklamalar
cercevesinde asagida tanimlanan 6deme tiirlerine gore Tiirk Liras1 ve doviz ile islem yapacak
nitelikte olacaktir. Ilgili mevzuatin belirledigi kurallar ¢ercevesinde YN OKC’lerde dovizle
yapilacak islemlerde, islemin gergeklestigi tarihteki TCMB d6viz alis kuru baz alinarak Tiirk
Liras1 iizerinden OKC fisi diizenlenecektir. Ayrica ddviz ile yapilan islemlerde OKC fisinde
ayr1 bir satirda islemin déviz cinsinden tutarina da yer verilecektir.

1) Nakit: Banknot ile gergeklestirilen 6demelerdir.

2) Karth Odemeler (Banka / Kredi / On Odemeli Kart): Bankalar ve 6493 sayili
Kanuna gore lisans almis elektronik para kuruluglar tarafindan ihrag¢ edilen 6deme
arac1 niteligindeki kartlar ile YN OKC’den veya YN OKC’ye bagh harici EFT-
POS’lardan fiziki olarak ger¢eklestirilen 6demelerdir. Bahse konu karta ait bilgilerin
mobil bir cihaz ile YN OKC’ye iletilerek gerceklestirildigi ddemeler de bu gruba
dahildir.

3) TR Karekod : TR Karekod ile gerceklestirilen 6demelerdir.

a) Karth Odeme: Karekodun, uygulama aracilig1 ile okutulmasi sonucu yapilan 6n
odemeli, banka veya kredi kartlar ile gerceklestirilen 6demelerdir.

b) Hesap-FAST: Karekodun, uygulama araciligi ile okutulmasi sonucu yapilan
banka hesaplar1 arasinda havale veya FAST iglemi ile gerceklestirilen 6demelerdir.

¢) Mobil Odeme: Karekodun, uygulama aracilig1 ile okutulmasi sonucu yapilan ve
GSM operatorlerinin faturalarina ilave edilmesi veya 6n O6demeli GSM hat
bakiyesinden diisiilmesi ile ger¢eklesen 6demelerdir.

¢) Diger: Yukarida bahsedilen yontemlerin disinda TR Karekod araciligi ile
gerceklestirilen 6demelerdir.

4) Diger:
a) Hesaptan Para Transferi: Odeme hizmeti saglayicis1 hesaplar1 arasinda para
transferi olarak gerceklestirilen 6demelerdir.
b) Hediye Karti: Hediye kartlar1 ile gergeklestirilen satiglarda kullanilan 6deme
tiiriidiir.
¢) Senet/Cek/Ac¢ik Hesap/Kredili: Cek, senet teslimi veya agik hesap/kredili
(vadeli) olarak gerceklestirilen satiglarda kullanilan 6deme tiirtidiir.

¢) Belediye Ulasim Kartlari, Yardim Kartlar: ve Cekleri: 5393 sayili1 Belediye
Kanununa uygun olarak, Belediyeler tarafindan ihra¢ edilen ulagim kartlar1 veya
ihtiyac sahiplerine verilmis olan yardim kartlar1 ve g¢ekleri ile gergeklestirilen
satiglarda kullanilan 6deme tiiriidiir. Bu 6deme grubuna iligkin entegrasyon ve
akislar GMP-3 dokiimaninda ilgili baglik altinda yer almaktadir.

d) Yemek Kart1 ve Cekleri: Yemek kart1 ve ¢ekleri ile gerceklestirilen satiglar i¢in
kullanilacak 6deme tiiriidiir. Yemek kartina ait bilgilerin mobil bir cihaz ile YN
OKC’ye iletilerek gerceklestirildigi ddemeler de bu gruba dahildir. Bu 6deme
tiirline iliskin entegrasyon ve akiglar GMP-3 dokiimaninda ilgili bagliklar altinda
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26.

27.

belirtilmistir. Yemek kartt ve cekleri ile yapilan satislar i¢in mali degeri
bulunmayan bilgi fisi diizenlenecektir.

YN OKC’lerde, mali degeri bulunan OKC fisine déoniistiiriilmesi kaydiyla, yukarida
belirtilmeyen 6deme tiirlerini karsilamak iizere kullanici istegine bagl ilave tanimlamalarin
da yapilabilmesine olanak verilmelidir.

Grup Kampanya, Kupon, Promosyon Uygulamalari

YN OKC’ler gerek duyulmasi halinde grup kampanya, kupon, promosyon vb. uygulamalari
destekleyecek sekilde ve bu Teknik Kilavuzun 14 {incli maddesinde yer alan yazilim
giivenligi kurallarina uygun olarak tasarlanabilir.

OKC Yazicis1

YN OKC’lerin, genisligi 56 mm’den az olmamak iizere bir adet yaziciya sahip olmasi
zorunludur.

Biinyesinde yazic1 bulunan YN OKC’lere, YN OKC’de olusturulan ve OKC’nin hafizasina
kaydedilen fis bilgilerini sadece yazdirmak {izere harici yazici da baglanabilir. S6z konusu
baglanti YN OKC’nin fiziki ve elektronik miihiirle korunmus béliimiine dogrudan kablolu
olarak yapilmali ve GMP-3 dokiimaninda belirtilen eslestirme veya tanimlandirma
kurallarma goére gerceklestirilmelidir. YN OKC’nin normal calisma konumunda, fisler
sisteme tanimli harici yazicidan diizenlenecek, aym anda YN OKC dahili yazicisindan fis
iiretilemeyecektir. Ancak harici yazicinin kullanilmadigi/kullanilamadigr durumlarda YN
OKC dahili yazicisindan fislerin iiretilmesi zorunludur. YN OKC’nin dahili ya da harici
yazicisindan {iretilecek fis bilgileri ikinci niisha olarak EKU’ye kaydedilecektir. YN
OKC’ye baglanacak harici yazicidan istenmesi halinde 213 sayili Vergi Usul Kanununda
yer alan fatura vb. belgeler de yazdirilabilecektir.

D- Parkmetre/Parkomat Cihazlarinin Kullanim Esaslari:

Parkmetre/Parkomat cihazlari; paral park yerlerinde aracin kaldigi stireye gore park hizmeti
iicretini hesaplayan ve asagida belirlenen oOzellikleri barindirarak park hizmetinden
faydalananlara mali degeri bulunan OKC fisini kasiyer/kullaniciya ihtiya¢ gdstermeksizin
(self servis esasinda kullanim) tireterek verebilen cihazlardir. Self servis esasina gore dis
mekan kosullarinda arag (Bisiklet, motosiklet vb.) kiralama hizmetlerinde kullanilan cihazlar
da bu boliimde belirtilen kullanim esaslarina tabi olacaktir.

a) Amlan cihazlar, bu Teknik Kilavuzun “C) Yeni Nesil Odeme Kaydedici
Cihazlarin Temel Teknik Ozellikleri” maddesinde EFT-POS 6zelligi bulunan YN
OKC’ler igin tanimlanan 6zelliklere haiz olmali veya (d) bendinde belirtilen dis
mekan kosullarinda ¢alisabilecek niteliklere haiz EFT-POS 6zellikli YN OKC ile
GMP-3 dokiimaninda belirtilen kurallara uygun olarak eglestirilerek
kullanilmaldir.

b) S6z konusu cihazlar, ara¢ plakasi girilmeden park etmeye iliskin belge
tiretmemelidir.

¢) Cihazlardan diizenlenecek OKC fisinde; diger fis bilgilerinin yani sira park yeri
bilgisi, park baslangic1 ve bitis zamani, ara¢ plaka numarasi, alinan park {icreti,
varsa park tarifesi ile licretin 6deme tiirii (nakit veya banka, kredi karti/ elektronik
para kuruluslarinca sunulan kartlar vb.) yer alacaktir.
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¢) Park ticretini nakit disinda banka, kredi karti/ elektronik para kuruluslarinca
sunulan kartlar vb. ile 6denmesi halinde s6z konusu cihazdan slip bilgisi ile
birlesik/ biitiinlesik fis diizenlenecek ve fis bilgileri cihazin EKU’siinde kayit
altina aliacaktir.

d) Bahse konu cihazlar, Tiirk Standatlar1 Enstitiisiiniin; “LPG - Dogalgaz ve
Akaryakit Pompalarinda Kullanilan Yazar Kasalarda (Odeme Kaydedici Cihaz)
Kalite Faktor Ve Degerleri-(TB 15)” ve ilgili diger dokiimanlarinda belirtilen dis
cevre kosullarinda (agik alanda) calismay1r miimkiin kilacak nitelikte olacaktir.

e) S6z konusu cihazlar, miisterinin kolayca gorebilecegi sekilde diizenlenmis en
az bir adet gostergeye sahip olacak ve gostergede yer alacak rakamlar ve yazilar
kolayca okunabilecek karakterde ve yiiksekligi en az 10 mm olacaktir.

f) S6z konusu cihazlara ait monitdrde ve OKC fisi iizerinde TS 9081°de belirtilen
karakter kiimesi goriintiilenebiliyor olmali, cihazda kullanilan Tiirk¢e karakter
kodlar1 TS 2727 ve TS 5881°de verilen kodlamalara uygun olmalidir.

E- Diger Hususlar:

GIB, 24/3/2021 tarihli ve 31433 sayili Resmi Gazete’de yayimlanan 527 Sira No.lu Vergi
Usul Kanunu Genel Tebligi ile akaryakit istasyonlarinda araglara yakit veren pompa
{initelerine baglanma zorunlulugu bulunan “Yeni Nesil Akaryakit Pompa Odeme Kaydedici
Cihazlarin (YN Pompa OKC)” temel teknik ve fonksiyonel ozelliklerini belirlemek
amactyla “Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlar Teknik Kilavuzu” nu
yayimlanmis olup YN Pompa OKC’ler i¢in anilan Kilavuzda belirtilen usul ve esaslara
gore islem yapilacaktir.

Otomatik satis makineleri (Otomat) araciligi ile tiiketicilere dogrudan yiyecek, igecek vb. mal
veya hizmetlerin satisinda veya kiralamasinda kullamlan cihazlarm YN OKC sistemi ile
birlikte kullanilmas1 yetkili OKC iireticilerince GMP-3 dokiimaninda belirtilen esaslara gore
gerceklestirilebilecegi gibi, s6z konusu cihazlarm biitiinlesik OKC olarak tasarlanip
kullanilmast da miimkiin bulunmaktadir.
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