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1. Amacg ve Kapsam

Bu Kilavuz Gelir idaresi Baskanliginin (GIB) Yeni Nesil OKC (YN OKC) projesine dahil
olan ve OKC TSM Merkezi kurmak isteyen ya da OKC TSM Merkezi hizmetini bir Dis Hizmet
Saglayici (DHS)’dan temin etmek isteyen OKC fiireticileri i¢in hazirlanmistir. Kilavuzda OKC
TSM Merkezleri (TSM) ibaresi kullanildiginda DHS’yi de kapsamakta ve TSM ile DHS birlikte
kastedilmektedir.

OKC TSM Merkezi hizmeti kurarak ya da bir dis hizmet saglayicidan alarak cihazlarni
yonetmek ve GIB BS ile iletisim kurmak isteyen OKC fiireticileri bu kilavuzu rehber edinerek
teknik konularin1 yonetebilecektir. Bu Kilavuz, OKC TSM Merkezi kurmak, isletmek, yonetmek
ve denetlemek isteyenler i¢in hazirlanan “Yeni Nesil Odeme Kaydedici Cihazlara Ait OKC TSM
Merkezleri Teknik Kilavuzu Siiriim 2.0” esas alinarak hazirlanmistir. OKC TSM Merkezleri
Teknik Kilavuzu'nda yer almayan bazi detaylari agiklamak amaciyla yazilmis olan bu kilavuz,

tek basina kullanilmamali konu ile ilgili diger dokiimanlarla birlikte kullanilmalidir.

OKC TSM Merkezinin gerekli sartlar1 haiz olup olmadigmin tespiti icin gerekli Onay
Denetimi, 13/01/2010 tarihli ve 27461 sayili Resmi Gazete’de yayimlanan Bagimsiz Denetim
Kuruluglarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireclerinin Denetimi
Hakkinda Yonetmelik (BSDHY) kapsaminda yetkilendirilmis veya izin verilmis bagimsiz

denetim kuruluslarinca veya TUBITAK tarafindan yerinde yapilmak zorundadur.

Onay Denetimi, bu Kilavuzda agiklanan; “Bilgi Sistemi Denetim Adimlar1” ve “Giivenli

Haberlesme Denetim Adimlar1” asamalarindan olusur.

TSM Merkezi’nin onay aldig1 durumda; onay yazisini takip eden 1 yillik siire sonunda ve
takip eden her yil 1 defa olmak iizere; “Bilgi Sistemi Denetim Adimlar1”, Bilgi Sistemi Denetimi
ismi altinda tekrar edilir. Bilgi Sistemi Denetimi esaslar1 bu kilavuzda detayli olarak

belirtilmektedir.

“Glivenli Haberlesme Denetim Adimlar1” onay siirecine miinhasiran uygulanir ancak
GIB, GMP dokiimanlarinda gerceklestirilecek degisikliklere istinaden bu denetimlerin tekrar

edilmesini talep edebilir.
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Bu Kilavuzun I. bsliimiinde OKC TSM Merkezlerinin sahip olmasi gereken Giivenlik
Gereksinimleri agiklanmaktadir. Bu bolimde yer alan gereksinimler TSM topolojilerinden
bagimsiz olarak TK-1, TK-2, GMP-1 ve GMP-2 dokiimanlar1 temel alinarak hazirlanmistir. Bu
boliimde hassas verinin yetkisiz kisilerin eline gegmesini engellemeyi, verinin hem bilgisayar
sistemlerinde, hem saklama ortamlarinda, hem de ag ilizerinde gonderici ve alic1 arasinda
taginirken yetkisiz erisimlerden korunmasi, gizliligi, biitiinliigii ve siirekliligi ile alakali hususlar

icin giivenlik gereksinimlerinin belirlenmesi amaci ile olusturulmustur.

Bu Kilavuzun II. Béliimiinde OKC TSM Merkezlerinin kurmasi gereken veri
merkezlerinin, uygulama ve siireglerin sahip olmasi gereken Sistem Gereksinimleri
detaylandiriimaktadir. Bu bélimde GiB, OKC iireticileri, TSM Merkezleri, DHS hizmeti veren
Kuruluslar ve TUBITAK arasindaki sorumluluklar anlatiimaktadir.

Kilavuzun III. Bélimiinde TSM Merkezini kendi kurmak ya da bir DHS’den temin etmek

isteyen OKC iireticisi kurumlarin basvuru siirecleri ve formlarla is akislari tarif edilmektedir.

Kilavuzun IV. Béliimiinde OKC TSM Merkezlerinde gergeklestirilecek onay denetimi ve
yillik bilgi sistemleri denetim faaliyetlerine iliskin detaylar, is akiglart ve denetim faaliyeti

sonucunda diizenlenen raporlarin formatlar: belirtilmektedir.

Bu kilavuz OKC iireticileri, OKC TSM Merkezi hizmeti verecek kuruluslari (OKC
tireticisi OKC TSM Merkezi veya OKC TSM Merkezi hizmeti ile ilgili tiim Dis Hizmet
Saglayicilar1) ve OKC TSM Merkezi Denetgileri icin baglayicidir.
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BOLUM I

YENI NESiL ODEME KAYDEDICi CIHAZLARA AiT
OKC TSM MERKEZLERI GUVENLIK GEREKSINIMLERI

2. Kritik Varhklar ve Aktorler

Sistemde var olan ve ifsa olmasi veya degisiklige ugramasi durumunda sistemin
gizliligini, bitlinliigiinti, kaynak/kimlik dogrulugunu ve erisilebilirligini olumsuz yonde
etkileyecek varliklar asagida listelenmistir. Ilerleyen béliimlerde belirtilen gereksinimlere
uyulmazsa asagida listelenen varliklarin biri veya birkagi ifsa olabilir, biitiinliigli bozulabilir veya

kullanilamaz/erisilemez duruma gelebilir.

2.1  Kritik Varliklar
2.1.1 Birincil Varhklar
Birincil varliklar GIB-BS’nin TSM Merkezi’nden yénlendirilirken ya da TSM

Merkezi’nde bulunurken korumasini istedigi varliklardir.

2.1.1.1 Z Raporu
Yeni Nesil OKC’den GIB BS’ye GMP dokiimanlarinda tanimlandig1 gibi gizliligi ve
biitiinligii korunacak sekilde gonderilmektedir. Gizlilik ve biitiinliigiin korunmasi Yeni Nesil

OKC ve GIB BS arasinda paylasilan kriptografik anahtarlar vasitasiyla yapilmaktadir.

OKC TSM Merkezi bu varlik i¢in yénlendirme islemini yiiriitmektedir.

2.1.1.2 Yeni Nesil OKC Fis Bilgisi

Yeni Nesil OKC’den GIiB BS’ye GMP dokiimanlarinda tamimlandigi gibi gizliligi ve
biitiinliigli korunacak sekilde gonderilmektedir. Gizlilik ve biitiinliigiin korunmast Yeni Nesil

OKC ve GIB BS arasinda paylasilan kriptografik anahtarlar vasitasiyla yapilmaktadir.

OKC TSM Merkezi bu varlik igin ydnlendirme islemini yiiriitmektedir.
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2.1.1.3 Yeni Nesil OKC Fis Iptal Bilgisi
Yeni Nesil OKC’den GIB BS’ye GMP dokiimanlarinda tamimlandig1 gibi gizliligi ve
biitiinliigi korunacak sekilde gonderilmektedir. Gizlilik ve biitiinliigiin korunmast Yeni Nesil

OKC ve GIB arasinda paylasilan kriptografik anahtarlar vasitasiyla yapilmaktadir.

OKC TSM Merkezi bu varlik igin ydnlendirme islemini yiiriitmektedir.

2.1.1.4 Para Birimi Cevrim Oranlari

GIB BS’den TSM Merkezi’ne GMP dokiimanlarinda tanimlandig1 gibi biitiinliigii ve
inkar edilemezligi korunacak sekilde gonderilebilmektedir. Biitiinliigiin korunmasi GIB
tarafindan sunulan MPLS hat iizerinde, GIB BS ve OKC TSM Merkezi arasinda kurulan giivenli
kanallar (VPN tiinel) vasitasiyla yapilmaktadir. inkar edilemezligin korunmasi GIB’in imzas1 ile

saglanmaktadir.

Yeni Nesil OKC, OKC TSM Merkezi’nden GMP dokiimanlarinda tanimlandig1 gibi
biitiinliigii korunacak sekilde almaktadir. Biitiinliigiin korunmas1 OKC TSM Merkezi ve Yeni

Nesil OKC arasinda paylasilan kriptografik anahtarlar vasitasiyla yapilmaktadir.

OKC TSM Merkezi bu varlig1 agik olarak gérebilmektedir.

2.1.1.5 Olay Kayitlan
Olay kayitlari, OKC TSM Merkezi iizerinden Yeni Nesil OKC ile GIB BS arasinda
paylasilmaktadir.

Yeni Nesil OKC’den GIiB BS’ye GMP dokiimanlarinda tamimlandigi gibi gizliligi ve
biitiinligii korunacak sekilde gonderilmektedir. Gizlilik ve biitiinliigiin korunmasi Yeni Nesil

OKC ve GIB arasinda paylasilan kriptografik anahtarlar vasitasiyla yapilmaktadir.
OKC TSM Merkezi bu varlik igin ydnlendirme islemini yiiriitmektedir.
2.1.1.6 Haberlesme Tablosu

Yeni Nesil OKC, OKC TSM Merkezi’nden GMP dokiimanlarinda tanimlandigi gibi

gizliligi ve biitiinliigii korunacak sekilde almaktadir. Gizliligin ve biitiinliigiin korunmas1 OKC
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TSM Merkezi ve Yeni Nesil OKC arasinda paylasilan kriptografik anahtarlar vasitasiyla
yapilmaktadir.

OKC TSM Merkezi bu varlig1 olusturmaktadir.

2.1.1.7 Parametre Tablosu

GIB BS’den OKC TSM Merkezi’ne GMP dokiimanlarinda tanimlandig gibi gizliligi,
biitlinliigii ve inkar edilemezligi korunacak sekilde gonderilmektedir. Gizliligin ve biitlinliiglin
korunmas1 GIB tarafindan saglanan MPLS hat iizerinden, GIB BS ve OKC TSM Merkezi
arasinda kurulan giivenli kanallar (VPN tiinel.) vasitasiyla yapilmaktadir. inkar edilemezligin

korunmasi1 GIB’in imzas1 ile saglanmaktadir.

Yeni Nesil OKC, OKC TSM Merkezi’nden GMP dokiimanlarinda tanimlandig1 gibi
biitiinliigii korunacak sekilde almaktadir. Biitiinliigiin korunmas1 OKC TSM Merkezi ve Yeni
Nesil OKC arasinda paylasilan kriptografik anahtarlar vasitasiyla yapilmaktadir.

OKC TSM Merkezi bu varlig1 agik olarak gérebilmektedir.

2.1.1.8 Istatistik Verileri
Yeni Nesil OKC’den GIiB BS’ye GMP dokiimanlarinda tamimlandigi gibi gizliligi ve
biitiinligii korunacak sekilde gonderilmektedir. Gizlilik ve biitiinliigiin korunmasi Yeni Nesil

OKC ve GIB arasinda paylasilan kriptografik anahtarlar vasitasiyla yapilmaktadir.

OKC TSM Merkezi bu varlik i¢in yénlendirme islemini yiiriitmektedir.

2.1.1.9 Yeni Nesil OKC Yazihm

Yeni Nesil OKC, TSM Merkezinden GMP dokiimanlarinda tanimlandig1 gibi gizliligi,
biitlinliigii ve inkar edilemezligi korunacak sekilde almaktadir. Gizliligin, biitiinliigiin korunmasi
OKC TSM Merkezi ve Yeni Nesil OKC arasinda paylasilan kriptografik anahtarlar vasitasiyla
yapilmaktadir. Inkar edilemezligi OKTEM Laboratuvarimin YN OKC yazilimmin 6zetine

uyguladig1 imza veya iiretici imzasi ile saglanmaktadir.

OKC TSM Merkezi bu varlig1 agik olarak gérebilmektedir.
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2.1.2 ikincil Varhklar
Birincil varliklar1 korumak icin OKC TSM Merkezi’nin kullandig1 varliklardar.

> Kriptografik Anahtarlar

> OKC TSM Merkezi sistem bilesenleri erisim denetim verisi (OKC TSM
Merkezibilesenlerine yetkili kullanicilarin erisim izleri)

> Sunucular

> HSM Cihazlar

> OKC TSM MerkeziOlay Kayitlar1 (OKC TSM Merkeziiz Kayztlarr)

> Yazilimlar (TSM Merkezinde kullanilan yazilimlar)

2.2 Aktorler

2.2.1 Yetkili Kullanmicilar

Sistemin tiim alt bilesenlerinde yer alan yetkilendirilmis (kullanic1 adi /parola veya akill
kart1 olan) kullanicilardir. Bu kullanicilar, sadece normal veri akis senaryosunda yer alan
kullanicilarla sinirli degildir. Kurulumcu, bakim/onarimei, denet¢i gibi farkli kullanicilar da

potansiyel tehdit kaynagi olarak goriilmelidir.

Kullanicilar farkli motivasyonlarla tehdit unsuru olabilir. Yetersiz egitilmis, hosnutsuz,
thmalci, kotli amagli, sahtekar, isine son verilmis veya isinden ayrilmis olabilirler. Bu kisiler;
santaj yapmak, Ozel bilgilere erismek, bilgisayarlar1 bozmak, sahtekarlik ve hirsizlik yapmak,
bilgi risvetciligi yapmak, tahrif edilmis ve bozulmus ya da yanlis veri girisi yapmak, kotii amagli
kod (viriis, truva ati1, vb.) yiiklemek, kisisel bilgileri satmak, sistemi sabote etmek, kurum itibarini

zedelemek veya yetki yiikseltmek gibi ¢esitli vesilelerle tehdit olusturabilirler.

2.2.2 Yetkisiz Kullanicilar (Hacker, Siber Terdorist, vb.)

Sisteme herhangi bir atak ylizeyinden (6rn: cihazlar, ag iizeri) saldiran, genellikle sistem
tarafindan yetki verilmemis kisi veya organizasyonlardir. Sistemi alt etme tesebbiislerinde farkl
motivasyonlar olabilir: Maddi kazang, s6hret, otoriteye karsi verilen miicadeleden keyif alma,
farkli bir iilke ¢ikarlarini koruma, vb. Operatorlere ve vatandaglara yonelik sosyal miihendislik
saldirilari, sistem acikliklari, kriptografik saldirilar, yan kanal saldirilari, iiretim sirasinda

miidahale gibi bir¢ok teknigi kullanabilirler.
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2.2.3 Techizat ve Yazilimlar
Ag ve veri taban1 sunucusuna baglanilmasini saglayan techizat ve yazilimlar (bilgisayar,
isletim sistemleri vb.) arizalandiklarinda, kusurlari oldugunda ya da giincel tutulmadiklarinda

cesitli saldirilara maruz kalabilirler.

Techizat ve yazilimlar sahaya ilk c¢iktiklarinda saldirmaya elverigli  agiklik
barindirabilirler. Bir diger tehlike, techizat ve yazilimlarin sahada kullanima ¢iktiklarinda veya
giincelleme, bakim/onarim asamalarinda saldirganlar tarafindan kotiiciil yazilim (malware, trojan
vb.) araglar1 vasitasiyla saldirida kullanilmalaridir. Dolayisiyla, techizat ve yazilimlar bilgi

kacagi, yetkisiz erisim ya da hizmet engellemesine neden olabilirler.

2.2.4 Cevresel Kosullar

Bulunduklar1 konumlarda nem, 1s1, 151k, sicaklik vb. hava sartlarindan kaynakli olarak
bir¢ok farklilik olacaktir. Ortam sicakliginin degismesiyle giivenlik fonksiyonlarinin aksamasi
nedeniyle cihazlardan bilgi kaybi, cihazin bozulmasiyla sistemin aksamasi vb. durumlar meydana

gelebilir.

3. Sistem Giivenligi, Iy Siirekliligi, Felaket Kurtarma ve Olay Miidahale

v TSM Merkezi’nin ISO/IEC 27001 [1] sertifikasinin bulundugu gorilmelidir.
Sertifikanin Boliim 2°de belirtilen kritik varliklar1 isleyen ve kullanan siiregleri kapsadigi kontrol
edilmelidir.

v TSM Merkezi’nin ISO/IEC 22301 [2] sertifikasinin bulundugu goriilmelidir.

4. Kullanilan Donamimlarin Giivenligi
OKC TSM Merkezleri; GIB BSve Yeni Nesil OKC ile haberlesmek igin kriptografik
anahtarlar kullanilmasi ve bu anahtarlarin OKC TSM Merkezleri’nde FIPS 140-2 Level 3 ve

tizeri i¢in sertifika almis tirtinler ile saklanmas1 gerekmektedir.

5. Kullanilan Yazilmlarin Giivenligi
Yapilacak test ve degerlendirmeler sonucunda TSM Merkezi’'nin asagidaki gorevleri
yerine getirdigi anlasilan yazilimlarinin, PCI DSS denetim kapsaminda oldugu goriilmelidir.

Yazilimm Giivenlik ile Tlgili Gorevleri;

> Yeni Nesil OKC ile haberlesmeyi saglamak
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o Yeni Nesil OKC'lere mali uygulama yazilimini yiiklemek

o Yeni Nesil OKC'lere mali parametreleri yiiklemek

> GIB BS ile haberlesmeyi saglamak

o Yeni Nesil OKC'lere yiikleyecegi parametreleri GIB BS'den almak
> Yeni Nesil OKC ile GIB BS'nin haberlesmesini saglamak

¢ Mali bilgilerin gonderilmesi

o Olay kayitlarin génderilmesi

o Istatistik verilerinin gonderilmesi

> Yeni Nesil OKC’den Olay Kayitlarinin alinmasi

6. Giivenlik Denetimi
TSM Merkezi’nin agagida listelenen kapsamda Sizma Testi Raporunun bulundugu ve her
yil yenilendigi gorilmelidir. Sizma testinin Bolim 2’deki tim kritik varliklar1 ve sistemin
genelini kapsayacak sekilde yapildigi kontrol edilmelidir. S1izma testinde agiklik tespit edilmisse,
tespit edilen agikligin giderilmesine yonelik miidahale planinin oldugu bir raporda goriilmelidir.
v" Sosyal Miihendislik Testleri
v’ Ag ve lletisim Altyapis1 Testleri
v Isletim Sistemi ve Platform Testleri
v Uygulama Testleri
v

Veri Tabam Testleri
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BOLUM II

YENI NESIiL ODEME KAYDEDICI CiHAZLARA AIiT OKC TSM MERKEZi
SISTEM GEREKSINIMLERI

7. OKC TSM Merkezlerinin Desteklemesi Gereken Standartlar

OKC TSM Merkezlerinin asagidaki sertifikasyonlar i¢in denetlemelerden gegmis ve bu
sertifikalar1 almaya hak kazanmis olmalidir. 13/01/2010 tarihli ve 27461 sayilt Resmi Gazete’de
yayimlanan “Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve
Bankacilik Siireclerinin Denetimi Hakkinda Yonetmeligi”nde aciklandign sekildle OKC TSM
Merkezi yilda bir kez denetlenmis ve denetim mektubu ile giincellenmis sertifikalarin Uye Isyeri

Anlasmasi yapan kuruluslara gonderilmis olmalidur.

[lki basvuru siirecinde olmak iizere yilda bir kez OKC TSM Merkezi bagimsiz denetim
kuruluslar tarafindan gerceklestirilecek Bilgi Sistemleri Denetimi ile proje genelinde hedeflenen
bilgi gilivenligi standardina ulagilip ulasilmadigr sinanmis olmalidir. Tespit edilen agikliklarin

kapatilmasina yonelik OKC TSM tarafindan alian aksiyonlar kontrol edilmelidir.

7.1  Uluslararasi Standartlar:

Uluslararas1 bilgi sistemleri ve o6deme sistemlerine ait asagidaki temel standartlar
saglanmalidir. Bu standartlarin saglandigi alinan sertifikalarla ispatlanmalidir. Sertifikalar
diizenli olarak yenilenmelidir. Sertifikalar ile ilgili detayli bilgiye Referanslar boliimiinde yer

alan linklerden ulasilabilinmelidir.

a. PCI-DSS Payment Card Industry Data Security Standard Onay Belgesi
AOC (Attestation of Compliance for Onsite Assessments) Belgesi iizerinde OKC TSM Merkezi
hizmetlerinin verildigi uygulamalarin denetim kapsaminda oldugunun, sertifikanin Bolim 2’de
belirtilen kritik varliklar1 isleyen ve kullanan siirecleri kapsadiginin kontrol edilmesi
gerekmektedir.

Sertifikasyon asgari olarak Infrastructure/Network, Payment Gateway/Switch, Backoffice
Services ve POS/Card Present i¢in alinmis olmalidir. AOC (Attestation of Compliance for Onsite

Assessments) Dokiimaninda bu bagliklardan onay alindig1 goriilmelidir.
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Ayrica AOC igerisinde Other Processing (specify ) alaninda "Trusted Service Manager
Services" ibaresi bulunmalidir veya Description alaninda OKC TSM Merkezi Hizmetlerinin

kapsamda oldugu ifade edilmis olmalidir.

Yeni Nesil OKC’ler, OKC TSM Merkezlerive iiye isyeri anlasmasi yapmis kurumlar
arasindaki iletisim gilivenligi icin PCI DSS onayli bir anahtar yonetim mekanizmasi kurulmus

olmalidir.

b. ISO/IEC 20000 Bilgi Teknolojileri Hizmet Y6netim Sistemi Belgesi

C. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Belgesi

G. ISO 22301 Is Siirekliligi Yénetim Sistemi Belgesi

7.2 Ulusal Standartlar:
Ulusal Odeme Sistemleri Kural Koyucular: (BDDK) ve Mali Kural Koyucular (GIB)

tarafindan belirlenen ve giincellenen standartlara uyulmasi gerekmektedir.

8. OKC TSM Merkezi Basvuru, Test, Denetim ve Onay Siirecleri

OKC TSM Merkezlerinin basvuru, test, denetim ve onay siirecleri Boliim III’te detayli
olarak anlatilmaktadir. OKC TSM Merkezleri’nde OKC Ureticileri i¢in miinhasiran kurulmus bir
donanim, yazilim ve igletim sistemi olup olmadigi incelenecek ve sertifikalar bu sistem igin

alinmis olacaktir.

9. Sistemlerin Miinhasirhg:

v OKC TSM Merkezi alt yapist i¢in kullamlan uygulama sunuculart her OKC
tireticisi i¢in ayr1 bir fiziki ve/veya sanal ortamlarda kurulabilir. Kurulan bu fiziki ve/veya sanal
ortamlar sadece Yeni Nesil OKC alt yapisina hizmet veren sanal velveya fiziksel sunucular
tizerlerindeki gorevler (Servisler, uygulamalar vb.) PCI-DSS kriterlerine uygun sekilde

yapilandirilmalidir.
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v OKC TSM Merkezi altyapisinda kullanilan veri tabanmi sunuculari her OKC
iireticisi i¢in ayr bir fiziksel ve/veya sanal sunucularda kurulmalidir. Veri tabani sunucularina ait

veriler her tiretici i¢in kendine ait disk gruplarinda baridirilmalidir.

v Sanallastirma sistemlerine ait fiziksel sunucular (Vmware, Hyper-V vb.) ilizerinde
OKC TSM Merkezi sistemleri disinda sanal sunucular varsa, OKC TSM Merkezi sistemleri diger
sunuculardan ag bazinda tamamen izole olarak ayri1 sanal lokal aglarda (VLAN) kurulmalidir.
OKC TSM Merkezi sistemleri kendi i¢inde de PCI-DSS kriterlerine uygun olarak rol bazinda da
(Web sunucu, uygulama sunucu, veri tabani sunucusu gibi) ayri sanal lokal aglarda (VLAN) izole

edilmelidir.

v OKC TSM Merkezi ve lkincil Merkez’de bulunan aglar, OKC TSM Merkezi
sistemlerini varsa diger tiim sistemlerden izole edecek sekilde (Sanal lokal aglar kullanilarak)
yapilandirilmahdir. OKC TSM Merkezi omurgasinda ortak olarak kullanilan tiim cihazlar
(Firewall, Load Balancer, Switch, Storage, vs) lizerindeki konfiglirasyonlar mantiksal seviyede

izole edilerek hazirlanmalidir.

v Veri tabani sunuculari ayri bir ag altinda bulunmal1 ve sanal lokal aglarla (VLAN)
diger uygulamalardan ayrilmalidir. Bu VLAN’lara erisim, sadece kontrolsiiz aglara erigimi

olmayan uygulama sunucularindan ve en az mantiksal seviyede saglanmalidir.

v HSM cihazlar1 ve sunucular1 farkli OKC iireticileri igin farkli kriptografik

anahtarlar olmak tzere ortak olarak kullanilabilecektir.

v Tiim sistemlerde erisim yetkileri PCI-DSS standartlarina gore belirlenmels,
uygulanmali ve dokiimante edilmelidir. Ayrica PCI-DSS standartlar1 geregi yillik olarak

bagimsiz firmalar tarafindan denetlenmelidir.

v Yukarida bahsedilen miinhasirlik maddeleri OKC TSM Merkezlerinin ikingil

merkezleri i¢in de gecerlidir.

Birden fazla OKC iireticisine hizmet veren 6rnek bir TSM Merkezi’nin sistemlerinin

miinhasirhgma iliskin topoloji asagidaki sekilde gosterilmektedir. Bu sekil dogrudan
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uygulanmasi1 gereken bir zorunluluk degildir. Ancak yukaridaki miinhasirlik prensiplerinin

uygulanabilecegi 6rnek bir sekildir.
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ORNEK DHS TSM TOPOLOJISI

XVENDOR Y VENDOR

HER VENDOR KENDINE AiT VLAN/ZONE
UZERINDEN GELIR

FRONTEND SUNUCULARI | (SANAL/FIZIKSEL)
(SANAL/FIZiKSEL)
IP VE PORT BAZINDA

ERiSIM YETKILENDIRME

IP VE PORT BAZINDA
ERISIM YETKILENDIRME

YEDEKLLLIK

IP VE PORT BAZINDA
ERISIM YETKILENDIRME

VLAN/ZONE

X VENDOR 13 VLAN

YEDEKLULIK

YEDEKLULIK K YEDEKLLILIK

IP VE PORT BAZINDA
ERISIM YETKILENDIRME

Her lireticiye ait terminaller, gerekli izolasyon saglanmis (APN, Ip tammi, Tunel
vs) ¢esitli baglanti yontemleri ile TSM giivenlik duvarina gelir.

{ o

Gtivenlik duvarlar tizerinde her bir liretici icin ayri olarak tanimlanmis ZONE/
VLAN lar gelen trafikleri kargilar ve sadece ilgili Frontend alanina génderir.

o

. Frontend alaninda bulunan donamimlarda isleme tabi tutulan trafik, yine
glivenlik duvan tizerinden (L3 seviyesinde) kendisine ait Core Application ya da

w

11S makinalarina yonlendirilirler.
4. Core alanlarda bulunan donanimlar diginda veri tabanina hig bir erisim  bulunmamaktadir.
Veri tabanlarina sadece Core alanlardaki sunucu/donamimlar erisebilir. Veritabanina yapilacak
network erisimleri igin trafik, giivenlik duvan iizerinden (L3 seviyesinde) geger.
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10. OKC TSM Merkezleri Sorumluluk Dagilimi

Yeni Nesil OKC’lerin yasam déngiisii yonetimi (ayr1 bir baslik ile kapsami belirlenmistir)
OKC TSM Merkezi iizerinden yapilacaktir. OKC TSM Merkezinin yénetim, yetki ve
sorumlulugu ise OKC iireticilerindedir. Burada kastedilen, OKC iireticilerinin bir Dis Hizmet
Saglayicisindan TSM Merkezi ne iliskin hizmet temin etmesi durumunda OKC iireticisinin, OKC
TSM Merkezi hizmetlerine iliskin sorumluluklarinin ortadan kalkmayacagidir. OKC iireticileri
OKC TSM Merkezleri’ne iliskin hizmetlerin sunumunda DHS’lerden de hizmet temin edebilir.
GIB agisindan muhatap OKC iireticisidir. OKC iireticilerinin dis hizmet alimlarinda riskini
yonetebilmek adima DHS’lerle yaptigi anlasmalar1 bu kilavuzu dikkate alarak yoOnetmesi

Onerilmektedir.

OKC iireticileri, kendi kuracaklari OKC TSM Merkezlerine ait birincil merkezinin
donanim altyapisi ile tiim isletim ve operasyon siire¢lerini dis kaynak kullanimi veya barindirma
hizmeti seklinde baska bir alt yilikleniciden/taserondan saglayamaz. Birincil merkezin tiim
isletim ve operasyon siireclerini OKC iireticisi 7/24 kendi personeli ile yiiriitmek zorundadir.
Istihdam edilecek personel nitelik ve niceligi ile ilgili “OKC TSM Merkezi Personel
Gereksinimleri” basliginda detayli bilgi verilmektedir. S6z konusu donanim, tiim isletim ve
operasyon siireglerinin herhangi bir kismmin OKC iireticisi disinda bir dis kaynaktan temin
edilmesi halinde s6z konusu OKC TSM Merkezi Dis Hizmet Saglayicisinin verdigi bu hizmetler

bakimindan da test, degerlendirme, denetim ve onay siireclerine tabi tutulacaktir.

OKC iireticileri kendi kuracaklart OKC TSM Merkezleri’ne ait ikincil merkezinin; sadece
donanim alt yapisinin barindirilmasi hizmetini taseron ya da alt yiikleniciden temin edebilir.
Ancak, ikincil merkeze ait donanim alt yapisinin yonetimi ile tiim isletim ve operasyon

siireglerinin OKC iireticine ait kendi personeli ile yiiriitmek zorundadir.

Yeni Nesil OKC’ler iizerinde veya Yeni Nesil OKC’ler ile birlikte calisacak cihazlar
(EFT-POS, PinPad) yoluyla Uye Isyeri Anlasmasi Yapan Kurulusun uygulamalarmin
calistirilmasina iligkin sahada yapilmasi gereken tiim servis ve saha operasyonlarin yetki ve

sorumlulugu OKC iireticilerindedir.

OKC TSM Merkezleri ve DHS’ler verecegi hizmetlerden dogabilecek zararlari

karsilamak amaciyla mesleki sorumluluk sigortas: yaptirmak zorundadir.

Yeni Nesil Odeme Kaydedici Cihazlara Ait TSM Merkezleri Bagvuru, Test Sayfa 18
Denetim ve Onay Teknik Klavuzu Siiriim 2.0



11.  Miikellef, Yeni Nesil OKC, OKC TSM Merkezleri ve GIB iletisimi

Yeni Nesil OKC’ler GIB BS’ye OKC TSM Merkezleri iizerinden baglanacak olup,
cihazlarin dogrudan veya OKC TSM Merkezleri haricinde baska bir hat iizerinden GIB BS’ye
baglanmas1 miimkiin degildir. OKC TSM Merkezleri ile Yeni Nesil OKC’ler ve GIB BS
arasindaki kurulacak olan giivenli alt yapi, aglarin sorumlulugu ve sahipligi (tasarrufu) OKC
iireticilerinde olacaktir. Yeni Nesil OKC’lerin OKC TSM Merkezlerine erismeleri igin gereken
alt yap1, erisim hatlarmin sorumlulugu ve sahipligi ise Yeni Nesil OKC kullanan miikelleflere

aittir.

Yeni Nesil OKC GMP Mesaj1 ag iletim seviyesi, OKC TSM Merkezinde sonlandirilacak
olup, GMP Mesaj1 iizerinde gerekli 6n kontroller yapildiktan sonra GiB BS’ye GMP Mesaj

formatinda iletilecektir.

OKC TSM Merkezleri, Yeni Nesil OKC’leri yonetme, ayakta tutma, her islemde cihazdan
gelen GMP Mesaj bilgilerinin format ve dogrulugunu degerlendirme, bu mesaj bilgilerinin
icerisindeki hassas mali verilerin kaynaginin dogrulugunu kontrol etmekle yiikiimliidiir. Bu
kontrol islemi sirasinda GIB hassas OKC verisinin ve Uye Isyeri Anlasmas1 Yapan Kuruluslara

ait hassas verilerin OKC TSM Merkezi tarafindan acilmamasi ve saklanmamasi gerekmektedir.

GIB BS’nin cihazlar1 yonetme, ayakta tutma veya Yeni Nesil OKC’lerin durumu ile ilgili
iireticiye veya OKC TSM Merkezlerine geri bildirim yapma gorevi bulunmamaktadir. Bu
sorumluluk OKC iireticileri ile birlikte OKC TSM Merkezlerine aittir. OKC Ureticileri, cihazda
olusturularak OKC TSM Merkezleri iizerinden GIB BS’ye génderilen GIB OKC mesajlarmin
kaynagmm dogrulugundan, degismezliginden ve biitiinliigiinden sorumludur. GIB OKC
mesajlarmin teknik kilavuzlarda ve protokollerde dngdriilen zaman ve siralamaya uygun olarak
GIB BS’ye gonderilmesi gerekmekte olup, hata igeren mesajlarin gdnderilmesi halinde

sorumluluk OKC Ureticilerine aittir.

OKC’lerin OKC TSM Merkezleri iizerinden GIB BS’ye gonderecekleri mesajlarin sadece
GIB BS tarafindan kayit ve analiz edilebilecek mahiyette olmasi ve ilgili mesajlasma

protokollerine uygun sekilde génderilmesi esastir.

OKC TSM Merkezleri ve DHS’ler, EFT-POS 6zellikli Yeni Nesil OKC’ler ve EFT-POS

cihazlar ile entegre calisan Yeni Nesil OKC’ler de dahil, iizerlerinden bankacilik mesajlarinin da
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gececek olmasi nedeniyle BDDK ve PCI SSC’nin gerektirdigi diizenleme ve standartlarini

kargilamasi1 zorunludur.

Uye Isyeri Anlasmas1 Yapan Kuruluslara ait olanlar da dahil olmak iizere Yeni Nesil
OKC’ler iizerinde ¢alisan tiim uygulamalar OKC TSM Merkezi iizerinden banka ya da diger
uygulama sistemlerine baglanacaktir. (Kurum ERP programlarma GMP3 ile kablolu
baglanabilir). Uye Isyeri Anlasmas1 Yapan Kurulusun yetkilendirecegi kisi ve/veya kurumlar,
Yeni Nesil OKC ile birlikte galisacak bankacilik uygulamalar1 ve bunlara iliskin parametre,
anahtar yazilim yiikleme ve ihtiya¢ duyulan diger islemleri yerine getirmek icin taleplerini OKC
TSM Merkezlerine bildireceklerdir. Bu islemler OKC TSM Merkezleri araciligiyla
gerceklestirilecektir.  Yeni Nesil OKC’ler parametre veya yazihmlann OKC TSM
Merkezitizerinden ge¢gmek kaydiyla dogrudan talep ederck de alabilirler. Tiim parametre veya
yazilim yiiklemeler esnasinda, GMP3 dokiimaninin 4.4.1 boliimiinde belirtilen Header
yapisindaki bilgilerin doldurulmus olmasi ve tasman bilgilerin TSM Merkezi tarafindan
kaydedilip ve takip edilmesi gereklidir. Yeni Nesil OKC parametre yonetiminde, cihazin genel
islevine etki eden parametreler (cihazin agilmasi, kapanmasi, islevsel olarak devre dis1 kalmasi
gibi diger uygulamalarin ¢alismasi etkileyecek genel cihaz parametreleri) sadece OKC TSM
Merkezleri tarafindan yonetilmeli, diger uygulamalara birakilmamalidir. Yeni Nesil OKC, TSM
Merkezleri ve liye isyeri anlagsmas1 yapmis kurumlar arasindaki giivenli iletisim i¢in kullanilacak
anahtarlarin yonetim mekanizmalari PCI DSS’nin kabul ettigi mekanizmalar olmalidir. Yeni
Nesil OKC’lerde olusabilecek sorunlardan (sahada yasanacak cihaz ya da tiim uygulamalardaki
manipiilasyonlar, alinan 6deme ile kesilen mali fis mutabakatsizliklari, fonksiyonel arizalar,
usulsiiz banka/sadakat uygulama anahtar yiiklemeleri, saha operasyonel sikintilart vb.) OKC

ureticileri sorumludur.

12.  Yeni Nesil OKC Yasam Déngiisii Yonetimi
o Iceriginden bagimsiz olarak Yeni Nesil OKC iizerinden baslatilacak olan her islem
OKC TSM Merkezi iizerinden ydnlendirilmelidir. Bu ydnlendirme islemi dncesinde alinan tiim

mali ve GMP-3 ile haberlesilen mesajlarla ilgili kontrollerin yapilmasi gerekmektedir.

o OKC TSM Merkezi tarafindan, belirtilen mesajlar icin yapilmas1 gereken

minimum kontroller asagida verilmistir.
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o Yeni Nesil OKC seri numarasi kontrolii
. Yeni Nesil OKC sistemde kayitl bir Yeni Nesil OKC olmalidir.

. Yeni Nesil OKC kurulumu tamamlanmis ve aktive edilmis bir Yeni Nesil OKC
olmalidir.
" Yeni Nesil OKC seri numaras1 daha énceden ariza veya sirket kapanmasi sebebi

ile hurdaya ayrilmamus bir Yeni Nesil OKC olmalidur.

o Yeni Nesil OKC uygulama kontrolii

" Yeni Nesil OKC iizerinden mesaj1 gonderen uygulama, daha énceden Yeni Nesil
OKC’ye OKC TSM Merkezi iizerinden yiiklenildiginden emin olunan bir uygulama olmalidir.

. Yeni Nesil OKC iizerinden mesaj gonderen uygulama siiriimii ile sistemde

gdriinen OKC’ye yiiklii uygulama siiriimii ayn1 olmalidir.

o Mesaj tip kontrolii
. Gonderilen mesaj sistemde tanimli bir mesaj olmalidir.
. Gonderilen mesaj, Yeni Nesil OKC’nin sisteme gonderme izni olan mesajlardan

biri olmalidir. Sistemde taniml olsa bile Yeni Nesil OKC’nin yetkisi yoksa mesaj OKC TSM
Merkezi tarafindan iletilmemelidir.
. Hicbir Yeni Nesil OKC’den kendi yetkisi disinda bir sisteme OKC TSM Merkezi

aracili81 ile mesaj gonderilemez.

o Yeni Nesil OKC ve Isyeri Tanim kontrolleri
. Yeni Nesil OKC tarafindan génderilen her mesaj icinde OKC TSM Merkezi’nde o

seri numarali Yeni Nesil OKC’nin bir isyerine atanmis olmas: zorunludur.

o Yeni Nesil OKC Bilgi Parametreleri

. Yeni Nesil OKC’nin gonderdigi mesaj grup numarasi, aksi operasyon birimleri
tarafindan sdylenmedigi siirece geriye gidemez. Bu GIB icin Z raporu numarasidir (Header
bulunan mesajlarda).

. Yeni Nesil OKC’nin gonderdigi islem numarasi, ayni grup icindeyken geriye
gidemez. Grup numarasinin arttigi durumda 1 degerine geri doniilebilir (Header bulunan
mesajlarda). Yeni Nesil OKC’den gelen islem saati, iilke saatinin geri alindig1 giinler hari¢ geriye
gidemez. Yeni Nesil OKC son yaptig1 islemden muhakkak daha ileri bir tarih ve saatte islem

yapabilir.
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. OKC TSM Merkezleri GIB BS ile zaman senkronizasyonunu saglamakla
yiikiimliidiir. OKC TSM Merkezleri Yeni Nesil OKC’lerden gelen mesajlarda saat farkindan
dolay1 hata aliyorsa parametrik bir sayidan sonra ayni hatayr alacak mesajlarin gonderilmesine
izin vermeyecektir. OKC TSM Merkezleri Yeni Nesil OKC’nin senkronize olmasi i¢in otomatik

ya da manuel siireglerini baslatabilir.

o Kritik Mesaj Giivenligi
. Uygulama ve parametre yiikleme islemlerinde OKC TSM Merkezi gonderdigi

mesajlar1 imzalar. Yeni Nesil OKC, TSM Merkezi imza kontroliinii yapmak durumundadar.

o Istatistik

. Yeni Nesil OKC sistemsel arizalarimi giin sonlarinda raporlar. Bu raporlar sistem
tarafindan alarm olusturabilir, ariza bildirimlerinde 6nemli bir bilgi kaynagi oldugu i¢in kontrol
edilir. Bu raporlar Yeni Nesil OKC’den GiB BS’ye GMP dokiimanlarina uygun génderilen ve bu

kilavuzin 2.1.1.8 bagliginda agiklanan istatistik verilerinden ayrica temin edilmelidir.

" Yeni Nesil OKC giinliik islemlerine iliskin sorunlu ve basarili durum
istatistiklerini gonderir. Bu raporlar her Yeni Nesil OKC icin olusturulur. Ortalamanin iistiindeki
basarisiz durumlar TSM Merkezinde incelenir. TSM Merkezinde incelenen verilerden yola
cikilarak bazi zamanlarda bu Kilavzun 23. maddesinde agiklanan GIB BS’ye uyar
mekanizmalarini kullanarak bilgi verir. GIB BS’ye bildirmesi gerekmeyen teknik arizalar1t OKC

TSM Merkezi saha operasyonlari yoluyla ya da uzaktan ¢ozer.

o OKC TSM Merkezi, mesaj ile ilgili kontrolleri yaparken, Yeni Nesil OKC
tizerinden gelen mesajlarin igerigindeki hassas verileri agcamamali, ancak mesaj1 ilgili sunucuya
dogru bir sekilde yodnlendirebilecek alt yapiya sahip olmalidir. OKC TSM Merkezi mesaj
tizerinde kendi kontrollerini yapmasini saglayacak olan alanlar1 bu sifreli mesajlarin yapisini

bozmadan eklemek sureti ile tek baglantida gonderebilmelidir.

. Cihazlarin yonetilmesi, ayakta tutulmasi, gelen bilgilerin dogrulugunun
degerlendirilmesi, Yeni Nesil OKC’nin durumu gibi bilgilerin cihaz iizerinden alinip OKC TSM
Merkezi icerisinde degerlendirilmesi ya da gerekliyse GiB’e iletilmesi gérevi OKC TSM

Merkezi sorumlulugundadir.
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. Yeni Nesil OKC’lerin OKC TSM Merkezleri iizerinden GIB BS’ye
gonderecekleri mesajlarin dogrudan GIB BS tarafindan kayit ve analiz edilebilecek mahiyette
olmas1 esas olup, bu mesajlar iizerinde GIB BS’nin ilave bir calisma yapilmasma ihtiyac

gerektirmeyecek yapida ve ilgili mesajlasma protokollerine uygun sekilde olmasi esastir.

. Yeni Nesil OKC’ler, OKC TSM Merkezi ile GMP’lerde belirtilen giivenli

ilklendirme yapilmadan yagam dongiisiine baglayamaz.

. OKC TSM Merkezleri, GIB ve yasalarca yetkili kilinmis diger kurumlardan gelen
talimatlar dogrultusunda Yeni Nesil OKC’lerin fonksiyonlarmin tiimiinii veya belli bir kismim

uygun denetim izleri birakarak tamamen ya da gegici siireyle durdurabilir veya degistirebilir.

. OKC iireticileri ve bunlara ait OKC TSM Merkezleri kural koyuculardan gelen
talimatlar dogrultusunda veya OKC iireticilerinin olusturdugu sahtekarlik senaryolarmna gore
otomatik izleme mekanizmalarin1 ve raporlamalara uygun sekilde sahtekarlik 6nleme ve izleme
sistemini kurmakla yiikiimliidiir. Olusan sahtekarliklari GIB uyar1 mekanizmalarin1 kullanarak

GiB’e iletir.

J Uye Isyeri Anlasmas1 Yapan Kuruluslara ait kural koyucular tarafindan hassas veri
olarak kabul edilen veriler OKC TSM Merkezi iizerinden iletilirken hi¢ bir durumda (Banka ve
kurumlara kredi kart1, banka karti, POS, sanal POS, elektronik ticaret, ATM isletimi vb. 6deme
sistemleri hizmetleri verilmesi hari¢) acilmamali veya saklanmamalidir. OKC TSM
Merkezlerinin, misteriler (kart hamilleri) ile iliskilendirilebilecek hig¢bir veriye ve kural

koyucular tarafindan hassas veri olarak tanimlanan verilere erisebilme kabiliyeti bulunamaz.

13. Yeni Nesil OKC Mesajlarinin (OKC Durum Verisi ve GIB Hassas OKC Verisi)
Yonetimi

Yeni Nesil OKC’ler, OKC TSM Merkezi ile GMP’lerde belirtilen giivenli ilklendirme
yapildiktan sonra yasam déngiisiine baglamis olur. OKC Durum Verisi, Yeni Nesil OKC’den
gelen her bir mesaj icin OKC TSM Merkezinde tutarlilik ve yasam déngiisii kontrollerinden
gecirildikten sonra, GIB hassas OKC verisi ise OKC TSM Merkezi iizerinden GIB BS’ye
GMP’lere uygun olarak iletilir.
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OKC TSM Merkezleri Yeni Nesil OKC ilklendirilmesiyle birlikte her mesaj i¢in mesaj
islem kontrolleri yapmalidir. Mesaj islem kontrollerinin; mesajlarin siralamalarinda,
formatlarinda, gelis kaynaklarinda, zamanlarinda vb. unsurlarda tutarsizliklar1 ve ataklari
Onlemek icin yapilmasi sarttir. Bu tutarsizliklar1 ve ataklari analiz ederek gerekli diizeltmeleri
saglamak ve problemleri ¢dzmek OKC TSM Merkezleri ile birlikte OKC iireticilerinin

gorevidir.

Tutarsizlik ve atak iceren mesajlar OKC TSM Merkezleri tarafindan gegersiz mesaj kabul
edilecek olup bu mesajlar gerekli arastirmaya tabi tutulmadan ve OKC Ureticilerince Yeni Nesil
OKC iizerinde diizeltme islemleri yapilmadan GIB BS’ye iletilmeyecektir. Bazi finansal kayip
olusabilecek durumlarda mesajin iletilmesi ve akisin devami gerekebilir, bu durumlarda
kilavuzlarda belirlenen gerekli loglama ve bildirimde bulunma yontemlerinden biri kullanilarak
ilgili taraflar bilgilendirilir. Kritik durumlarda diizeltme yapilarak gonderilmesi gereken
mesajlar, durumun olustugu tarihten itibaren en ge¢ Yeni Nesil OKC onarmm siiresi icerisinde

diizeltilip GIB BS’ye diizeltilmis mesaj formatinda aktarilacaktir.

OKC TSM Merkezleri tarafindan yapilan hassas veri kontrolleri ve siiriim, onay, marka,
fis numarasi, Yeni Nesil OKC numaras, islem tarihi ve saati vb. mesaj (OKC TSM Merkezleri
tarafindan goriilebilen) kontrolleri sirasinda karsilagilan tiim tutarsizliklar ve GIB uyar

mekanizmalar1 cercevesinde GiB BS’ye bildirilmek zorundadir.

Yeni Nesil OKC’ler GMP dokiimanlarina uygun olarak, sadece OKC TSM Merkezlerine
bagli olarak calismak ve OKC TSM Merkezleri iizerinden GIiB BS ve Uye Isyeri Anlasmasi

Yapan Kuruluslar ile haberlesmek zorundadirlar.

14. Risk Yonetimi Esaslar

. OKC TSM Merkezi bilgi teknolojilerindeki riskler kurumdaki tiim risklerin bir
parcast olarak belirlenmeli, dl¢iilmeli ve yonetmelidir. Risk yonetim cercevesi, BT genel risk
seviyelerini, risk olustugunda karsilama stratejilerini belirlemelidir. Bu amagla bir Risk Komitesi

olusturulmus olmalidir.
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J Mevcut yapinin hedefleri iizerinde herhangi bir potansiyel etkinin olusturacag:
beklenmedik durumlar 6nceden tespit edilmeye calisilmalidir. Artakalan riskleri kabul edilebilir
bir seviyeye ulastirmak icin risk karsilama stratejileri uygulanmalidir. Risk analizi sonrasi riskler
tanimlanmali, smiflandirilmali  ve derecelendirilmelidir. Tanimlama, smiflandirma ve
derecelendirme sonrasinda sonu¢ raporlanmalidir. Tanimlanan riskler onceliklendirilmeli ve

uygun risk karsilama stratejisi belirlenmelidir.

. Onemli degisikliklerden &nce risk analizi yapilmali ve analizlere iliskin yazili

politikalar belirlenmelidir. Yapilan degisiklik sonrast durum raporlanmalidir.

J Risk analizi belirlenmesi, analiz edilmesi ve izlenebilmesi i¢in risk yonetim
politikalart belirlenmeli ve politikalarin desteklenecegi dokiimanlar olusturulmalidir. Riskleri
yonetebilmek i¢in dnceliklerin ve risklerin neler oldugunun bilinmesi gerekmektedir. Bu sebeple,
onem dereceleri ve riskler gerceklestiginde olusan etkiler g6z oniine alinarak, kabul edilebilir risk
toleranst ve bu duruma uygun kontroller tanimlanmalidir. Rollerin ve sorumluluklarin
tanimlanmast ve rehberlik ve talimatlarin saglanmasi igin politika, prosediir, kilavuzlar ve
standartlar gelistirilmelidir ve yilda en az bir kez bunlar1 kontrol ederek giincellemelidir. OKC
TSM Merkezi kendi is siireclerini olusturan teknik raporu OKC TSM Merkezi Onay basvuru

sirasinda teslim etmelidir.

J Erisim, kimlik dogrulama, yetkilendirme kontrolii belli araliklarla kontrol edilmeli
ve tekrarlanmalidir. Sistemlere erisimler kayit altinda tutulmali ve farkli bir ortamda

saklanmalidir.

15. Degisiklik Yonetimi

o OKC TSM Merkezi, biinyesindeki bilgi sistemleri iizerinde gerceklestirilen ve
Yeni Nesil OKC Mesajlarini yoneten donanim ve yazilimlara iliskin her tiirlii bakim, yama ve
degisikligin uygun bir sekilde planlanmasini, yetkilendirilmesini, test edilmesini,
gerceklestirilmesini, belgelendirilmesini ve sonrasinda denetlenebilirligini saglayacak yazili ve

etkin bir degisiklik yonetimi siireci isletmelidir.

J OKC TSM Merkezi, Yeni Nesil OKC mesajmni yoneten yazilimlar igin, yazilim

gelistirilen ortamlarin ve gelistirilen yazilimlarin canli ortama aktarilmadan 6nce test edildigi
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ortamlarin canli ortamlardan ayrilmasin1 ve bu ortamlarin herhangi birinde degisiklik yapma
yetkisine sahip personelin digerlerinde degisiklik yapma yetkisinin bulunmamasini saglar, test ve
gelistirme ortamlarinda kullanilan verilerin canli ortam verileri ile eslestirilemez nitelikte

olmasini temin eder.

. OKC TSM Merkezi, Yeni Nesil OKC Mesajin1 ydneten sistemlere iliskin
degisikliklerde etki analizi yapilmasini, degisikligin yetkili kisi veya kisilerce onaylanmasini ve

degisikligi geri cekme prosediiriiniin olusturulmasini saglar.

16. Denetim Izlerinin Olusturulmasi
. OKC TSM Merkezleri, GIB OKC Mesajlarinin  yonetildigi sistemlere ve
yazilimlara gergeklestirilen mantiksal veya fiziksel erisimlere, islem altyapisini kullanan yetkisiz

erisim tesebbiislerine iligskin etkin bir denetim izi mekanizmasi tesis eder.

Denetim izi, kullanicilara sorumluluk atayan, yeterli detay iceren ve siipheli bir olay1

izleme imkan1 sunan nitelikte tutulur.

. Denetim izleri asgari olarak asagidaki bilgileri igerir:

o Islemi gergeklestiren uygulama ve/veya islemi gerceklestiren ve varsa onaylayan
kisiler,

o Islemin agiklamast,

o Yapilan islemin zaman bilgisi,

o Islemin olumlu veya olumsuz sonucu,

¢ Etkilenen veri ve sistemlerin bilgisi.

. Yeni Nesil OKC’lere OKC Denetim izi olusturulmadan bir yazilim veya

parametre ylikleme emri olusturulamaz. Bu emrin olusturulmasi i¢in emrin sisteme kaydedildigi

ilk andan itibaren tiim asamalarin iz kaydi olusturulur ve saklanir.

. S6z konusu emrin bir dig sistem tarafindan alindigi durumda, bu emrin hangi dis

sistem tarafindan ne zaman ve ne sekilde alindig1 sorgulanabilmeli ve goriintiilenebilmelidir.

. OKC TSM Merkezinde bulunan sistemlere erisimlerin, denetim izlerinin

prosediirlerde belirtilen sistemler icin, prosediirlerde belirtildigi sekilde tutuldugu ve diizenli
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olarak gbézden gecirme ve izlemeye tabi tutuldugu incelenmelidir. Denetim izi olarak hangi
parametrelerin (6rnegin basarili ya da basarisiz giris denemeleri, bilgi sistemleri {izerinde yapilan

faaliyetler, vb.) tutulacaginin belirlendigi kontrol edilmelidir.

J OKC TSM Merkezi biinyesinde, kullanicilarin bilgi kaynaklarina erisimleri ile

ilgili denetim izlerinin tutulmasina dair bir politika ya da prosediiriin olmas1 gerekmektedir.

o Yeni Nesil OKC sisteminin altyapisina ait sistem/giivenlik izleme araglarinimn
kullanildigt ve bu araglar tarafindan {retilen kayitlarin tutuldugu ve takip edildigi

gbzlemlenmelidir.

J Yedeklemelere iliskin denetim izleri yedekleme periyodlarina uygun bir aralikta

(log) tutulmali ve bu loglarin gecerliligi kontrol edilmelidir.

° OKC TSM Merkezinde bulunan sistemler iizerinde, sistem ve kullanici
islemlerinin denetim izlerinin (log) ne sekilde ve nasil saklandig1 6grenilmeli ve ilgili personel

tarafindan diizenli olarak gézden gegirildigine iligskin kanitlar temin edilerek incelenmelidir.

J Denetim izleri asgari 5 yil siireyle denetime hazir bulundurulacak sekilde OKC

OKC TSM Merkezleritarafindan saklanir.

J Denetim izlerinin biitlinliigliniin saglanmas1 ve herhangi bir bozulma durumunda

bunun tespit edilebilmesi i¢in gerekli teknikler kullanilir.

J Denetim izlerinin giivenli ortamlarda saklanmasi gerekmektedir.

. OKC iireticisi, denetim izlerinin diizenli olarak gbzden gecirilmesine,

degerlendirilmesine ve raporlanmasina iliskin i¢ siireclerini olusturur.

. Denetim izi olustururken GIB hassas OKC Verilerinin ve Odeme Sistemi hassas
verilerinden herhangi birinin tamaminin (6rnegin kart numarasinin tamaminin yazilmamasi gibi)

kullanilmamasi esastir.
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17. Anahtar Yonetim Siirecleri ve Hassas Veri Giivenligi
o Yeni Nesil OKC ile OKC TSM Merkezi arasindaki tiim mesajlar ilgili teknik
kilavuzlara uygun GMP dokiimanlarinda belirtildigi sekilde sifrelenmelidir.

o Yeni Nesil OKC ile OKC TSM Merkezi arasindaki tiim anahtar ydnetim
mesajlarinda kimlik dogrulama, veri biitiinliigiinii saglama, gizlilik ve mahremiyeti temin etme ve
inkar edememe sartlarin1 saglama amaclariyla kullanilabilen, literatiirde kabul gormiis ve

giivenilirligini yitirmemis giiclii bir algoritma kullanilmalidir.

. Tim kriptolojik anahtarlar giivenligi uluslararas1 standartlarca belirlenmis
sifreleme donanimlarinda veya bu anahtarlar1 saklayabilecek sifreleyebilme seviyesine sahip
oldugu bilinen algoritma ve anahtarlarin kullanimi ile gilivenli saklama ortamlarinda
korunmalidir. S6z konusu anahtar sifreleme anahtarlari muhakkak gilivenligi uluslararasi

standartlarca belirlenmis sifreleme donanimlarinda saklanmalidir.

18.  Yazihm Giivenligi ve Sorumlulugu
J OKC TSM Merkezinde calisan yazilimlarin giivenliginden TSM Merkezi, OKC

Ureticisine kars1 sorumludur.

. Yazilim gelistirme esnasinda tiim gelistirme siireglerinin ve tarihgesinin
gozlemlenebildigi ve tlim gelistirici adimlarinin takip edilebildigi denetlenebilir kaynak kod

kontrol / siiriim yonetim sistemleri kullanilmalidir.

o Gelistirilmis olan yazilimin tiim tarihgesi ve hangi gelistirmenin kim tarafindan

hangi siirlim i¢in yapilmis oldugu bu sistemler tarafindan izlenebilir olmalidir.

. Cihazlar iizerinde yiiklenecek olan tiim uygulamalarin kaynaginin dogrulanmasi
saglanmalidir. Sadece kaynagi dogrulanmis ve giivenilir kaynaklardan gelen uygulamalar

yiiklenmelidir.

. OKC TSM Merkezleriaraciligiyla cihazlara yiiklenecek yazilimlara iligkin siiriim,
tarih ve aciklama bilgilerinin TSM Merkezine bildirilmesi ve OKC TSM Merkezleritarafindan
kontrol edilerek kaydedilmesi gerekir.
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19.  OKC TSM Merkezi Is Siirekliligi Yonetimi
. OKC TSM Merkezi Is Siireklilik ve Acil Durum Prosediirlerini hazirlamis ve

isletiyor olmalidir.

J OKC TSM Merkezi, is siirekliligi standartlarma uygun olacak sekilde Bilgi
Sistemleri servislerinin, aylik %99,75 kullanilabilirlik ile hizmet sunmasini temin edecek sistem

mimarisini tasarlamis ve isletiyor olmalidir.

. Kullanilan uygulamalar birbirlerini yedekleyecek sekilde kurulmus sunucular

tizerinde yedekli olarak barindirilmali ve yayinlanmalidir.

. Yilda 4 defa tim sistemlere ait is siirekliligi i¢ testleri gerceklestirilerek kayit
altina alinmalidir. Testlerden ortaya ¢ikan tiim sonuglar risk yonetimi prosediirlerine ya da is

stirekliligi egitimlerine dahil edilmelidir.

. OKC TSM Merkezi, is siirekliligi planlamasina yonelik olarak is etki analizi
yapmali ve kurtarma stratejilerini belirlemelidir. Bu kapsamda, i¢ ve dis bagimliliklar
belirlenmeli ve meydana gelebilecek bir kesinti durumunda gereken faaliyet diizeyini ortaya
koymak iizere operasyonlar O6nem diizeyi agisindan smiflandirilmalidir. Farkli  kesinti
senaryolariin faaliyetler iizerinde yaratabilecegi muhtemel riskler ve bunlarin potansiyel etkileri

OKC TSM Merkezi tarafindan degerlendirilmelidir.

. Is Siirekliligi Dokiimani ile belirlenmis siireclerle siirekliligi etkileyebilecek
durumlar olugsmadan, sirasinda ve sonrasinda kullanilacak yontemler belirlenmeli ve dokiimante

edilmelidir.

. Siire¢ kapsaminda sistemlerin performans takibi ve uyart mekanizmalar1 i¢in bir
alt sistem ya da uygulama kullanilmalidir. Bu iirlin ile sunucular, isletim sistemleri, isletim
sistemi servisleri, veri hatlari, network aktif cihazlari vb. sistem bilesenleri, her cihaza 6zel
parametreler ve esik degerleri ile 7x24 esasina gore isletim ekipleri tarafindan izlenmelidir. Ayni

zamanda bu uygulama, sistem bilesenlerinin belirlenmis herhangi bir esik degerinin asilmasi
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durumunda sisteme tanimlanmis personele uyart mesajlarint SMS ve/veya e-mail yolu ile

gondererek gerektiginde yine dnceden belirlenmis otomatik prosediirler ile miidahale edilmelidir.

. [letisim kanallar1 ve veri hatlar1 yedekli olarak ¢alismali ve sonlandiriimalidir.

J OKC TSM Merkezi felaket durumunda sistemin calisirligini saglayabilmek igin

asagidaki sartlar1 saglayan bir Ikincil Merkez olusturmalidir;

o Ikincil Merkez, OKC TSM Merkezi’nden cografi olarak ayni riskleri tasimayan en
az 300 km uzaklikta bir lokasyonda kurulmalidir.

o Ikincil Merkezde tiim elektrik ve sogutma sistemleri yedekli olarak bulunmali,

ayrica yangin, su baskini, sel vb. dogal afetlerden de korunma saglanmalidir.

o fkincil Merkezde kurulan altyaprt OKC TSM Merkezi’'ne gelen islem kapasitesini

karsilayacak seviyede olmalidir.

o Ikincil Merkez felaket durumunda en ge¢ 60 dakika icinde, en fazla 30 dakikalik

veri kaybi ile ayaga kaldirilabilmelidir.

o Birincil Merkezin olaganiistii bir durum nedeniyle hizmet veremez duruma
gelmesi halinde ikincil Merkeze gegilmesine yonelik acil durum plani yapilmali, 6 ayhk
periyodlar ile kontrol edilmeli ve gerektiginde giincellenmelidir. Ikincil sistemin ¢aligirligi yillik

olarak test edilmeli ve yillik testler raporlanmalidir.
o) Acil Durum Plani hazirlanirken;
] Kimin, nereye, nasil miidahale edecegini belirleyen prosediirler ve siiregler

tanimlanmalidir. Bu prosediir ve siiregler sistemi izleyen isletim personelinin elektronik ve basil

ortamda kolayca ulasabilecegi sekilde bulundurulmalidir.
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. Beklenmedik olay meydana geldiginde “ilk tespit, tespitin sorumlusuna atanmast,
kesin tespit, ¢ozlim Onerisi ve ¢oziim aksiyonunun alinmasi” yetkileri belirlenmis ve dokiimante

edilmis personellere atanmal1 ve aksiyonlar takip edilerek raporlanmalidir.

J OKC TSM Merkezi Sistem Odasi asgari olarak asagidaki kriterlerde Uptime

Institue Tier 2 standartlarinda belirtilen kriterlere uyumlu olacaktir.

o Yedekli Klima — iklimlendirme

o Yedekli Kesintisiz Gii¢ Kaynagi ( 2 UPS )

¢ Sistem Odas1 Yedekli Jenerator

o Yiikseltilmis Doseme

o Sistem Operasyon Vardiya Diizeni
o Otomatik Yangin Sondiirme Sistemi
o Sistem Odasi1 Erisim Kontrolii

o Sistem Odas1t CCTV

o OKC TSM Merkezi tarafindan plansiz kesintiler Olay Inceleme Raporu ile

belgelendirilmis olmalidir.

J OKC TSM Merkezi, OKC TSM Merkezi Bilgi Sistemleri servislerinin, aylik
%99,75 kullanilabilirlik ile hizmet sunmasini temin edecek sekilde, mimari tasarimin ve testlerin
yapildigina dair giivence sunar. Kesinti siireleri yillik plansiz toplam 18 saati ve planl bir defada
1,5 saati agsmayacak sekilde yilda 4 defadan (toplam 6 saatten) fazla olamaz. Planl kesintilerin
OKC TSM Merkezinden hizmet almakta olan Uye Isyeri Anlasmas1 Yapan Kuruluslara en az 5
giin onceden gerekceleri ile birlikte bildirilmesi zorunlu olup planli kesintilerin giinlin yogun

olmayan saatlerinde gerceklestirilmesi gerekmektedir. OKC TSM Merkezi aylik olarak
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kullanilabilirlik raporunu hazirlayacak ve GIB’e ve OKC TSM Merkezi hizmeti almakta olan
Uye Isyeri Anlasmasi Yapan Kuruluslara sunacaktir. Bu rapor aylik olarak denetimlerde
sunulmak iizere hazir bulundurulur. Kullanilabilirlik raporlarmin incelenmesinde ve OKC TSM
Merkezleri’nin kullanilabilirlik aylik oraninin hesaplanmasinda GIB BS kaynakli ve OKC TSM
Merkezi harici kaynaklardan gelen problemler tespit edilmis olmali ve OKC TSM Merkezleri’nin

kullanilabilirlik degerlerine (oranlarina) negatif etki ettirilmemelidir.

20.  Dis Hizmet Alimi

OKC Ureticisi TSM Merkezi hizmetini tamamen kendisi saglayabilecegi gibi, bu
hizmetlere iliskin dis hizmet saglayicidan da hizmet alabilir. OKC iireticileri, DHS’lerin bu
dokiimanda belirlenen temel kosullar ile uyumlu olduguna ve sistem altyapisinin giivenlik
seviyesini diisiirmedigine iliskin, D1g Hizmet Saglayicis1 nezdinde gergeklestirdigi denetimlerle
veya bagka taraflarca gerceklestirilen yerinde denetimler sonucunda olusturulan onay
belgelerinden faydalanarak emin olur. Ayrica buna iligkin belgelendirme dokiimanlarini
kendisinde muhafaza eder ve talep edilmesi halinde GiB’e sunar. OKC iireticisi, TSM
Merkezi’ne iliskin DHS’den temin ettigi hizmetler i¢in de asil sorumlu olup, DHS’den temin
edilen hizmetler de, hizmetin niteligine bagli olarak bu Kilavuzda belirlenen giivenlik ve sistem

gereksinimlerine haiz olmalidir.

TSM Merkezi’ne iliskin Dig Hizmet Saglayicidan temin edilen TSM hizmetlerinin, bu
Kilavuz Bolim 9°da Sistemlerin Miinhasirligr ilkesine uygun olarak verildiginden emin
olunmalidir. OKC Ureticisi; TSM hizmetini sundugu sistemiydneten ve 7/24 takip eden bir ekibi

kendi sorumlulugu altinda gorevlendirilmesini saglamaladir.

TSM Merkezlerinin birincil ve ikincil sistemleri (D1 Hizmet Saglayicidan temin
edilenler dahil) yurticinde olmak zorundadir. TSM Merkezlerine iliskin ikincil sistemler; birincil
sistemden farkli bir il sinirlart i¢inde ve aralarinda en az 300 km mesafe bulunacak sekilde

kurulmus olmas1 zorunludur.

OKC iireticileri, kendi kuracaklart OKC TSM Merkezlerine ait birincil merkezinin
donanim alt yapisi ile tiim igletim ve operasyon siire¢lerini dis kaynak kullanimi veya barindirma
hizmeti seklinde baska bir alt yiikleniciden/taserondan saglayamaz. Birincil merkezin tiim
isletim ve operasyon siireglerini OKC fiireticisi 7/24 kendi personeli ile yiiriitmek zorundadir.

Istihdam edilecek personel nitelik ve niceligi ile ilgili “OKC TSM Merkezi Personel
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Gereksinimleri” basliginda detayli bilgi verilmektedir. S6z konusu donanim, tiim isletim ve
operasyon siireclerinin herhangi bir kismmin OKC iireticisi disinda bir dis kaynaktan temin
edilmesi halinde s6z konusu OKC TSM Merkezi D1 Hizmet Saglayicismin verdigi bu hizmetler

bakimindan da test, degerlendirme, denetim ve onay siireclerine tabi tutulacaktir.

OKC iireticileri kendi kuracaklart OKC TSM Merkezlerine ait ikincil merkezinin; sadece
donanim alt yapisinin barindirilmasi hizmetini tageron ya da alt yiikleniceden temin edebilir.
Ancak, ikincil merkeze ait donamim alt yapisinin yonetimi ile tiim isletim ve operasyon

siireclerinin OKC iireticine ait kendi personeli ile yiiriitmek zorundadir.

Dis Hizmet Saglayici, OKC TSM Merkezlerine ait ikincil merkezinin; sadece donanim
alt yapisinin barindirilmas: hizmetini taseron ya da alt yiikleniceden temin edebilir. Ancak,
ikincil merkeze ait donanim alt yapisinin yonetimi ile tim isletim ve operasyon siireclerinin

yonetiminin ilgili DHS/ OKC iireticisine ait personel tarafindan yiiriitiilmesi zorunludur.

21.  OKC TSM Merkezi Personel Gereksinimleri

TSM Merkezleri’nde, OKC TSM Merkezi Teknik Kilavuzu’nun Madde 4/j ve Madde 6/8
bendinde belirtilen sistemlerin miinhasirligi prensibine gére TSM Merkezi’nin yonetim ve
siirekliligi icin OKC fiireticisine veya OKC iireticisinin sorumlulugu altinda dis hizmet
saglayiciya ait yeterli diizeyde personel istihndam edilmelidir. Istihdam edilmesi tavsiye edilen

personelin gorevleri ve nitelikleri agagida belirtilmistir.

Asagidaki rollerin her birini yapabilecek en az bir kisi gorevlendirilmelidir. Ayn1 kisi

birden fazla konuda gorevlendirilebilir.

21.1. Network & Network Giivenlik Grubu:
(Grupta en az 3 Kkisi olmahdir.)

o Network Uzmani (Admin) & Miihendisi
o Network Giivenlik Miihendisi

o Bilgi Giivenligi Uzmant

21.2. Sistem ve Database Grubu:

(Grupta en az 3 kisi olmahdir.)
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Sistem, Veritaban1 ve Sistem Operasyon birimlerinin prosediirlere uygun bir sekilde
yonetimini saglamaktadir.

o Sistem Yoneticisi: TSM Merkezi’nde bulunan ve sistemlerin/donanimlarin
bakimu, isletilmesini saglayan birimlerden sorumludur.

= Sistem ve Sanallastirma Miihendisi: Isletim sistemleri, 11S, Exchange vb.
Microsoft sistemlerinin kurulmasi, yonetilmesi ve siirekliliginin saglanmasi, Vmware, Hyper-V
vb. sanallastirma sistemlerinin kurulmasi, yonetilmesi ve siirekliliginin saglanmasindan sorumlu
olup bu sistemlere bagli Storage ve donanim altyapilarina da bakmakla, isletmekle sorumludur.

= Veri Taban1 Uzmam: MS SQL, Oracle, MySQL vb. veri tabanlarinin kurulmasi,

yonetilmesi, siirekliliginin saglanmasindan sorumludur.

21.3. Sistem ve Terminal Operasyon Grubu:

(Grupta en az 10 Kisi olmahdir.)

Sistem Operasyon Yoneticisi: Sistem operatorlerinden sorumlu olup, TSM Merkezi’nde
yiriitiilen giinliik operasyonel islerin siirdiiriillmesinden ve takip edilmesinden sorumludur.

" Sistem Operatorleri (Vardiyali) : TSM Merkezi’nde de kurulmus olan tiim
sistemlerin izlenmesi, operasyonel islerin yiiriitiilmesi ve OKC TSM Merkezi operasyonlarinin

stirekliliginin saglanmasindan sorumludur.

Terminal Operasyonu
. Yonetici

. Terminal Operasyon Elemanlari

21.4. Uygulama Gelistirme Grubu:
(Grupta en az 5 Kisi olmahdir.)

Uygulama gelistirme ve destek i¢in disaridan hizmet alimi yontemi benimsenmeli ya da

biri teknik yonetici olmak iizere en az 5 kisilik yazilim gelistirme ekibi gérevlendirilmelidir.

22.  OKC TSM Merkezlerinin Denetimi
OKC TSM Merkezlerinin, bilgi sistemlerinin ve bu Kilavuzun gereksinimler (bu

Kilavuzun giivenlik ve sistem gereksinimleri boliimleri) boliimlerinde belirtilen hikkiimlere uyum
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durumunun devammin tespit edilmesi amaciyla, diizenli olarak (yilda en az 1 defa) ya da GiB

talebiyle istendigi zaman denetim yapilir.

GIB, TSM Merkezleri’nin onay almadan 6nce de bilgi sistemleri yoniinden denetimden

gecmesini beklemektedir.

OKC TSM Merkezlerinin bilgi sistemleri denetimi ve denetim sonuglarinin GiB'e
raporlanmasi birinci fikradaki tanimla siirli olmak {izere BSDHY ile belirlenen usul ve esaslar
cercevesinde, BSDHY kapsaminda yetkilendirilmis veya izin verilmis bagimsiz denetim

kuruluslarinca gerceklestirilir.

BSDHY ile belirlenen usul ve esaslar bu Kilavuz g¢ergevesinde uygulanirken BSDHY’de
gecen “banka” ve “denetlenen” ifadeleri OKC TSM Merkezleri’ni, “Bilgi Sistemleri Denetimi”

ifadesi de OKC TSM Merkezleri iizerinde birinci fikrada tanimlanan denetimi ifade eder.

OKC TSM Merkezleri’nde gerceklestirilecek denetim faaliyetlerine iliskin detaylar bu

kilavuzun IV iincii boliimiinde ac¢iklanmistir.

23.  GIB Uyar1 Mekanizmalari

OKC TSM Merkezleri'nden bazi durumlarda GIB BS’ye ulasmak gerekebilir. Bu konuda
aciliyet durumlarina gore yazili, e-mail, telefon, faks veya SMS yoluyla iletisim kurmak miimkiin
olabildigi gibi otomatik isleyen bazi alt yapilar da miimkiin olacaktir. Uretilen Yeni Nesil
OKC’lerin kaydedilmesi, statiilerinin (kullanima hazir, aktif, kapali, devir, hurdaya ayrilma vb)
giincellenmesi, GIB tarafindan yaymmlanan Yeni Nesil OKC’lere Ait “Elektronik Kayut,
Aktivasyon Ve Yetkili Servis Listeleri Teknik Kilavuzu”na uygun olarak gergeklestirilecektir.
OKC TSM Merkezleri tarafindan tespit edilen bir atak ya da énemli bir durumun GIB BS’ye
bildirilmesi igin eirisim bilgileri GIB tarafindan ayrica duyuralacak olan Istihbarat Web Servisi
kullanilacaktir. Ayn1 zamanda; GIB BS’den TSM Merkezleri’ne, cihazlar ve OKC TSM
Merkezleri hakkinda bilgilendirmeler de, Yeni Nesil OKC’lere Ait “Elektronik Kayut,
Aktivasyon Ve Yetkili Servis Listeleri Teknik Kilavuzu”na uygun olarak saglanabilecegi gibi

GIB tarafindan ilan edilecek farkli mekanizmalar da kullanilabilecektir.

Bu mekanizmalar online veya batch entegrasyon yontemlerinden biri ile olabilecektir.

Online ya da batch entegrasyon formati ve kurallar1 daha sonra detayli olarak iletilecektir.
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24, OKC TSM Merkezlerinin Harici Donamim ve Yazihm Bilgisi Tutma ve
Bildirim Yiikiimliiliigii

OKC TSM Merkezleri; OKC ile birlikte calistirilan harici EFT-POS cihazlari, GMP3
dokiimani ¢ergevesinde eslestirilecek harici donanim ve yazilimlara iliskin olarak, iiretici firma
yazilim ve donanim siirimlerinin bilgilerini biinyelerinde ge¢mis siiriim bilgileriyle birlikte
giincel olarak tutar ve gerekli kontrolleri yaparlar. TSM Merkezleri’nden ge¢en mesajlarda TSM
Merkezi’nde bilgisi bulunmayan {iretici donanim, yazilimi veya yazilim siiriimiinii tespit edilirse
TSM Merkezi’nin gerekli denetim ve miidahale aksiyonunu almasi gereckmektedir. Yapilan
kontrollerde bilgi verilmeyen bir durum tespit edilirse, 6demesi gerceklesmis islemlerin GIB
BS’ye iletilmesine engel olunmamalidir. Ancak, tespit edilen durumun GIB BS’ye bildirilmesi

i¢in 23 numarali baslikta anlatilan GiB uyar1 mekanizmalar1 kullanilmalidir.

OKC TSM Merkezleri GiB tarafindan talep edildigi takdirde, talep edilen yénteme uygun

olarak harici donanimlara ait yazilim bilgilerini GIB’e bildirmekle yiikiimliidiir.
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BOLUM 111

YENI NESIiL ODEME KAYDEDICi CiIHAZLARA AIiT OKC TSM
MERKEZLERI ONAY VE TEST BASVURU AKISLARI

25.  Onay ve Test Basvuru Yonetimi

Bu boliimde OKC TSM Merkezi basvurularina iliskin olarak GIB’e yapilan basvurularin
is akislar1 anlatilacaktir.

Aciklanan is akislar;, EK-5 “OKC TSM Merkezleri Basvuru, Test, Denetim ve Onay Is
Akis1” diyagraminda da biitlin olarak belirtilmistir.

25.1. OKC TSM Merkezi Basvurusunda Saglanacak Belgeler

OKC TSM Merkezi bagvurularinda asagidaki belgelerin teslim edilmesi zorunludur.

a. OKC TSM Merkezi Bagvuru Formu (EK-2)

b. PCI-DSS Payment Card Industry Data Security Standard Onay Belgesi
AOC (Attestation of Compliance for Onsite Assessments).

C. ISO/IEC 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi Belgesi

C. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Belgesi

d. ISO 22301 Is Siirekliligi Yonetim Sistemi Belgesi

e. Teknik Rapor Dokiimani (OKC TSM Merkezi Teknik Kilavuzu, madde 6/2)

f. Giivence ve Denetim Rapor Dokiimani (OKC TSM Merkezi Teknik Kilavuzu,

madde 10/8)

Daha 6nceden OKC TSM Merkezi hizmeti vermeye baslamis ve bankalara
biitiinlesik cihazlarindan (EFT POS) mesaj gondermeye baslamis OKC TSM

Merkezleri i¢in ge¢mise ait son 6 aya ait aylik bazda kullanilabilirlik orani raporu.

Tek bir banka i¢in verilmesi yeterlidir.
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0. Is Siirekliligi Plan1 Dokiiman1 (OKC TSM Merkezi Teknik Kilavuzu, madde 10/1)

g. OKC Ureticisi — OKC TSM Merkezi Yetki Sorumluluk Anlasma ve
Dokiimanlari: OKC iireticisi ile OKC TSM Merkezi arasindaki iliskilerin yetki ve

sorumluluklar1 anlagsmasi ve ekleri.

h. ¢ Kontrol ve i¢c Denetim Dokiimanlari: Verileri yoneten yazilim, donanim ve
kisiler (veya roller) arasi iletisim ve siireglerin uygunlugunun temini i¢in yazilmis i¢ kontrol ve i¢
denetim prensipleri dokiimani.

1. Giinici ve Giinsonu Siirecleri Dokiimanlari: OKC Ureticisi igin giini¢inde ve
giinsonunda yapilan biitiin islerin (uygulamalar, dosya aligverisleri, entegrasyonlar vb) adim adim

Ozetinin anlatildigi tarif dokiimani.

I ikincil Merkez Anlasmasi: OKC TSM Merkezi ikincil merkezi barindirma
hizmeti olarak baska bir firmadan aliyorsa, alindigini gosteren kapsam, sozlesme tarihini,

sozlesme baslama — bitis tarihlerini ve siiresini gosteren belgeler / sézlesme 6n yiizii.

J- Diger Anlagsmalar ve Dokiimanlar: OKC TSM Merkezi hizmeti faaliyetlerine
iligkin harici kurumlarla yapilan diger mevcuttaki anlasmalar veya sozlesmeleri tarif eden

dokiiman. (Ornegin: VAS sdzlesmesi vb.)

25.2. OKC TSM Merkezi Denetim ve Onay Siirecleri

OKC iireticileri cihazlar1 igin cihaz onaym aldiktan sonra cihazlarinin ydnetiminden
sorumlu olacak OKC TSM Merkezi basvurusu i¢cin EK-2’de yer alan (OKC URETICI TSM
MERKEZI BASVURU FORMU) ve 25.1 bashginda yer alan belgeleri tamamlayarak GiB’e
yazili olarak basvurur. GIB tarafindan &n kontrolleri yapilan basvuru formu ve ekleri uygun
goriildiigii takdirde, Onay Denetimi siirecinin baslatilabilecegine iliskin OKC TSM Merkezi

bagvuru sahibine yazili olarak bildirim saglanir.

OKC TSM Merkezinin gerekli sartlar1 haiz olup olmadiginin tespiti icin Onay Denetimi,
BSDHY kapsaminda yetkilendirilmis veya izin verilmis bagimsiz denetim kuruluslarinca veya

TUBITAK tarafindan gergeklestirilir.
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OKC iireticileri TSM Merkezleri’nin bu Kilavuza gore yapilacak test, denetim ve
degerlendirme faaliyetlerini TUBITAK ya da GIB tarafindan belirlenen Bagimsiz Denetim
Kuruluslarindan birine yaptirilmasini bagvuru sirasinda belirterek tercih edebilirler. GiB
tarafindan yetkilendirilen Bagimsiz Denetim Kuruluslarmin listesi GIB’in resmi internet sitesinde

yayinlanir.

TUBITAK Onay Denetimi’nin bir veya daha fazla boliimiinii harici firmalara
(Baskanlikca TSM Merkezleri’nin denetimi hususunda yetkilendirilen Bagimsiz Denetim

Kuruluslar1 dahil) yaptirabilir.

Onay Denetiminin kapsami bu Kilavuzun 4.Boliim 26.Baslhiginda detayli agiklanmaktadir.
Onay Denetiminde gerceklestirilecek test, degerlendirme ve denetim faaliyetlerine iliskin tanzim
edilecek raporun formati EK-3’de yer almaktadir. Onay Denetimi raporu TUBITAK tarafindan
bu kilavuza uygunluk yéniinden kontrol edilecek ve TUBITAK tarafindan kontrolii saglanmis

sekilde GIB ile paylasilacaktir.

TUBITAK, s6z konusu Onay Denetim raporunun, bu Kilavuza uygun olarak
hazirlandigini belirten dokiimanla (yazi1 veya bir rapor seklinde) birlikte GIB’e gonderir. Onay
Raporu olumlu olarak kabul edilen basvurularda GIB olumlu degerlendirme yazisini firmaya
bildirir. Onay Denetimi basarili sonuglanan firmalar OKC TSM Merkezi ugtan uca test
islemlerine baslayabilmek icin GiB’e basvurur ve siire¢ 25.4 basliginda belirtilen sekilde devam

eder.

GMP dokiimanlarina uygun olarak hazirlanan Ugtan Uca Test Senaryolar1 GIB tarafindan

bagvuru 6n kabulii sonrasinda paylasilir.

GIB tarafindan yayinlanan “Yeni Nesil Odeme Kaydedici Cihazlara ait OKC TSM
Merkezi Teknik Kilavuzu” nun 15 inci maddesinde belirtilen ve her yil yapilmasi gereken Bilgi

Sistemleri Denetiminin ilki Onay Denetimi kapsaminda saglanmaktadir.

GIB’e bagvuru yapan ancak on kabul verilmeyen firmalar Onay Denetimi siireglerine
baglayamazlar. Ancak bu durum, her yil yapilmasi gereken Bilgi Sistemleri Denetiminin
yapilmasina engel teskil etmez. Bu statiide olan basvurularda; GIB tarafindan yayimlanan “Yeni

Nesil Odeme Kaydedici Cihazlara ait OKC TSM Merkezi Teknik Kilavuzu” nun 15 inci
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maddesine uygun sekilde Bilgi Sistemleri Denetimi temin edilmeli ve ilgili baslikta belirtilen
sekilde raporlama saglanmalidir. Bagvurusuna 6n kabul verilmeyen firmalarin Bilgi Sistemleri

Denetimi Raporunun da olumsuz olmasi durumunda GiB firma hakkinda idari islem baslatabilir.

OKC TSM Merkezi basvurularinin; yetkili OKC firmas1 ve ilgili OKC firmasima ait
gerekli onaylar1 almis bulunan veya onay basvurusu TUBITAK nezdinde devam eden Yeni Nesil
OKC modelleri bazinda yapilmasi gerekmektedir. Bir bagvuruda, ayn1 OKC firmasina ait birden
fazla Yeni Nesil OKC modeline de yer verilmesi miimkiindiir OKC TSM Merkezi Onay
denetiminde, Guvenli Haberlesme Denetim adimlart her bir cihaz modeli i¢in dokiimanda

belirtilen tekrar kurallarina uygun tatbik olunmalidir.

25.3. Dis Hizmet Saglayicili OKC TSM Merkezi Denetim ve Onay Siirecleri

OKC iireticileri, TSM Merkezi’ne ait sunulmasi gereken hizmet altyapilarini kismen veya
tamamen bir dis hizmet saglayicidan temin etmesi durumunda; OKC iireticisine ve dis hizmet
saglayiciya ait OKC TSM Merkezi sistem unsurlarinin niteligine bagli olarak bu kilavuzda
belirtilen gereksinim unsurlarinin (bilgi sistemleri ve giivenli haberlesme gereksinimleri)
karsilandigini temin etmelidirler. S6z konusu unsurlara iligkin sorumluluk miisterek ve miiteselsil

olup, dis hizmet saglayci ile birlikte OKC iireticilerine ait olacaktir.

TSM Merkezi’ne iligkin hizmetlerin kismen veya tamamen bir Dig Hizmet Saglayicidan
temin edilmesi halinde; OKC TSM Merkezi Basvurusunda (Ek-2) Dis Hizmet Saglayicidan
temin edilen hizmet unsurlar1 detayli olarak belirtilmeli ve bu hizmetlerin niteligine bagli olarak
gerekli ek ve tevsik edici bilgi ve belgeler basvuru formunda sunulmalidir. TSM Merkezi’ne
iliskin test ve onay siireclerinde Di1s Hizmet Saglayicidan temin edilen bu hizmet unsurlar1 da

test, denetim ve degerlendirmeye tabi tutulmalidir.

Bu asamadan sonra yapilmasi gereken is ve islemler ile sertifikasyon siiregleri bu

Kilavuzun 25.2. boliimiinde belirtilen sekilde tamamlanir.

Dis Hizmet Saglayicii OKC TSM Merkezi basvurularmin; OKC iiretici onayr almig
iiretici ve ilgili iireticinin gerekli onaylar1 almis bulunan Yeni Nesil OKC modelleri (Bir
basvuruda birden fazla Yeni Nesil OKC modeline yer verilmesi miimkiindiir.) bazinda yapilmasi
gerekmekte olup, OKC TSM Merkezi Onay denetiminde, Giivenli Haberlesme Denetim

adimlar1 her bir cihaz i¢in dokiimanda belirtilen tekrar kurallarina uygun tatbik olunmalidir.
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Dis hizmet saglayicilarinca sunulan OKC TSM Merkezi hizmet unsurlari, sistemlerin
miinhasirhigi geregi; birlikte calisacaklart her farkli {iretici firma igin ayr1 ayri test, denetim ve

degerlendirme siireclerine tabi tutulmasi gerekmektedir.

25.4. Onay Denetimi Sonrasinda Test Basvurulart ve Ger¢cek Ortama Gegis
Onay Denetimi raporu ve TUBITAK format kontrolii sonrasinda GIB tarafindan olumlu
degerlendirilen firmalar i¢in TSM Merkezleri’nin ugtan uca test siireci, firmanin basvurusu

akabinde GIB tarafindan firmalara bildirilen test takvimine gére yiiriitiilecektir.

Ugtan Uca Test Senaryolarinin, firmanin bagvurusunda belirtilen her bir Yeni Nesil OKC

marka modeli i¢in tekrar edilmesi gereklidir.

OKC TSM Merkezi ugtan uca test siireglerini basariyla tamamlayan firmalar GiB
tarafindan OKC TSM Merkezi olarak onaylanir, OKC TSM Merkezi onay1 yazili olarak OKC
lireticisine bildirilir. GIB BS gercek (canl1) ortamina baglanti izni, GIB tarafindan yazili olarak
OKC iireticisine bildirilir. OKC TSM Merkezi, séz konusu GIB yazisinda belirtilen tarih itibari
ile GIB BS’ye veri génderme islemine baglamak zorundadir. GIB, OKC iireticilerine ait sadece
belli bir Yeni Nesil OKC kiimesinin ger¢ek (canli) ortama baglanmasini (pilot siireci) tercih
edebilir. Bu durumda pilot siireci tamamlandiktan sonra tiim Yeni Nesil OKC’ler gergek ortama

baglanmaya baslayabilir.
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BOLUM IV

OKC TSM MERKEZLERINDE GERCEKLESTIRILECEK DENETIM
FAALIYETLERI

26.  OKC TSM Merkezleri’nde Gerceklestirilecek Onay Denetiminin Kapsam

OKC TSM Merkezi olmak iizere GIB’e basvuruda bulunan OKC iireticilerinin kurmus
olduklar1 sistemin GIB tarafindan talep edilen gerekli sartlar1 haiz olup olmadiginin tespiti i¢in

gergeklestirilen denetim siirecidir.

OKC TSM Merkezleri’nde gerceklestirilecek Onay Denetim faaliyetleri esas itibariyle
“Bilgi Sistemleri Denetimi” ve “Giivenli Haberlesme Denetimi” olarak isimlendirilen iki

kisimdan olugmaktadir.
26.1. OKC TSM Merkezleri Bilgi Sistemleri Denetimi

OKC TSM Merkezleri’nde vyiiriitiilen islemlerin; Baskanlik¢a yaymlanan/paylasilan ve
TSM Merkezlerini dogrudan veya dolayli olarak etki eden Teknik Kilavuzlar ( TK-1, TK-2, TSM
Teknik Kilavuzu, TSM Bagvuru, Test, Denetim ve Onay Teknik Kilavuzu) ile 13/01/2010 tarihli
ve 27461 sayilh Resmi Gazete’de yaymmlanan “Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireglerinin Denetimi Hakkinda
Yonetmeligi” nde belirtilen usul ve esaslar yoniinden uygunluguna yonelik yapilan denetim

faaliyetleridir.

“Bilgi Sistemleri Denetimi” kapsaminda; OKC Durum verisi ve GIB Hassas OKC
verisini ve kural koyucular tarafindan hassas veri olarak kabul edilen verileri yoneten kisiler,
stirecler, yazilimlar, donanimlar ile bu kapsamda tesis edilen is siire¢leri ve i¢ kontrollerin
degerlendirilmesinde, Baskanlik tarafindan yaymlanan “Yeni Nesil Odeme Kaydedici Cihazlara
Ait OKC TSM Merkezi Bilgi Sistemleri Denetimi Adimlar1 Kilavuzu Siiriim 1.0” da yer alan

kontrol siniflari ¢alistirilmalidir.

TSM Merkezi’nin, GIB isterleri olan Teknik Kilavuzlara uygunluk degerlendirmesinde

calistirilacak kontrol siniflar asagida belirtilmistir.
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1. TSM_SER: Uluslararas1 Sertifikasyon Raporlarnt ve Denetim Talepleri

Degerlendirme Sinifi

Bu degerlendirme smifi, OKC TSM Merkezleri’nin saglamasi gereken Uluslararasi
Standartlara ait sertifikasyon siireclerinin ¢iktilar1 ile OKC TSM Merkezleri’nin rutin olarak
saglamasi gereken Denetim slireglerinin varligimin ve uygunlugunun kontrol edilmesini

amaclamaktadir.

2. TSM_SIS : Sistem ve Giivenlik Degerlendirme Siifi

Bu degerlendirme smifi, OKC TSM Merkezleri’nin uymasi1 gereken alt yapi, sistem
mimarisi, miinhasirlik kurallar ile veri merkezi is siirekliliginin temini, gerekli giivenlik ve risk
degerlendirme siireclerinin olusturulmast ve isletilmesi, yazilim degisikliklerinin yonetimi,
gerceklestirilen islemlerin denetim izlerinin saglanmasi, dis hizmet saglayicist ile calisilmasi

durumunda saglanmasi gereken hususi gerekliliklerin kontrol edilmesini amaglamaktadir.

3. TSM_ILT : Paydas iletisimi ve Is Kurgusu Degerlendirme Sinifi

Bu degerlendirme smifi, OKC TSM Merkezleri’nin Yeni Nesil OKC yonetimi
cercevesinde iletisim icerisinde oldugu, OKC Ureticisi, Uye Isyeri Anlasmas1 Yapan Kuruluslar
ve Katma Degerli Hizmet saglayicilar ile iligski yonetiminin gerekliliklere uygunlugunun kontrol

edilmesini amag¢lamaktadir.

4. TSM_OKC : Giivenli Yazilm Yiikleme ve Mesaj Yonetim Degerlendirme Sinifi

Bu degerlendirme sinifi, OKC TSM Merkezleri’nin Yeni Nesil OKC iizerinde calisan
mali uygulama, liye igyerleri anlasmasi yapan kuruluslara ait uygulama veya katma degerli
uygulama yazilimlarinin ayrica Yeni Nesil OKC parametrelerinin cihaza yiiklenmesi ve versiyon
takibinin gerekliliklere uygun saglandiginin ve OKC mesajlarmin isterlere uygun ydnetildiginin

kontrol edilmesini amag¢lamaktadir.

S6z konusu denetim adimlar ile ilgili olarak, denetim faaliyetlerini yiiriitecek bagimsiz
denetim kuruluslarmin Gelir Idaresi Baskanligi koordinatorliigiinde sunulan egitim faaliyetine

katilmasi zorunludur.

Gergeklestirilen denetim sonucunda BSDHY’nin 5 inci, 7 nci ve 8 inci maddelerinde

belirtilen hiikiimler ¢ercevesinde, BSDHY ’nin 34 iincii maddesinde belirtilen sekilde denetim
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mektubu diizenlenir. Denetim mektubu diizenlenirken metinde EK-1°de yer verilen ifade

degisiklikleri uygulanir. Denetim mektubu, hazirlanan denetim raporu igerisinde yer alir.

26.2. OKC TSM Merkezleri Giivenli Haberlesme Denetimi

Yeni Nesil OKC TSM Merkezleri’nde vyiiriitiilen islemlerin; Baskanlikca
yaymlanan/paylasilan ve OKC TSM Merkezlerine dogrudan veya dolayli olarak etki eden
mesajlasma protokolii dokiimanlarinin (GMP-1, GMP-2, GMP-3 vb.) isterlerine uygunluguna

yonelik yapilan denetim faaliyetleridir.

GIB isterleri olan mesajlasma protokolii dokiimanlarina uygunluk degerlendirmesinde

calistirilacak kontrol siniflar1 asagida belirtilmistir.

S6z konusu denetim kilavuzunda belirtilen denetim islem adimlar1 ve detaylar ile ilgili
olarak, denetim faaliyetlerini yiiriitecek bagimsiz denetim kuruluglarinin GIB tarafindan sunulan

egitim faaliyetine katilmasi zorunludur.

Bu denetim kapsaminda siniflar itibariyle asagidaki denetim faaliyetleri yliriitiilecektir.

1. SSL_CON : OKC TSM Merkezi SSL Konfigiirasyonu Degerlendirme Sinifi

(Miinhasiran GMP TK-1 Dokiimam Kapsamindaki OKC TSM Merkezleri i¢in)

Bu Degerlendirme smifi, Yeni Nesil OKC ile OKC TSM Merkezi arasindaki veri
transferinin giivenligini saglamak i¢in kurulan giivenli baglantinin (SSL CA) OKC TSM Merkezi
yapilandirma  Ozelliklerinin  tespit edilmesini  ve uygunlugunun kontrol edilmesini

amaglamaktadir.

2. SSL_COM : OKC TSM Merkezi - YN OKC SSL Haberlesmesi Degerlendirme
Sinifi (Miinhasiran GMP TK-1 Dokiiman1 Kapsamindaki OKC TSM Merkezleri I¢in)

Bu Degerlendirme sinifi, Yeni Nesil OKC ile OKC TSM Merkezi arasinda kurulacak
giivenli baglantinin (SSL CA) haberlesme giivenligi 6zelliklerinin GMP TK1 dokiimanina

uygunlugunun kontrol edilmesini amaglamaktadir.
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3. SSL_CEV : SSL Sertifika Dogrulama Degerlendirme Sinifi (Miinhasiran GMP
TK-1 Dokiimami Kapsamindaki OKC TSM Merkezleri i¢in)

Bu Degerlendirme smifi, Yeni Nesil OKC ile OKC TSM Merkezi arasinda kurulacak
giivenli baglanti esnasindan kullanilan sertifikalarin  uygunlugunun kontrol edilmesini

amagclamaktadir.

4, TSM_SCOM : YN OKC - OKC TSM Merkezi Giivenli Haberlesmesi
Degerlendirme Simifi (Miinhasiran GMP TK-2 Dokiimam Kapsamindaki OKC TSM
Merkezleri I¢in)

Bu degerlendirme sinifi Yeni Nesil OKC ile OKC TSM Merkezi arasinda kurulacak
giivenli baglantinin haberlesme giivenlik 6zelliklerinin GMP TK-2 dokiimanina uygunlugunu

amaclamaktadir.

5. VPN_SCM : OKC TSM Merkezi - GIB BS Giivenli Haberlesme Degerlendirme
Smifi (Tiim OKC TSM Merkezi Yapilar i¢in)
Bu Degerlendirme sinifi, OKC TSM Merkezi ile GIB BS arasinda kurulacak giivenli

baglantinin uygunlugunun kontrol edilmesini amaglamaktadir.

6. PRA_CMS : OKC TSM Merkezi - GIB BS Haberlesme Mesajlar1 Degerlendirme
Smifi (Tiim OKC TSM Merkezi Yapilari i¢in)

Bu Degerlendirme smifi, OKC TSM Merkezi ile GIB BS arasindaki haberlesme
mesajlarmin uygunlugunun kontrol edilip ve ilgili uygun aksiyonlarin alindiginin kontrol

edilmesini amaglamaktadir.

7.FCR_.CMS : YN OKC - OKC TSM Merkezi Haberlesme Mesajlar
Degerlendirme Simfi (Tiim OKC TSM Merkezi Yapilar: icin)

Bu Degerlendirme smifi, OKC TSM Merkezi ile Yeni Nesil OKC arasindaki haberlesme
mesajlarmin uygunlugunun kontrol edilip ve ilgili uygun aksiyonlarin alindiginin kontrol

edilmesini amag¢lamaktadir.

8. FCR-MCF : GIB BS - YN OKC Haberlesme Mesajlar1 Degerlendirme Sinifi
(Tiim OKC TSM Merkezi Yapilan I¢in)

Bu degerlendirme sinifi, GIB BS ile Yeni Nesil OKC arasindaki haberlesme mesajlarinin
uygunlugunun OKC TSM Merkezi tarafindan kontrol edilip ve ilgili uygun aksiyonlarmn

alindiginin kontrol edilmesini amaglamaktadir.
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OKC TSM Merkezlerinde gergeklestirilecek Giivenli Haberlesme Denetimi adimlarina
iliskin GIB tarafindan hazirlanan “Yeni Nesil OKC Giivenli Haberlesme Denetimi Adimlar1
Kilavuzu”, gerekli egitim faaliyetlerine katilmis ve GIB tarafindan denetim faaliyetlerini

yiirlitmeye yetkili kilinan Bagimsiz Denetim Kuruluslari’na, taahhiitname ile paylasilacaktir.
27. OKC TSM Merkezlerinde Gerceklestirilecek Yillik Denetiminin Kapsam

OKC TSM Merkezi’nin yillik denetimi; GIB tarafindan verilen OKC TSM Merkezi
onayini takip eden 1 yilin sonuna kadar gerceklestirilmesi gereken ve devam eden her yil 1 yillik
stirecte de yapilmasi gereken denetim siirecini ifade eder. Yillik denetimler takvim yil1 esasinda
yapilacak olup, her bir takvim yilina iliskin yillik denetim raporlari, izleyen takvim yilinin 6’nct
aymin sonuna kadar GiB’e raporlanmak zorundadir. OKC TSM Merkezleri’nin onay denetimi
siirecinde tanzim edilen ve GIB tarafindan uygun bulunan raporlar, ilgili takvim yilina ait yillik

denetim raporu yerine geger.

OKC TSM Merkezleri’nde gergeklestirilecek yillik denetim faaliyetleri, TSM Merkezi
onay denetiminde de yer alan “Bilgi Sistemleri Denetimi” siirecini kapsamaktadir. Bu siirece

iligkin kapsam 26.1 basliginda detayl1 olarak agiklanmaktadir. Siire¢ ayni sekilde isletilir.

Onay denetimi sonrasinda, GMP dokiimanlarinda gergeklestirilecek diizenlemelere bagh
olarak GIB, bu Kilavuzun 26.2 bashiginda detayl agiklanan “Giivenli Haberlesme Denetimi’nin
tekrar edilmesini talep edebilir.

28. OKC TSM Merkezi Denetimine iliskin Diizenlenen Raporlarin Formati

OKC TSM Merkezleri’nde gergeklestirilen denetim faaliyetleri sonucunda TUBITAK
tarafindan veya Baskanlik¢a yetkilendirilen Bagimsiz Denetim Kuruluglart tarafindan
diizenlenecek “YN OKC TSM MERKEZI ONAY DENETIM RAPORU ” nun asgari format: Ek-
3°de belirtilmistir. Ilgili rapor TUBITAK tarafindan gerekli format kontrolii yapildigmna iliskin
{ist yaz1 ekinde GIB tarafindan kabul edilecektir.

TSM Merkezi’nin GIB tarafindan onaym takip eden 1 yilin sonunda ve devam eden her
yil 1 defa olmak kayd ile gerceklestirilecek “Bilgi Sistemleri Denetimi” ne iliskin Bagkanlik¢a
yetkilendirilen Bagimsiz Denetim Kuruluslar1 tarafindan diizenlenecek “YN OKC TSM
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MERKEZI BILGI SISTEMiI DENETIM RAPORU ”nun asgari format1 EK-4A’da belirtilmistir.
GIB’e basvuru yapan ancak &n kabiil verilmeyen firmalar igin “Bilgi Sistemleri Denetimi”
zorunlu olarak gerceklestirilmeli ve EK-4A’ya uygun formatta denetim raporu tanzim

edilmelidir. Tlgili raporlar dogrudan GiB tarafindan kabul edilecektir

GIB tarafindan mesajlasma protokollerinde gerceklestirilecek diizenlemeler dolays: ile
“Giivenli Haberlesme Denetimi”nin tekrar edilmesinin talep edildigi durumda; “Giivenli
Haberlesme Denetimi” ne iliskin TUBITAK tarafindan veya Baskanlikca yetkilendirilen
Bagimsiz Denetim Kuruluslar: tarafindan diizenlenecek “YN OKC TSM MERKEZI GUVENLI
HABERLESME DENETIM RAPORU ” nun asgari format1 EK-4B’de belirtilmistir. ilgili rapor
TUBITAK tarafindan gerekli format kontrolii yapildigina iliskin {ist yaz1 ekinde GIB tarafindan
kabul edilecektir.
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29.  KILAVUZ EKLERI
EK-1: Denetim Mektubu Olusturulurken Metinde Degistirilmesi Gereken Hususlar:

Denetim mektubu diizenlenirken "13.01.2010 tarih 27461 sayili Resmi Gazete’de
yayimlanan Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve
Bankacilik Siire¢lerinin Denetimi Hakkinda Yonetmelik", "28.06.2012 tarih ve 28337 sayili
Resmi Gazete’de yayimlanan Bankalarin i¢ Sistemleri Hakkinda Y&netmelik ile 14.09.2007 tarih
ve 26643 sayili Resmi Gazete’de yayimlanan Bankalarda Bilgi Sistemleri Yonetiminde Esas
Almacak Ilkelere iliskin Teblig", "01.11.2006 tarih ve 26333 sayili Resmi Gazete’de yayimlanan
Bankalarda Bagimsiz Denetim Gergeklestirecek Kuruluslarin Yetkilendirilmesi ve Faaliyetleri
Hakkinda Yonetmelik ile 13.01.2010 tarih ve 27461 sayili Resmi Gazete’de yayimlanan
Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik
Siireglerinin  Denetimi Hakkinda Yonetmelik", "28.06.2012 tarih ve 28337 sayili Resmi
Gazete’de yayimlanan Bankalarin I¢ Sistemleri Hakkinda Yonetmelik’in “I¢ Kontrol Sistemi”
baslikli Ikinci Kismi ile 14.09.2007 tarih ve 26643 sayili Resmi Gazete’de yayimlanan
Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak ilkelere iliskin Teblig" ifadeleri yerine
"Yeni Nesil Odeme Kaydedici Cihazlara Ait OKC TSM Merkezi Teknik Kilavuzu” ifadesi
ve "(bilgi sistemleri ile)* bankacilik siirecleri", " bilgi sistemleri ile bankacilik siire¢leri" ifadeleri

yerine "OKC TSM Merkezleri Bilgi Sistemleri" ifadesi kullanilir.
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EK-2: OKC TSM Merkezi Basvuru Formu

YENIi NESiL ODEME KAYDEDICi CIHAZLAR
TSM MERKEZI
BASVURU FORMU

A. TSM MERKEZi TURU

URETICi TSM MERKEZi U]
(Tiim alt yapi hizmetinin OKC iireticisine ait olmasi
hali)
DIS HiZMET SAGLAYICILI TSM MERKEZi Il

(OKC TSM Merkezi alt yapilarina iliskin kismen veya
tamamen bir dis hizmet saglayicidan yararlanilmasi
hali)

B. OKC URETIiCi KURUM BIiLGIiLERIi

KURUM UNVANI

IRTIBAT KURULACAK KiSi ADI-SOYADI

BOLUM/GOREV/UNVAN

irtibat Tel No

irtibat GSM No

e-Mail

Adresi

C. DIS HiZMET SAGLAYICISI BiLGILERi
(Kismen veya tamamen bir dig hizmet saglayicisindan yararlanilmasi halinde)

KURUM UNVANI

IRTIBAT KURULACAK KiSi ADI-SOYADI

BOLUM/GOREV/UNVAN

Irtibat Tel No
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Irtibat GSM No

e-Mail

Adresi

D. TSM BIiRINCIiL MERKEZ BIiLGIiLERIi

IRTIBAT KURULACAK KiSi ADI-SOYADI

BOLUM/GOREV/UNVAN

irtibat Tel No

Irtibat GSM No

e-Mail

OKC TSM BIRINCIL MERKEZIN ADRESI:

E. TSM IKINCIiL MERKEZ BIiLGIiLERIi

IRTIBAT KURULACAK KiSi ADI-SOYADI

BOLUM/GOREV/UNVAN

irtibat Tel No

irtibat GSM No

e-Mail

OKC TSM IKINCIL MERKEZIN ADRESI:

F. TSM MERKEZI HiZMETi VERILECEK YENIi NESIiL OKC’LERE AIiT BILGILER

*)

SIRA NO MARKA MODEL TURU
(EFT POS
OZELLIKLI/
BASIT-
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BILGISAYAR
BAGLANTILI)

(*) OKC TSM Merkezi Hizmeti Verilecek her marka ve model OKC igin ilgili satirlar
¢oklanacaktir.

OKC TSM Merkezi hizmetine daha sonradan dahil edilmesi talep edilen OKC Marka, Model
ve Tiiriine iliskin bildirimlerin yazili olarak GIB’e yapilmas1 gerekmektedir.

G. BASVURU FORMU EKLERI
OKC DHS’ye Ait

Ureticisine Ait
1- PCIDSS d O
2- ISO/IEC 20000 O O
3- ISO/IEC 27001 d O
4- 1SO 22301 O O
5- TEKNIK RAPOR O O
6- GUVENCE VE DENETIM RAPORU O O
7- IS SUREKLILIGI DOKUMANI O O
8- OKC URETICIiSI TSM YETKi SORUMLULUK O O
ANLASMA VE DOKUMANLARI
9- IC KONTROL VE iC DENETIM DOKUMANLARI O O
10- GUN iCi VE GUN SONU SURECLERI O O
DOKUMANLARI
11- DHS HiZMET SOZLESMESI O O
12- iKINCIL MERKEZ ANLASMASI O O
13- URETICI KURUM iMZA SIRKULERI O O
14- DHS KURUM iMZA SIRKULERI O O

H- DIS HiZMET SAGLAYICIDAN TEMIN EDILEN HiZMET UNSURLARINA iLiSKiN BiLGILER

OKC (iireticisinin; TSM Merkezine iliskin hizmetlerden kismen veya tamamen bir dis hizmet
saglayicidan yararlanmasi halinde; yararlanilan hizmet unsurlari detayl olarak agiklanacak ve
hizmetin niteligine bagli olarak dis hizmet saglayici tarafindan temin edilen tevsik edici bilgi ve
belgeler (sertifikalar, s6zlesmeler vb.) basvuru formu ekinde Baskanliga ibraz edilecektir.
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I. DIGER ANLASMA VE DOKUMANLARA iLiSKiN ACIKLAMALAR (Bliim 25.1 /m)

Bu form ve eklerinde kurumumuza iliskin yer alan bilgi ve belgelerin dogrulugunu beyan ve
taahhut ederiz.

OKC URETICIiSi KURUM UNVANI DIS HiZMET SAGLAYICI KURUM UNVANI
Yetkili Adi-Soyadi Yetkili Adi-Soyadi
imza imza
Tarih: Tarih:
Yeni Nesil Odeme Kaydedici Cihazlara Ait TSM Merkezleri Bagvuru, Test Sayfa 52

Denetim ve Onay Teknik Klavuzu Siiriim 2.0




EK-3 : “OKC TSM Merkezi Onay Denetim Raporu Formati

KAPAK
DIiZIN

I- GENEL BILGI ) )
Denetim faaliyeti gerceklestirilen OKC TSM Merkezi'ne iliskin genel bilgiler (OKC
TSM Merkezi hizmeti verilecek OKC firmasinin tinvani, cihaz marka ve modeli, yazilacaktir.

I1- OKC TSM MERKEZI’NDE GERCEKLESTIRILEN BIiLGI SISTEMLERI
DENETIiMi FAALIYETLERI

111- OKC TSM MERKEZi’NDE GERCEKLESTIRILEN GUVENLI
HABERLESME DENETIMI FAALIYETLERI

IV- SONUC
Raporun onceki boliimlerinde elde edilen bulgular c¢ercevesinde, denetimi

yiiriitiilen OKC TSM Merkezi Bagvurusunun onayini uygun olup olmadigi hakkinda goriis
bildirilecektir.
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EK-4A : “OKC TSM Merkezi Yillik Denetim Raporu Format

KAPAK
DIiZIN

I- GENEL BILGI ) )
Denetim faaliyeti gerceklestirilen OKC TSM Merkezi'ne iliskin genel bilgiler (OKC
TSM Merkezi hizmeti verilecek OKC firmasinin tinvani, cihaz marka ve modeli, yazilacaktir.

II- OKC TSM MERKEZINDE GERCEKLESTIRILEN BIiLGi SiSTEMLERI
DENETIiMi FAALIYETLERI

IH1- SONUC
Raporun onceki boliimlerinde elde edilen bulgular c¢ergevesinde, denetimi

yiiriitiilen OKC TSM Merkezi Basvurusunun yillik denetim degerlendirmesinin uygun olup
olmadigi hakkinda goriis bildirilecektir.
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EK-4B: “OKC TSM Merkezi Giincelleme Denetimi Rapor Formati

KAPAK
DIiZIN

I- GENEL BILGI ) )
Denetim faaliyeti gerceklestirilen OKC TSM Merkezi'ne iligkin genel bilgiler (OKC

TSM Merkezi hizmeti verilecek OKC firmasimn uiinvani, cihaz marka ve modeli, yazilacaktir.

II- OKC TSM MERKEZINDE GUVENLI HABERLESME DENETIMIi
FAALIYETLERI

[11- SONUC
Raporun onceki  boliimlerinde elde edilen bulgular ¢er¢evesinde, denetimi

yiiriitiilen OKC TSM Merkezi Bagvurusunun giincellenen mesajlasma protokol dokiimanlarina
uygun denetim degerlendirmesinin uygun olup olmadigr hakkinda goriis bildirilecektir.
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EK-5— OKC TSM Merkezi Onay Denetimi ve Yillik Denetim Siirecleri Akisi

Baslangic

On bagvurusu reddedilen firmalar yillik olarak
mutlaka Bilgi sistemleri Denetimine girmelidir

GIB tarafindan
TSM Merkezi Onayi
verilmis mi?

On Basvuru On Bagvuru Denetim
Degerlendirme abul Edildi mi% Baglama izni

Bagimsiz Denetim

Kurulusu

Bagimsiz Denetim Bagimsiz Denetim
Kurulusu Kurulusu

Degerlendirme Onay Denetimi igin

Olumlu mu? firmalar TUBITAK veya

Yilik Denetim Bilgi Sistemleri Bagimsiz Denetim Onay Denetim Sureci
Sureci Denetim Siireci Kuruluslarindan hizmet
alabilirler

Guvenli
Bilgi Sistemleri Haberlesme
Denetimi Raporu Denetim Adimlan

Bilgi Sistemleri

Bilgi Sistemleri X
Denetim Adimlan

. GIB Degerlendirme

Denetim Adimlan 5

| R BDK raporlan TUBITAK
Glvenli |

| tarafindan GIB

--#  Haberlesme |

formatina uygunluk

[
______ agisindan kontrol edilir

Denetim Adiml|
I_ene|m imlan |

Yillik Denetim Giivenli Haberlesme TUBITAK Onay Denetimi
Raporu Denetimi oldu mu? Format Kontroll Raporu

GIB tarafindan haberlesme protokol
dokiimanlar glincellendigi taktirde, .
Yillik denetimler kapsaminda giivenli R GIB Degerlendirme
haberlesme denetim adimlari da

yurutulmelidir

Degerlendirme

Onay Denetimi mi?
v Olumlu mu?

GIB Canliya Gegis
Izni Uctan Uca Test
Calismalari

GIB TSM Merkezi

Onay! Onay Denetimi degerlendirmesi
olumlu sonuglanan firmalar TSM
Merkezi tizerinden GIB BS’e baglanti
icin «ugran uca test» galismalarini
gergeklestirmelidir.

Testler Basarili mi?
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30. REFERANSLAR
[1] http://www.iso.org/iso/home/standards/management-standards/iso27001.htm
[2] http://www.iso.org/iso/catalogue_detail?csnumber=50038
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