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A- Giris

Bu Teknik Kilavuz, 24/3/2021 tarih ve 31433 sayili1 Resmi Gazete’de yayimlanan 527 Sira No.lu Vergi
Usul Kanunu Genel Tebligi ile akaryakit istasyonlarinda araglara yakit veren pompa iinitelerine
baglanma zorunlulugu bulunan “Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlarin (YN
Pompa OKC)” temel teknik ve fonksiyonel dzelliklerini belirlemek amaciyla hazirlanmustir.

B- Tanimlar ve Kisaltmalar

Bu Teknik Kilavuzda gecen;

Akaryakit  Pompa  (Sayag) :  Tasitlara perakende olarak akaryakit (LPG, dogalgaz,
Unitesi elektrik ve benzerleri de dahil) satisinin  Glgiilerek
yapildig1 donanimin biitiiniinii,

Ana Islemci : YN Pompa OKC’lerde elektronik miihiirle korunan
boliim iginde bulunan, cihaz isletim sistemi ile mali
uygulamanin {izerinde c¢alistigi ve cihazin c¢evre
birimlerini (Klavye, Ekran vb.) yoneten elektronik birimi,

Ara Birim Unitesi (ABU) : YN Pompa OKC ile pompa ve otomasyon sistemi
arasindaki iletisimi saglayan ve YN Pompa OKC’lerin
miihiirlii bliimiiniin iginde yer alan {initeyi,

Ayhk Satis Raporu . Bir aylik dénem icerisinde YN Pompa OKC kullanmak
suretiyle yapilan satislara iliskin bilgileri (verilen yakitin
cinsi, miktari, tutar1 ve KDV tutar bilgilerini) ihtiva eden
ve her aym son giinii sonunda OKC tarafindan mali
hafizada kayith fig ve Z-Giin Sonu Raporu bilgilerinden
otomatik olarak olusturulan, (kullanici eylemine ihtiyag
duymadan) EKU’de kayit ve muhafaza edilen, miiteselsil
sira numarasi tagiyan, format ve standardi GMP’lerde ve
"YN Pompa OKC'lerden Diizenlenecek Fis ve Rapor
Formatlar1 Teknik Kilavuzu" nda tanimlanan raporu,

Bakanhk . Hazine ve Maliye Bakanligini,

Baskanhk . Gelir Idaresi Bagkanligini,

BiM . Bilgi islem Merkezini,

Denetim Raporu : Yetkilendirilmis kisiler tarafindan kullanilmak tizere YN
Pompa OKC’lerde yer alan denetim meniisiinden ya da
ilgili parametresi OKC TSM f{izerinden gonderilmek

suretiyle cihaz tarafindan otomatik olarak, GMP’lerde ve
"YN Pompa OKC'lerden Diizenlenecek Fis ve Rapor
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Dénemsel OKC Raporu

EFT-POS

Elektromekanik Anahtar

Elektronik Kayit Unitesi (EKU)

Elektronik Miihiir

EMV

FAST

Fis / Satis Fisi / OKC Fisi

Formatlar1 Teknik Kilavuzu"nda belirlenen format ve
standartta olusturularak denetciye kagit veya OKC TSM
araciligiyla elektronik ortamda, Bakanlik/Baskanlik
BiM’e ise OKC TSM araciligiyla elektronik ortamda
sunulabilecek/iletilebilecek ve EKU’de kayit ve
muhafaza edilmesi gereken miiteselsil sira numarasi
tastyan raporu,

Mali hafizada kayitli fis veya Z-Giin Sonu Raporlarindan
hareketle belirlenen iki tarih arali1 ya da iki Z-Giin Sonu
Raporu numaras1 araliginda; kullanic1 istegine bagh
olarak alinabilecek, format ve standardi "YN Pompa
OKC'lerden Diizenlenecek Fis ve Rapor Formatlar:
Teknik Kilavuzu'"nda tamimlanan, EKU’de kayit ve
muhafaza edilen, miiteselsil sira numarasi tasiyan raporu,

EMV uyumlu kartli 6deme sistemleri terminalini,

YN Pompa OKC’leri her tiirlii miidahaleye kars1 koruyan
elektronik sistemi,

YN Pompa OKC’lere ait satis fislerinin isletmede kalan
niishalari ile bu Teknik Kilavuz ve GMP’ lerde belirtilen
mali raporlarin ikinci niishalarinin  veri tabaninda
elektronik ortamda kaydedildigi hafiza birimini,

YN Pompa OKC’lerde bulunan mali hafiza, giinliik
hafiza, isletim sistemi, uygulama yazilimi ve mali
sertifikaya yonelik fiziksel ve elektronik miidahaleleri
algilayan elektromekanik anahtar yapis1 biitiiniini,

Europay, Mastercard ve VISA sertifikasini,

TCMB tarafindan yayimlanan FAST — TR Karekod
Teknik Ilke ve Kurallar1 Rehberi kapsaminda TR
karekodun, uygulama araciligi ile okutulmasi sonucu
yapilan farkl kuruluslardaki hesaplar arasindaki 6deme
islemini,

YN Pompa OKC tarafindan gergeklestirilen her bir satis
islemi i¢in glin i¢i miiteselsil numarali diizenlenen,
GMP’lerde ve "YN Pompa OKC'lerden Diizenlenecek Fis
ve Rapor Formatlar1 Teknik Kilavuzu"nda belirlenen
bilgileri igeren ve mali hafiza ile birlikte EKU’de kayit ve
muhafaza edilen Vergi Usul Kanunu kapsamindaki
perakende satis vesikasini,
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GMP

GMP-3

Giinlik Hafiza

IP

Karekod

KDV

Mali Hafiza

Mesh Cover

Mobil Odeme

OKC Raporlan

OKC TSM

YN Pompa OKC’ler, OKC TSM ve Bakanlik/Baskanlik
BIM ile gevre birimleri arasindaki giivenli iletisimi ve fis,
mali raporlar, olay kayitlar1 vb.nin mesajlasma yapisini
iceren haberlesme protokol dokiimanini,

Gelir Idaresi Bagkanligt YN OKC Harici Donanim ve
Yazilim Haberlesme Protokolii dokiimanini,

YN Pompa OKC’den giin igerisinde gergeklesen satislara
iliskin mali verilerin kaydedildigi mali hafiza ve EKU
disindaki mesh cover ile korunan hafiza birimini,

Internet Protokoliini,

Tarama usulii ile temassiz Odeme islemlerinde
kullanilmak iizere olusturulan; alfa niimerik verileri,
karakterleri ve simgeleri depolayan, bakana gore sol alt
kosede, sol iist kosede ve sag iist kosede li¢c kare desen
isaretleyiciden olusan ve siyah-beyaz kare noktalar ya da
pikseller seklinde siyah ve beyaz modiillere sahip iki
boyutlu kodu,

Katma Deger Vergisini,

YN Pompa OKC’den gerceklesen satislara iliskin satis
figleri ile Z-Gilin Sonu Raporuna iligkin verilerin giivenli
sekilde kaydedilmesini saglayan, silinemez ve
degistirilemez ve mesh cover ile korunan ana hafiza
birimini,

Elektronik komponentleri fiziksel miidahalelere karsi
koruyan mekanik ag korumasini,

TCMB tarafindan yayimlanan “Mobil Odemeler TR
Karekod Teknik Ilke ve Kurallar1 Rehberi” kapsaminda
gonderen tarafindan 6deme isleminin yapilmasina iligkin
onayin bir bilisim veya elektronik haberlesme cihazi
araciligiyla verildigi ve Odemenin O6deme hizmeti
kullanicisi ile mal veya hizmet saglayan arasinda sadece
araci olarak faaliyet gosteren bir bilisim veya elektronik
haberlesme igletmecisine yapildigi 6deme islemini,

Bu Teknik Kilavuzun “7. OKC Raporlar1” bdliimiinde
belirtilen raporlari,

YN Pompa OKC bilgilerinin (iiretim, aktivasyon,
hurdaya aymrma, devir, bakim vb. islemlere ait) takip
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OKC Ureticisi

PCI Giivenlik Sertifikasi

Plaka Bazh Giinliik Satis
Raporu

Plaka Bazh Sorgu Raporu

Pompa Unitesi CPU (Central
Processing Unit)

edilmesi, bu cihazlarin {retecegi fis veya rapor
bilgilerinin Baskanlik¢a belirlenen teknik standartlara
uygun olarak gizlilik ve giivenligi saglanarak toplanmas,
saklanmasi, islenmesi, anlik ve/veya periyodik olarak
Bakanlik/Baskanhk BIM’e iletilmesi, miikellefler ve
OKC iireticilerine  sunulmast ve  raporlanmasi
hizmetlerini  gerceklestirmek  iizere  Bagkanlikga
yetkilendirilecek Akaryakit Pompa Odeme Kaydedici
Cihazlar Terminal Servis Merkezlerini,

YN Pompa OKC’lerin iiretimi/ithali, satis1 ve satis
sonrast bakim/onarim hizmetlerinin yiiriitiilmesi i¢in
Bakanliktan onay alan firmayz,

PCI (Payment Card Industry) SSC (Security Standarts
Counciel) tarafindan PCI PTS (PIN Transaction Security)
ve / veya Software-based PIN Entry on COTS (SPoC),
PCl Contactless Payments on COTS (CPoC) vb.
kapsaminda verilen giivenlik sertifikalarini,

Bir giin i¢inde diizenlenen satis figlerinin, plaka (Tasitlara
yapilmayan satiglarda miisteri VKN/TCKN’s1 veya Adi-
Soyadi/Unvan bilgisi) bazinda ayr1 ayr1 goziikecek
sekilde fisin tarihi, saati, no.su, verilen yakitin cinsi, satis
miktari, tutar1 ve KDV tutari bilgilerini ihtiva eden ve her
giin i¢in OKC tarafindan mali hafizada kayith fis
bilgilerinden otomatik olarak olusturulan (kullanici
eylemine ihtiya¢ duymadan), EKU’de kayit ve muhafaza
edilen, miiteselsil sira numarasi tasiyan, format ve
standardi GMP’lerde ve "YN Pompa OKC'lerden
Diizenlenecek Fis ve Rapor Formatlar1 Teknik Kilavuzu"
nda tanimlanan raporu,

OKC’den giin iginde diizenlenen ve veri tabanmna
kaydedilen figlerden, plaka bilgisi ya da plakasiz
satiglarda ise alictmin VKN/TCKN’si  veya Adi-
Soyadi/Unvan bilgisi bazinda sorgulama yapilmasina izin
veren ve sorgu sonucunda ilgili kritere uyan fis
bilgisi/bilgilerini "YN Pompa OKC'lerden Diizenlenecek
Fis ve Rapor Formatlar1 Teknik Kilavuzu"nda belirtilen
sekilde ihtiva eden ve EKU’de kayit ve muhafaza edilen,
miiteselsil sira numarasi tagiyan raporu,

YN Pompa OKC’lerle baglantis1 yapilan ve pompa
linitesinin yakit verme fonksiyonlarini yiiriitmek tizere
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SAM (Secure Access Module):

Secure IC/Element

TCMB
TCKN

TPM (Trusted
Module)

Platform

TR Karekod

TUBITAK
VKN

X-Giin I¢i Anhk Rapor

Y-Kasa Devir Raporu

gerekli komutlar1 veren, pompa {initesi tarafindan verilen
yakit bilgilerini biinyesinde elektronik olarak kaydeden,
pompa iinitesine ait merkezi islem birimini,

Giivenli islem yapmada kullanilan modiili,

Kriptografik bilgileri glivenli olarak saklamada kullanilan
elektronik komponenti,

Tirkiye Cumhuriyet Merkez Bankas1 Anonim Sirketini,
Tiirkiye Cumhuriyeti Kimlik Numarasini,

Kriptografik anahtarlar1 saklamakta kullanilan giivenli
modiili,

TCMB’nin yaymmladigi TR Karekod Ilke ve Kurallar:
kapsaminda yer alan ilke ve kurallar kullanilarak
olusturulan ve 6493 sayili Kanun kapsamindaki
0demelerde kullanilabilecek olan karekodu,

Tirkiye Bilimsel ve Teknolojik Arastirma Kurumunu,
Vergi Kimlik Numarasini,

Son Z-Gin Sonu Raporu ile alinacak raporun
olusturuldugu ana kadar gergeklestirilen, akaryakit
satiglarma iliskin akaryakit cinsi bazinda miktar
bilgilerini, elde edilen hasilati, tahsil olunan KDV’yi
ayrintili iceren ve kullanic istegine bagli olarak OKC’nin
giinliik hafizasinda yer alan bilgilerden her ihtiyag
duyuldugunda alinabilen, format ve standardi ile mesaj
icerigi "YN Pompa OKC'lerden Diizenlenecek Fis ve
Rapor Formatlar1 Teknik Kilavuzu"nda tanimlanan,
EKU’de kayit ve muhafaza edilen, miiteselsil sira
numarasl tagtyan raporu,

Bir oncesinde alinmis ayni mahiyetteki Y-Kasa Devir
raporu ile yeni alman Y-Kasa Devir raporunun
olusturuldugu ana kadar gerceklestirilen, akaryakit
satiglarina  iligkin akaryakit cinsi bazinda miktar
bilgilerini, elde edilen hasilati, tahsil olunan KDV’yi
ayrmtili igeren ve kullanici istegine bagh olarak EKU’de
yer alan bilgilerden her ihtiya¢ duyuldugunda aliabilen,
format ve standardi ile mesaj igerigi YN Pompa
OKC'lerden Diizenlenecek Fis ve Rapor Formatlar:
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YN Pompa OKC/OKC/Cihaz

Yetkilendirilmis ESHS
(Elektronik Sertifika Hizmet
Saglayicisi)

Yetkili OKC Servisi

Z-Giin Sonu Raporu

ifade eder.

Teknik Kilavuzu'"nda tanimlanan, EKU’de kayit ve
muhafaza edilen, miiteselsil sira numarasi tagtyan raporu,

Bakanlik/Baskanlik BIM ile (EFT-POS ile biitiinlesik
tasarlananlarda iiye igyeri anlagsmas1 yapan kuruluglar ile
de) dogrudan ya da bagl olduklart OKC TSM aracilig1
ile siirekli cevrimici ¢alisabilen, IP tabanli olusturdugu fis
ve mali raporlar1 giivenli sekilde iletebilen, akaryakit
pompalarina baglanacak ve teknik 6zellikleri 527 Sira
No.lu Vergi Usul Kanunu Genel Tebligi ile bu Teknik
Kilavuzda belirtilen yeni nesil akaryakit pompa 6deme
kaydedici cihazi,

YN Pompa OKC’lere, OKC TSM’lerine ve Basgkanlik
BiM’e yiiklenecek sertifikalarin iiretimi, dagitimi ve
sonrasinda yonetimini ve denetimini gergeklestirecek
kurum (TUBITAK Kamu Sertifikasyon Merkezi) ya da
Bagkanlik tarafindan yetkilendirilmis sertifika otoritesi
olan kurumu,

YN Pompa OKC’ler i¢in Bakanhktan onay alan
ithalat¢i/iiretici firmalarin bu cihazlarm bakim ve onarim
hizmetlerini yapmaya yetkili kildig1 kisi veya kurumu,

Bir giin icerisinde YN Pompa OKC kullanilmak suretiyle
yapilan akaryakit satislarma iliskin akaryakit cinsi
bazinda miktar bilgilerini, elde edilen hasilati, tahsil
olunan KDV tutarini giinliik ve kiimiilatif bazda ayrintili
iceren ve her glinlin sonunda, format ve standardi ile
mesaj icerigi GMP’lerde ve "YN Pompa OKC'lerden
Diizenlenecek Fis ve Rapor Formatlar1 Teknik Kilavuzu"
nda tanmmlanan sekilde giinlik hafizada yer alan
bilgilerden otomatik olarak olusturulmasi: (kullanici
eylemine ihtiyag duyulmadan) ve mali hafiza ile EKU’de
kayit altma alinmasi gereken miiteselsil sira numarasi
tasiyan raporu,

C- YN Pompa OKC’lerin Temel Teknik Ozellikleri:

Akaryakit satis isleminin YN Pompa OKC’de baslamasi ve YN Pompa OKC’de sonlandiriimasi

esastir. Akaryakit satigina baslanabilmesi igin, akaryakit satiginin tasit plaka numarasi girilerek

gerceklestirilmesi, tasit plaka numarasi girilmeden akaryakit satisinin yapilamamasi ve akaryakit
verme isleminin sonunda plaka bilgisini ihtiva eden OKC fisinin, demenin kart ile yapilmas1 halinde
ise OKC fisi ve slip bilgisinin biitiinlesik tek bir belgede cihaz yazicisindan otomatik olarak ¢ikmasi
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esastir. Tagitlara yapilmayan (bidonla, varille vb.) her tiirlii akaryakit satisinda plaka numarasi yerine
O0deme kaydedici cihazin ilgili modiiliine “PLAKASIZ” ifadesi ile miisterinin Adi-Soyadi/Unvani ile
TCKN/VKN bilgilerinin yazilmas: ve OKC fisinin bu bilgileri de ihtiva edecek sekilde otomatik olarak
iiretilmesi gerekmektedir.

YN Pompa OKC’nin ABU’sii ile pompa iinitesi ve EPDK mevzuat1 geregince kullanilmakta olan
istasyon otomasyon sistemleri arasindaki iletisim, pompa iinitesindeki merkezi islem birimi (CPU),
totalizator vb. satis miktar bilgilerini tutan donanimlarin degisimlerini anlayacak ve takip edecek
sekilde, GMP-3 veya OKC iireticileri, ABU fiireticileri, pompa fiireticileri ile otomasyon firmalar
tarafindan gelistirilen giivenli iletisim protokollerine gore saglanmalidir. OKC ile pompa iinitesi
arasindaki baglant1 dogrudan (OKC miihiirlii béliimii icinde yer alan ara birim iiniteleri iizerinden)
olacak, ikisi arasinda herhangi bir aparat, doniistiiriicii veya benzeri bir cihaz bulunmayacaktir.

YN Pompa OKC’ler, ilgili Teknik Kilavuz ve GMP’lerde belirtilen fisler ve raporlara iliskin verileri,
giivenligini ve degismezligini saglayacak sekilde dogrudan ve/veya OKC TSM araciligiyla anlik
ve/veya periyodik olarak Bakanlik/Baskanlik BIM’e elektronik ortamda gonderebilecek ozellikte
olacaktir.

YN Pompa OKC’ler, GMP’lerde ve “YN Pompa OKC’lerden Diizenlenecek Fis ve Rapor Formatlari
Teknik Kilavuzu” nda format ve standartlari1 tanimlanan fisleri ve raporlari olusturabilecek 6zellikte
olmalidir.

YN Pompa OKC’lerin sahip olmas1 gereken temel teknik 6zellikler maddeler halinde asagidaki tabloda
gosterilmistir.
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Yeni Nesil Akaryakit Pompa OKC’lerin Temel Teknik Ozellikleri Tablosu

Temel Teknik Ozellikler

1.

Isletim Sistemi

Veri Tabani

Mali Hafiza

Gilnlik Hafiza

Elektronik ve Fiziki Miihiir, Yetkili Teknik Miidahale

Mali Sertifika

OKC Raporlari

Elektronik Kayit Unitesi (EKU)

Lo N|o|g AW N

Olay Kayit Ozelligi

. Fiziksel Iletisim Arayiizleri

. Givenli Veri Iletimi

. Erisim Kontrolii

. Kimlik Dogrulama

. Yazilim Giivenligi

15.
Strdurilmesi

EMV Sertifikalar1 veya PCI Giivenlik SertifikasyMali Uygulama Yazilim Giivenliginin

16.

Odeme Sistemleri Entegrasyonu ve Odeme Tiirleri

17.

Gosterge (OKC Ekran)

18.

Klavye Unitesi

19.

Dabhili Pil

20.

Harici Yazilim Sistemleri Entegrasyonu

21.

Ara Birim Unitesi (ABU)

22.

Pompa ve EPDK Otomasyon Sistemi ile Giivenli iletisim

23.

OKC Yazicisi

24.

Diger Hususlar

YN Pompa OKC’lerin, yukaridaki tabloda yer alan teknik 6zelliklere iliskin olarak asagida belirtilen
niteliklere haiz olmas1 gerekmektedir.

1. lsletim Sistemi

Isletim sistemi asagidaki dzelliklere sahip olmalidir.

a) En az 32 Bit veya daha yiiksek veri isleme kapasitesine sahip islemci iizerinde

¢ahsabilmelidir. .
b) OKC TSM ve Bakanlik/Baskanlik BIM’e veri génderilmesi, uzaktan yonetim, sifreleme,

I/0 (Input/Output), ABU ile iletisim, fis diizenleme vb. islemlerini ayn1 anda ¢oklu islem
(multiprocess) 6zelligi ile yapabilmelidir.

c) IPv4 ve IPv6 protokollerini desteklemelidir.

¢) NTP (Network Time Protocol) protokoliinii desteklemelidir.

YENi NESiL AKARYAKIT POMPA ODEME KAYDEDICi CIHAZLAR TEKNiK KILAVUZU SURUM 2.0 9
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d) Teknik Kilavuzun diger maddelerinde belirtilen 6zellik ve uygulamalar1 desteklemelidir.

2. Veri Tabam

Veri tabani, Sistematik erisim imkani olan, yonetilebilir, giincellenebilir, tasmabilir, birbirleri
arasinda tanimli iligkiler bulunabilen diizenli bilgiler kiimesidir.

YN Pompa OKC’lerde yapilan satis verilerini tutacak olan veri tabani, YN Pompa OKC’nin fiziki
ve elektronik miihiirle korunan béliimii iginde bulunan EKU’de silinemeyecek sekilde tutulacak
olup, asagidaki 6zelliklere sahip olmalidir.

a) Veri kaydetme, sorgulama ve raporlama 6zelligi olmalidir.

b) Satis verileri hakkinda ayrintili istatistiklerin ¢ikarilabilmesi igin {iriin grubu (benzin,
motorin, LPG, dogalgaz, elektrik ve benzerleri de dahil) ayrimlarina gore tanimlama
yapilabilmesine ve bu g¢ercevede kayitlarin tutulabilmesine imkan saglayacak oOzellikte
olmaldir.

¢) Her bir fisin diizenledigi an itibariyla; diizenlenen OKC fisinin tarihi, saati ve numarast,
akaryakit satis1 yapilan tasitin plaka numarasi (tasitlara yapilmayan satiglarda miisterinin
VKN/TCKN bilgisi), satis1 yapilan akaryakitin cinsi, miktari, birim fiyati, KDV orani, tahsil
edilen KDV ve 6deme tiirleri itibariyla toplam satig tutar1 bilgilerini ihtiva edecek ve kayith
bilgilerin kasiyer ve ydnetici tarafindan silinmezligini, degismezligini OKC firmalarina
0zgii giivenlik yontemleri ile saglayacak 6zellikte olmalidir.

¢) Pompa iinitesi CPU’sunda kayit altinda tutulan akaryakit satis bilgilerinden, akaryakitin satig

miktarina iliskin kiimiilatif bilgileri (giin bazinda ve her giin sonunda saat 23:59:59°a kadar)
veri tabaninda ayr1 bir tabloya kaydedecek ve kayitli bilgilerin kasiyer ve yonetici tarafindan
silinmezligini, degismezligini OKC firmalarina 6zgii giivenlik yontemleri ile saglayacak
ozellikte olmalidir.

d) Uygulama programinda yapilan ayarlarla, veri tabanindan istenilen sorgular yapilarak Plaka

Bazli Sorgu Raporu gibi raporlar olusturulabilmeli, olay kayitlar1 ve Aylik Satis Raporu gibi
raporlart GMP dokiimanlarinda belirtilen mesaj formatlarinda gonderilebilecek 6zellikte
olmalidir.

e) Indeksleme 6zelligine sahip olmalidir.

f) Veri tabaminda tutulacak kayitlarin tablo bilgileri, OKC’lerden olusturulan fis ve mali
raporlardaki bilgiler dikkate alinarak kaydedilecektir.

3. Mali Hafiza

YN Pompa OKC’lerin mali hafizalar1 asagidaki 6zelliklere sahip olmalidur.

a) YN Pompa OKC’den diizenlenen fisler ve Z-Giin Sonu Raporlari diizenlendigi an,
GMP’lerde tanimlanan format ve standartlarda mali hafizada kayit ve muhafaza altina
alinacaktir.

b) Asgari 1 milyon adet fis ve 3.650 adet Z-Giin Sonu Raporunu kayit ve muhafaza edecek
kapasitede olmalidir.
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c) Kapasitesinin dolmasindan itibaren igerisindeki belge 6rnekleri ile verileri en az 10 yil
saklayabilmelidir.

¢) YN Pompa OKC’lerin sasisine, hareket etmeyecek ve sasi iizerine uygulanan fiziki miihiir
tahrip edilmedikge ¢ikartilamayacak tarzda sabitlenmeli ve mesh cover i¢inde korunmalidir.
Mali hafizayr koruyan mesh cover giivenligi, ulusal veya uluslararasi akredite
laboratuvarlar tarafindan onaylanmis olmalidir. Sabitlenen mali hafizalarm dolmasi veya
arizalanmas: halinde, mevcut mali hafiza OKC iireticileri/yetkili servisleri marifetiyle
sokiilerek yerine yeni bir mali hafizanin cihaz sasisine, fiziki miihiir ile sabitlenecek sekilde
takilmasi miimkiin olmalidir.

d) Sakladigi bilgilerin degistirilmesi veya silinmesi amaciyla yapilacak manyetik veya
elektronik miidahalelere karsi muhafazal sekilde yapilmis olmaldir.

e) Uzerine yazilan belge ve verilerin silinmesine ve degistirilmesine izin vermeyen yapida
olmalidir.

f) Ana islemci ile baglantisinin kesilmesi halinde YN Pompa OKC’ler islem yapamaz hale
gelmelidir.

g) Veriyi saklamak i¢in harici bir enerjiye ihtiya¢ gostermemelidir.

g) Ana islemci tarafindan mali hafizaya gonderilen verileri kontrol eden kontrol birimi, negatif
islem kabul etmeyecek, sadece pozitif islem kabul edecek sekilde olmalidir. Mali hafiza
islemcisi sahada tekrar programlanamayacak sekilde tasarlanmalidir.

h) YN Pompa OKC’ler, her giin kullanima agildiginda, mali hafizadan son “Z-Giin Sonu
Raporu’nu kontrol etmeli, s6z konusu rapor alinmamis ise gecmis giine/glinlere ait Z-Glin
Sonu raporlarimi aldiktan sonra normal ¢alisma konumuna gegmelidir.

1) Mali hafizalar mali sembol, firma kodu ve cihaz sicil numarasini ihtiva eden bir veri tabani

dosyasini da barindirmalidir.

4. Gunlik Hafiza

Mesh cover ile korunan mali hafiza modiilii i¢inde konumlandirilacak “giinliik hafiza” asagidaki
ozelliklerde olmalidir.

a) Giinliik hafizada, X-Giin I¢i Anlik Raporu ve Z-Giin Sonu Raporunda yer alacak bilgiler her
fis sonlandirildiginda giincellenecek sekilde muhafaza edilecektir. Istenildiginde bu veriler
Bakanlik/Baskanlik BIM’e anlik veya giinliik olarak dogrudan ve/veya OKC TSM aracilig1
ile iletilecektir.

5. Elektronik ve Fiziki Miihiir, Yetkili Teknik Miidahale

Elektronik miihiir; YN Pompa OKC’ye fiziki miidahaleleri algilayan, cihazin kapaginm acilmasi
ya da zorlanmasi gibi durumlarda olay kayd: diisen ve cihazin devre disi kalmasini saglayan,
elektromekanik anahtarlardan olusan mekanizmadir. Elektronik miihiir, YN Pompa OKC’lerin
onemli pargalarin1 (mali hafiza, giinliik hafiza, isletim sistemi, uygulama yazilimi, veri tabani,
mali sertifika, ABU vh.) korumak amaciyla cihaza yerlestirilecektir.

YN Pompa OKC’lerde kullanilacak elektronik miihiir asagidaki zelliklere sahip olacaktir.
a) Elektronik miihiir giiglii tirnaklarla ve vida ile korunacaktir.
b) YN Pompa OKC’ler, yetkili kimseler disinda cihaza miidahaleye imkan vermeyecek tarzda
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hayati bdliimlerinin (mali hafiza, EKU, giinliik hafiza, ABU vb.) muhafazasmm tek bir
vida ile kapatilmasina ve iizerinin 6zel fiziki bir miihiirle miihiirlenmesine uygun yapida
olmalidir.

¢) YN Pompa OKC’lerin elektronik miihrii, cihaz servis hizmetleri konumuna alinmadan igine
ulasiimaya ¢alisiimasi: durumunda mutlaka bir iz (Tamper Evidence) birakacak ve cihazin
devre dis1 kalmasmi saglayacak sekilde tasarlanacaktir.

¢) YN Pompa OKC’lere yapilacak yetkili servis miidahalelerinde (bakim, onarim vb.),

miidahale edecek kisinin YN Pompa OKC’ye erisimi ve islemin tamamlanmasindan sonra
YN Pompa OKC’nin faal hale getirilmesi, iiretici firma tarafindan viiriitiilecek kisa siireli
yetkilendirme prosediiriine bagh olmalidir. YN Pompa OKC, yetkili servis tarafindan faal
hale getirilmeden herhangi bir mali islem yapamamalidir.

d) YN Pompa OKC’ye yetkisiz olarak miidahale edilmesi halinde, YN Pompa OKC islem
yapamaz hale gelmelidir.
e) YN Pompa OKC’lerin yetkisiz olarak agilmasi, servis konumuna alinmasi, bakim islemleri

tamamlandiktan sonra devreye alinmasma ait olay kayitlart YN Pompa OKC’nin veri
tabaninda silinmeyecek sekilde tutulmali ve ayrica saklanmak iizere OKC TSM’ye
gonderilebilmelidir. OKC TSM, bu bilgileri Baskanlik tarafindan talep edildiginde
Baskanlik BIM’e iletecektir.

6. Mali Sertifika

YN Pompa OKC’lere iiretim sirasinda TUBITAK Kamu Sertifikasyon Merkezi (TUBITAK
Kamu SM) tarafindan uygun goriilen sayisal sertifika yiiklenecektir. Bu sertifika temel olarak
kimlik dogrulama, YN Pompa OKC’lerin onaylanmis saha kullanim siiresini denetleme,
Bakanlik/Baskanhik BIM veya OKC TSM ile giivenli haberlesme igin kullanilacaktir. Bu sertifika
acik anahtar altyapisi sisteminin pargast olacaktir. Mali sertifika ve ilgili 6zel anahtari,
elektronik miihiirlii alanda akilli kart i¢erisinde saklanacaktir.

YN Pompa OKC’lere yiiklenecek sertifikalar, TUBITAK Kamu SM’den temin edilecegi gibi,
Bagkanlik tarafindan yetkilendirilen sertifika otoritesinden de temin edilebilecektir. Bu sertifika,
Bagkanlik tarafindan yetkilendirilmis ESHS tarafindan cihaza 6zel iretilecektir.

TUBITAK Kamu SM harici bir sertifika otoritesinin Baskanlik tarafindan “Yetkilendirilmis
ESHS” olarak kabulii i¢in; bagvuruda bulunanlar, bu sertifikalarin iiretim, dagitim ve sonrasinda
yonetimini gerceklestirmek lizere kurulan ya da kurulacak olan ve sertifika iiretmek i¢in gerekli
donanim ve yazilim altyapisina, Payment Card Industry (PCI) Security Standards Council (SSC)
tarafindan yayimlanmis ve yiiriirliikte olan PIN Giivenlik gereksinim dokiimaninda tariflenen
anahtar yiikleme tesisine ve giivenlik cihazlarma sahip oldugunu ve onaylanmis algoritmalara
uydugunu Visa PIN Security programi kapsaminda VISA tarafindan akredite olan “Visa
Approved PIN Security Assessors (PIN SA)” kuruluslar1 aracilig: ile denetlettirmeli ve olumlu
sonu¢ raporunu sunmalidir. Bununla birlikte bu kurulan sertifika otorite merkezlerinin tiim
fiziksel ve operasyonel birimlerinin “Tiirkiye Ulke Sinirlari” igerisinde bulunmasi ve
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gerektiginde Baskanlik tarafindan da denetlenebilir olmasi zorunludur.

Sertifika, ESHS tarafindan OKC fiireticisine akilli kart icerisinde verilecek ve iiretim esnasinda
OKC iireticisi tarafindan cihaza yiiklenecektir.

Mali sertifika yapis1t GMP dokiimanlarinda tanimlanmistir.

7. OKC Raporlan

YN Pompa OKC’ler asagidaki raporlar1 diizenleyebilecek nitelik ve kapasitede olmalidir.

a) X-Giin i¢i Anlik Rapor,

b) Y-Kasa Devir Raporu,

¢) Z-Giin Sonu Raporu,

¢) Plaka Bazli Giinliik Satis Raporu,
d) Aylik Satis Raporu,

e) Donemsel OKC Raporu,

f) Denetim Raporu,

g) Plaka Bazli Sorgu Raporu.

8. Elektronik Kayit Unitesi (EKU)

YN Pompa OKC’lerden diizenlenen fisler ile OKC raporlarmimn birer 6rnegini elektronik ortamda
tutacak EKU, ayni1 zamanda Akaryakit Pompa OKC veri tabanini da ihtiva edecektir.

a) EKU, asgari olarak;

1 milyon adet fis verisini kayit ve muhafaza edecek fis veri tabanina,

15.000 adet X-Giin i¢i Anlik Raporu verisini kayit ve muhafaza edecek X raporu
veri tabanina,

15.000 adet Y-Kasa Devir Raporu verisini kayit ve muhafaza edecek Y raporu veri
tabanina,

3.650 adet Z-Giin Sonu Raporu verisini kayit ve muhafaza edecek Z raporu veri
tabanina,

3.650 adet Plaka Bazli Giinliik Satig Raporu verisini kayit ve muhafaza edecek plaka
bazli satis raporu veri tabanina,

120 adet Aylik Satis Raporu verisini kayit ve muhafaza edecek aylik satis raporu
veri tabanina,

500 adet Dénemsel OKC Raporu verisini kayit ve muhafaza edecek donemsel rapor
veri tabanina,

1.500 adet Denetim Raporu verisini kayit ve muhafaza edecek denetim raporu veri
tabanina,

Olay kayitlarmi kayit ve muhafaza edecek olay kayitlar1 veri tabanina,

Pompa totalizator bilgilerini giinliik olarak kayit ve muhafaza edecek veri tabanina,

sahip olmalidir.
b) 3100 sayili Kanunla ilgili 67 Seri No.lu Odeme Kaydedici Cihaz Genel Tebliginin “A”

YENi NESiL AKARYAKIT POMPA ODEME KAYDEDICi CIHAZLAR TEKNiK KILAVUZU SURUM 2.0 13



@ - -
GGELIFI IDARESI
BASKANLIGI

bolimiinde sayilan o&zelliklerden bu Kilavuzda belirtilen niteliklere aykiri olmayan
ozelliklerine haiz olmalidir.

¢) EKU’niin, iizerinde kayitl verilerin, sonradan silme ve degistirme islemi yapilamayacak
sekilde, YN Pompa OKC’nin fiziki ve elektronik miihiirle korunan giivenli alan1 i¢inde
bulunmasi zorunludur.

¢) EKU, tutulan kayitlar: gerektiginde kagit veya elektronik ortamda genel kabul goren formatta
raporlayabilecek ve sunabilecek nitelikte olmalidir.

d) YN Pompa OKC’ye 6zgii tasarlanmis olmak kaydryla, EKU, SD kart veya USB depolama
birimi seklinde tasarlanabilir.

e) EKU’niin ana islemci ile baglantismm kesilmesi halinde YN Pompa OKC’ler islem
yapamaz hale gelmelidir.

9. Olay Kayit Ozelligi

YN Pompa OKC’ler, GMP’lerde tanimlanan olay kayitlarmi, EKU’de giivenli bir sekilde
tutabilmeli ve istenildigi durumlarda GMP’lerde tanimlanan sekilde ve mesaj formatinda
Bakanlik/Baskanlik BIM’e génderebilmelidir.

YN Pompa OKC’lerdeki olay kayitlar: asagidaki giivenlik 6zelliklerine sahip olmalidur.

a) Olay kayitlar1 dogru zaman bilgisi ile alinmali ve biitiinliigli korunmalidir. Zaman bilgisi,
OKC TSM’nin NTP sunucusundan alinmahdir.
b) Kaydedilen olay bilgileri giinliik 6zetleriyle birlikte saklanacaktir. Bu bilgiler istendiginde

Bakanlik/Baskanlik BIM’e OKC TSM iizerinden iletilebilecektir.

¢) Olay kayztlar1, Plaka Bazli Giinliik Satis raporu icerisinde BIM e iletilecektir.

¢) YN Pompa OKC’lerde olusan hatalar, OKC iireticilerine problemlerin teshisi ve
tyilestirmesi i¢in gonderilebilmelidir.

d) Olay kayitlarda cihaz ID (cihaz sicil no), zaman bilgisi ve agiklama alanlar1 bulunmalidir.

10. Fiziksel Tletisim Arayiizleri

YN Pompa OKC’ler en az asagidaki iletisim arayiizlerine sahip olmalidir.

a) Haberlesmeyi saglamak icin dahili Ethernet ve 4G veya tistii mobil iletisim arayiizlerine
sahip olmalidur.

b) En az bir adet seri arayiiz bulunacaktir.

c) Baskanlik tarafindan izin verilen harici ¢evre birimlerinin baglanmas: igin bir adet USB
arayiizli bulunacaktir.

¢) Odeme, tasit tanima, pompaci tanima, sadakat programlar: vb. kullanimlar i¢in temassiz
iletisim 6zelligi de bulunabilecektir.

d) Yukarida belirtilenlerin digindaki haberlesme yontemleri Baskanliktan izin alinmadik¢a
kullanilmayacaktir.

11. Giivenli Veri iletimi

YN Pompa OKC’ler, fis, Z-Giin Sonu Raporu, Plaka Bazh Giinliik Satis Raporu, Aylik Satis
Raporunu ve Baskanlik tarafindan GMP’lerde tanimlanan diger rapor verilerini, glivenligini ve
degismezligini saglayacak sekilde dogrudan ve/veya OKC TSM aracihigiyla anlik ve/veya
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periyodik olarak Bakanlik/Baskanlik BIM’e gonderebilecek zellikte olacaktir.

Giivenli veri aligverisi asagidaki kurallar cergevesinde yapilmalidir.

a) YN Pompa OKC’ler, OKC TSM aracilig1 ile veya dogrudan Bakanlik/Baskanlik BiM ile
haberlesebilecektir. OKC iireticileri, YN Pompa OKC’leri ydnetme, ayakta tutma, olay
kayitlarimi takip etme ve gerekli tedbirleri almaktan sorumludur.

b) YN Pompa OKC’ler, OKC TSM ve Bakanlik/Baskanlik BIM arasindaki haberlesmesinde
sifreleme mekanizmasini kullanacaktir.
¢) YN Pompa OKC’ler, TUBITAK Kamu SM ve Baskanlik tarafindan yetkilendirilmis ESHS

tarafindan iiretilen ve OKC iireticileri tarafindan cihaza yiiklenmis sayisal sertifikay
kullanarak kimlik dogrulama, sifreli haberlesme ve veri biitinliigii kontrolii yapacaktir.
Sertifika kontroliiniin basarisiz oldugu durumlarda, YN Pompa OKC islem yapamaz hale
gelecektir.

¢) YN Pompa OKC’lerin sifreli haberlesme ve veri biitiinliigii kontrolii GMP dokiimanlarina
uygun olarak yapilacaktir.

12. Erisim Kontrolii

YN Pompa OKC’ler, verileri saklayacak, isleyecek ve ilgili sistemlere iletecektir. YN Pompa
OKC’ye erisim yapacak kisiler ve sistemler ile cihazin erisim yapacagi sistemler kontrol altma
almmalhdir.

Buna gére YN Pompa OKC’ler asagidaki 6zellikleri haiz olmalidir.

a) YN Pompa OKC’ler hem OKC TSM’ye hem de Bakanlik/Baskanlhk BiM’e
baglanabilmelidir. Bunlar disnda YN Pompa OKC’ler gerektiginde kurumsal bilgi
sistemleri (ERP-Enterprise Resource Planning sistemleri vb.), 6deme arayiizleri ile GMP-
3 dokiimaninda belirtilen kurallara gore baglanarak iletisim kurabilmelidir.

b) YN Pompa OKC’lerin, GMP Mesaji Ag (network) Iletim Seviyesinin, OKC TSM’de ve
Bakanlik/Baskanlik BIM’de sonlandirilacak sekilde tasarlanmasi gerekmekte olup, OKC
TSM’leri GMP mesaji tizerinde gerekli kontrolleri yaptiktan sonra Bakanlik/Baskanlik
BiM’e s6z konusu mesajlar1 GMP’lerde tammlanan sekilde iletilecektir.

¢) YN Pompa OKC’lere parametre ve ihtiyag duyulan diger dzellikler, GMP dokiimanlarinda
tanimlanan algoritma ve giivenli kanallar iizerinden yiiklenecektir.

¢) Uye isyeri anlagmasi yapan Kuruluslar da dahil olmak iizere YN Pompa OKC’ler iizerinde
calisan tiim uygulama, parametre, anahtar ve yazilm yiikleme islemlerinin OKC
iireticilerinin sorumlulugu altinda yapilmas1 gerekmektedir. Bu islemler OKC TSM
araciligiyla da gerceklestirilebilecektir.

d) YN Pompa OKC’lerde olusabilecek sorunlardan (sahada yasanacak cihaz arizalari, cihaz
tizerinde ¢aligtirilan mali  yazilimlarindan kaynaklanan hatalar, manipiilasyonlar,
fonksiyonel arizalar, usulsiiz uygulama ve anahtar yiiklemeleri, saha servislik hizmetleri
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vb. OKC ile ilgili sorunlar) OKC iireticileri sorumludur.

e) YN Pompa OKC’lerin yasam dongiisiiniin (iiretimi, miihiirlenmesi, satisi, aktivasyonu,
devir ve hurdaya ayrilma islemlerinin) yonetim ve takibi ile OKC TSM donanim ve
yazilimlarmin ydnetiminin yetki ve sorumlulugu OKC iireticilerindedir.

13. Kimlik Dogrulama

YN Pompa OKC’lerin yasam dongiisii ile ilgili islemleri ve OKC TSM ve Bakanlik/Baskanlik
BIM ile iletisimlerinde kullanilmak iizere kimliklendirilmeleri (mali sertifika yapisi dikkate
almarak) OKC firmalarinm yetki ve sorumlulugunda yapilmali ve bu islemler igin kimlik
dogrulama prosediirleri olusturulmali ve kullanilmalidir.

14. Yazihm Giivenligi

YN Pompa OKC’lerin isledigi, ilettigi ve sakladigi verinin giivenligi énemlidir. Bu giivenlik
biiyiik oranda YN Pompa OKC mali uygulama yazilimi aracihg: ile saglanmaktadir. OKC
ureticileri cihazlara yazilhimlar1 giivenli yiiklemek, yiikledikleri yazilimlar: arsivlemek, yazilim
stirimiinii takip etmek, yazilim siiriimiinii tekil olarak ifade eden HASH (yazilim 6zet bilgisi
degeri) olusturmakla yiikiimliidiirler. YN Pompa OKC’ler ve iizerindeki mali uygulama yazilimi
ihtiya¢ duyuldugunda denetlenmek tizere test edildigi merkezde saklanacaktir. Baskanlik ihtiyag
duymasi halinde incelemek igin cihazin mevcut mali uygulama yazilimina ve onceki siiriimlerine
ait kaynak kodunu isteyebilir.

BIM’e veri aktarma GMP dokiimanlarida tanimlandig1 gibi OKC TSM iizerinden olacaktir.

EFT-POS ézelligi olan YN Pompa OKC’lerde yer alan EFT-POS fonksiyonuna ait yazilimlarmn
mali uygulama yazilimindan bagimsiz olarak tek basma ¢alijmamasi esas olup, bu Kilavuz
kapsaminda gergeklestirilecek testlerde OKC firmalarmin bu hususu saglamalar1 gerekmektedir.

Harici EFT-POS/PinPad cihazlarinm YN Pompa OKC ile ¢alisma esaslar1 bu Kilavuzun 16.
Maddesinde agiklanmuistir.

Devreye alindiginda fonksiyonelligi ve giivenligi test edilmis olan yazilimin zaman iginde
dogrudan veya uzaktan erisimle giincellenmesi gerekebilir. Yazilimin giincellenmesinde asagidaki
kurallar uygulanmalidir:

a) Giincellemeler iiretici tarafindan OKC TSM iizerinden ya da Baskanhigin belirleyecegi
sartlar dahilinde yetkilendirilmis servis tarafindan yapilmalidur.

b) Bu giincellemeler sonrasinda cihazin fonksiyonelligi ve giivenligi yeniden
degerlendirilmelidir. Bu degerlendirme giincellemeler sonucu etkilenebilecek tiim
unsurlar1 kapsamalidir.

¢) Giincelleme yapilmasmdan sonra, giincelleme bilgisi ve uygulama yaziliminin
biitlinliigiiniin kontrol edilmesini saglayan 6zet bilgisi, BIM’e OKC TSM aracilig1 ile
iletilmelidir.

¢) YN Pompa OKC mali uygulama yazilimmin ilgili taraflarla giivenli haberlesmesi GMP
dokiimanlarinda tanimlandig: sekilde olacaktir.

d) YN Pompa OKC mali uygulama siiriim numarasi, yazilm &6zet bilgi degeri BIM veri
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tabanindaki deger ile ayn1 olmak zorundadir.

e) Baskanlik, YN Pompa OKC mali uygulama yazilmmin 6zet bilgi degerinin dinamik
iiretilmesini ve bu degerin BiM’e OKC TSM iizerinden gonderilmesini isteyebilir.

f) OKC iireticisi, YN Pompa OKC’lerin isletim sistemi, uygulama yazilimi ve dosya sistemi
gibi kritik unsurlarina onaysiz miidahalelerin engellenmesinden ve uzaktan izlenmesinden
sorumludur.

g) YN Pompa OKC yazilimlarmin TUBITAK tarafindan ilk onaylanmasindan sonra
giincellemesi asagidaki gibi yapilacaktir:

1) Giincellenen yazilim, yetkili OKC TSM’in sayisal imzalama (sign) sertifikasi
ile  imzalanir. Imzalanan yazilmin SHA-256 o6zet degeri Baskanliga
giincellemeye iligkin bir teknik dosya ile bildirilir. Bagkanlik gerekli gordigi
durumda yapilan giincellemenin teknik kilavuza uygunluk testi icin TUBITAK
tarafindan sayisal olarak imzalanmasini isteyebilir. Cihaz yazilimlar1 hem
TUBITAK imzalama sertifikasi, hem de OKC TSM imzalama sertifikas: ile
denetlenebilecektir.

2) Baskanlik tarafindan TUBITAK degerlendirilmesi istenildigi takdirde;
TUBITAK tarafindan yapilan degerlendirme sonrasi, TUBITAK tarafindan
imzalanan ve dzeti alinan dosyalar, Baskanliga ve ilgili OKC TSM’ye iletilmek
tizere ilgili OKC iireticisine gonderilir.

3) OKC TSM, YN Pompa OKC mali uygulama yazilimmi ve YN Pompa OKC mali
uygulama yazilimmnin imzasmi YN Pompa OKC’ lere génderecektir.

4) YN Pompa OKC isletim sistemi, imza dogrulama islemini yaptiktan sonra YN
Pompa OKC mali uygulama yazilimmin yiiklenmesine izin verecektir.

5) Yukarida belirtilen hususlara uygun olarak yapilmayan yazilim giincellemelerinin
YN Pompa OKC’lere yiiklenmesi miimkiin bulunmamaktadir.

g) EFT-POS &zellikli YN Pompa OKC’lerde, sdeme islemlerinin, bankacilik uygulamalarinin
ve bunlara iligkin parametre, yazilim yiikleme ve ihtiya¢ duyulan diger islemlerin yazilim
ve iletisim givenligi, ulusal ve uluslararas: karth sistem kuruluslar: ve diizenleyicilerin
kurallarina uygun olarak saglanmalidir.

h) YN Pompa OKC’lerde calisacak sektorlerin taleplerine uygun olarak gelistirilecek olan
sektorel ek uygulamalar OKC iireticilerinin  sorumlulugundadir. Bu uygulamalar
kullanilmaya baslanmadan once OKC iireticilerinin Baskanhga bilgi vermeleri
zorunludur. Bagkanlik uygun gordigii takdirde bu uygulamalari degerlendirmeye tabi
tutabilir.

15. EMYV Sertifikalar1 veya PCIl Giivenlik Sertifikasi/Mali Uygulama Yazihim Giivenliginin
Siirdiiriilmesi

a) EFT-POS ile biitiinlesik olarak tasarlanan YN Pompa OKC’ler icerisinde kullanilan ve
odeme fonksiyonlarini yerine getiren birimin Odeme Kartlar1 Endiistrisi PIN Islem
Giivenligi Standartlarina gore PCI 5.0 veya istii glivenlik sertifikasima veya EMV
(Europay, Mastercard VISA) sertifikasmna ve temassiz islem yapabilme 6zelligine sahip
olmalidir. YN Pompa OKC’lerin igerisinde yer alan édeme birimlerinin sahip olmalar1
gereken temasli veya temassiz en az bir ddeme arayiizii icin EMV Co tarafindan saglanan
EMYV sertifikalarina da sahip olunmasi gerekir. Bazi temassiz 6deme islem akislarina
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sahip cihazlarda EMV sertifikasinin saglanamadigi durumlar i¢in PCI sertifikalar1 yeterli
olarak kabul gdorecektir. Bahsi gecen PCI belgelerinin, yetkili OKC iireticisinin adina
alinmis olmasi1 zorunludur.

b) EFT-POS ile biitiinlesik olarak tasarlanmayan YN Pompa OKC’ler i¢in PCI giivenlik
sertifikasina sahip olma zorunlulugu bulunmamakta olup, bu cihazlarin mali uygulama
yazihmlarnm (TUBITAK tarafindan test edilen), giivenliginin saglanmasi ve
siirdiiriilmesi OKC firmalarmin sorumlulugundadir.

16. Odeme Sistemleri Entegrasyonu ve Odeme Tiirleri

a) YN Pompa OKC’ler, gerek duyulmasi halinde mobil 6deme ve diger 6deme sistemleriyle
bu kilavuzun 14’iincii maddesinde yer alan yazilim giivenligi kurallarina uygun olarak
iletisim halinde calisabilir sekilde tasarlanacaktir.

b) YN Pompa OKC’ler ayrica, konuya iliskin teknik dokiimanlarda yer alan agiklamalar
cercevesinde asagida tanimlanan 6deme tiirlerine gore islem yapacak nitelikte olacaktir.

1) Nakit: Banknot ile ger¢eklestirilen 6demelerdir.

2) Karth Odemeler (Banka/Kredi/On Odemeli Kart): Bankalar ve 6493 sayili
Kanuna gore lisans almig elektronik para kuruluslari tarafindan ihrac edilen 6deme
arac1 niteligindeki kartlar ile YN Pompa OKC’den veya YN Pompa OKC’ye bagli
harici EFT-POS’lardan fiziki olarak gergeklestirilen 6demelerdir. Bahse konu karta
ait bilgilerin mobil bir cihaz ile YN Pompa OKC’ye iletilerek gerceklestirilen
odemeler de bu gruba dahildir.

3) Tasit Tanima: Tasit tanima sistemleri kapsaminda diizenlenecek satis fislerinde yer
alacak 6deme tiirtidiir.

4) TR Karekod: TR Karekod ile gergeklestirilen 6demelerdir.

a) Karth Odeme: Karekodun, uygulama araciligi ile okutulmasi sonucu
yapilan 6n Odemeli, banka veya kredi kartlar1 ile gerceklestirilen
O0demelerdir.

b) Hesap — FAST: Karekodun, uygulama araciligi ile okutulmasi sonucu
yapilan banka hesaplar1 arasinda havale veya FAST islemi ile
gergeklestirilen 6demelerdir.

c) Mobil Odeme: Karekodun, uygulama araciligi ile okutulmasi sonucu
yapilan ve GSM operatdrlerinin faturalarina ilave edilmesi veya 6n 6demeli
GSM hat bakiyesinden diisiilmesi ile ger¢eklesen 6demelerdir.

¢) Diger: Yukarida bahsedilen yontemlerin disinda TR Karekod araciligi ile

gerceklestirilen 6demelerdir.

5) Diger: Yukarida tanimlanan 6deme tiirlerinin diginda kalan 6deme secenekleridir.

¢) YN Pompa OKC ile EFT-POS cihazlarinin ¢alisma esaslar1 asagidaki sekilde olmalidir:

1) YN Pompa OKC’ler, EFT-POS ile biitiinlesik olarak tasarlanabilecegi gibi, harici EFT-
POS cihazlarinin (veya akilli pinpad cihazlarinin) kablolu yontem ile veya YN Pompa
OKC’ye miinhasiran (6zgii) saglanan giivenli kablosuz iletisim yontemi (Bluetooth 4.0
ve istii vb.) ile YN Pompa OKC’ye ayrica baglanabilecegi biitiinlesik olmayacak
sekilde de tasarlanabilir.
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EFT-POS fonksiyonuna ait yazilimlarin OKC mali uygulama yazilimindan bagimsiz
olarak tek basina c¢aligmamasi esas olup, bu Teknik Kilavuz kapsaminda
gerceklestirilecek testlerde OKC firmalarmin bu hususu saglamalari gerekmektedir. YN
Pompa OKC’lerde yapilan satis islemi tamamlandiktan ve banka/kredi kart1 vb. 6deme
tiirlerinin se¢imi yapildiktan sonra EFT-POS fonksiyonu aktif hale gelmeli ve 6demenin
banka/kredi kart1 vb. ile yapilmadigi durumlarda EFT-POS 6zelliginin kullanilamamas1
gerekmektedir. YN Pompa OKC’lere, harici EFT-POS cihazlar1 (veya akilli Pinpad
cihazlaryy GMP-3 (OKC-Harici Donanim ve Yazilim Haberlesme Protokolii)
dokiimaninda belirtilen kurallara gore veya serbest iletisim protokollerinin (Satis
isleminin YN Pompa OKC’den baslatilmasi ve sonlandirilmasi, kartla tahsil edilecek
tutar bilgisinin EFT-POS cihazina YN Pompa OKC’den gonderilmesi, EFT-POS
cihazma YN Pompa OKC’den ayr1 olarak tutar bilgisinin girilememesi, EFT-POS
cthazmin slip belgesi liretememesi, slip belgesi ile fisin biitiinlesik ve otomatik olarak
YN Pompa OKC'den yazdirilmasi, kosullarinin birlikte saglanmasi sartiyla)
kullanilmas1 gerekmektedir. Bu durumda, harici olarak baglanan EFT-POS cihazlarinin
(veya akilli pinpad cihazlariin) Muhtemel Patlayict Ortamda Kullanilan Techizat ve
Koruyucu Sistemler ile ilgili mevzuatta belirlenen muhtemel patlayict ortamlarda
calisabilecek zelliklere sahip olmasi gerektigi tabiidir.

2) YN Pompa OKC ile harici EFT-POS cihazlar1 arasindaki iletisim protokoliiniin GMP-
3 olma zorunlulugu bulunmamakla birlikte, OKC firmasi ile POS cihazin1 sunan iiye
isyeri anlagmasi yapan Banka vb. kuruluslarla yapilan sdzlesmeler ¢er¢evesinde; GMP-
3 protokolii kullanilarak ve/veya OKC TSM iizerinden iletisim saglanmas1 miimkiin
bulunmaktadir.

3) YN Pompa OKC’lerden gerceklestirilen satislarin ddeme ydntemine gore asagidaki
sekilde belgelendirilmesi gerekmektedir.

a) YN Pompa OKC’nin Bulundugu Mahalde Nakit Odeme Yapilmas1 Halinde
(Disarida Nakit Odeme):
Akaryakit verme isleminin sonunda YN Pompa OKC’den otomatik olarak
diizenlenen mali degeri olan fig miisteriye verilir.

b) YN Pompa OKC’nin Bulundugu Mahalde Karth Odeme Yapilmasi Halinde
(Disanida Karth Odeme):
Akaryakit verme isleminin sonunda YN Pompa OKC’den otomatik olarak
diizenlenen mali degeri olan fis ve slip belgesi biitiinlesik tek bir belge seklinde
miisteriye verilir.

¢) Akaryakit Istasyonunun Market Boliimiinde Karth Odeme Yapilmas: Halinde
(Iceride Karth Odeme):
Akaryakit verme isleminin sonunda harici EFT-POS cihazindan isyeri niishas1 olarak
diizenlenen ve miisteriye verilen slip belgesi, miisteri tarafindan pompaciya teslim
edilir. YN Pompa OKC’den otomatik olarak diizenlenen mali degeri olan fis ve slip
belgesi biitlinlesik tek bir belge seklinde miisteriye verilir.
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17. Gosterge (OKC Ekrani)

a) OKC’lerde en az bir adet kullanici/miisteri gdstergesi yer almalidir. Gosterge panelinde
kullanic1 tarafindan girilen plaka bilgisi goriilebilmeli, gosterge paneli rakamsal olarak
tutar bilgisi on karakterden az olmamalidir.

b) OKC ekrani, plakasiz satislarda yakit verilen gergek veya tiizel kisinin VKN/TCKN ile
Ad-Soyad Unvan bilgisini yazabilecek nitelikte (Asgari olarak VKN i¢in 10, TCKN ig¢in
11, Ad-Soyad/Unvan i¢in 50 karakterde olmak {izere) ayri ayri alanlari sunabilecek
ozellikte ve kapasitede olmalidir.

Alicimin tutarlar1 kolayca okuyabilmesi i¢in gostergedeki rakamlarin uygun karakter tasimasi
ve yiiksekliginin 7 milimetreden az olmamasi gerekir.

18. Klavye Unitesi

YN Pompa OKC’ler kullanim ihtiyaglarini ve dis hava ortaminda ¢alisma sartlarini karsilayacak
Ozellikte alfaniimerik klavye tinitesine (tus takimi) sahip olmalidir. Klavye iinitesi sanal klavye
(dokunmatik ekran klavyesi) olarak da tasarlanabilir.

19. Dahili Pil
YN Pompa OKC’ler icerisinde zaman bilgisini aktif tutacak dahili pil bulunmalidir,
20. Harici Yazihm Sistemleri Entegrasyonu

YN Pompa OKC’ler, satis uygulama yazilimlari, muhasebe sistemleri, sektdrel otomasyon
sistemleri vb. harici yazilim sistemleri ile kullanilabilecek sekilde bu Dokiimanin 14’lincii
maddesinde yer alan yazilim giivenligi kurallarina ve GMP-3 dokiimaninda belirtilen kurallara
uygun olarak tasarlanmalidir.

21. Ara Birim Unitesi (ABU)

YN Pompa OKC ile pompa iinitesi ve EPDK otomasyon sistemi arasmndaki iletisimi saglayan
ABU’lerin, OKC’lerin miihiirlii boliimiiniin icinde bulunmasi gerekmektedir.

22. Pompa ve EPDK Otomasyon Sistemi ile Giivenli fletisim

Akaryakit pompa iiniteleriyle YN Pompa OKC’lerin irtibat1 kesildiginde, pompadan akaryakit
sat1s islemi yapilamayacaktur.

YN Pompa OKC’ler, esas itibariyle pompa iinitesi ile (pompa iinitesine ait olup ABU ile iletisim
saglamasi1 gereken hayati dneme sahip merkezi islem birimi -Pompa Unitesi CPU- donanimi)
OKC’nin miihiirlii bé liimii iginde yer alacak olan ABU araciligryla GMP-3 dokiimaninda belirtilen
eslestirme ve giivenli iletigim protokoliine gore iletisim kurmasi gerekmektedir. Ancak, pompa
Unitesi CPU donammmmin islem hizi ve teknik &zelliklerinin GMP-3  protokoliinii
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destekleyemedigi durumda ve siirece, YN Pompa OKC ile Pompa CPU’sunun eslesmesi igin, ilk
iletisim kuruldugunda YN Pompa OKC’nin pompa iinitesi seri numarasin1 kaydetmesi, her satis
islemi baglangicinda pompa {initesi seri numarasini Pompa CPU’sundan sorgulamali, sorgu
sonunda eslesme yapilmis seri numarasi disinda bir seri numarast cevabi alindiginda pompa
iinitesinin yakit verme iglemini gerceklestirmemesi gerekmektedir. Boyle bir durum oldugunda,
OKC vyetkili servisi tarafindan yeniden eslesme yapilmali, yapilan degisiklik YN Pompa OKC
ruhsatnamesine kaydedilmelidir.

Yukarida bahsedilen iki sekilde de eslestirme yapmanin miimkiin olmadigi durumlarda ise pompa
{initesi seri numarasinin OKC yetkili servisleri tarafindan manuel girisi yapilarak, YN Pompa
OKC’ye kaydedilmesi ve bdylece ilk iletisim saglanarak eslestirme islemlerinin yapilmasi, yapilan
islemlerin de YN OKC ruhsatnamesine kaydedilmesi gerekmektedir.

OKC miihiirlii boliimii icinde yer alan ABU ile giivenli iletisim saglayamayan veya iletisimi
donanim arizalar1 vb. sebeple kesilen pompa iinitelerinden (manuel veya ariza moduna alimmasi
durumlar1 dahil) giivenli iletisim saglanincaya veya ariza giderilinceye kadarki siirecte herhangi
bir sekilde (Baska bir YN Pompa OKC ile baglantisinin gerceklestirilmesi hali hari¢) akaryakit
verme islemi yapilmayacaktir.

YN Pompa OKC’ler, OKC miihiirlii béliimii i¢inde yer alacak olan ABU aracilig1 ile akaryakit
istasyonlarinda EPDK mevzuati geregince kullanilmakta olan otomasyon yazilimlar1 ile GMP-3
veya OKC firmalar1 ve otomasyon iireticileri tarafindan gelistirilen giivenli iletisim protokolii ile
haberlesmek zorundadir.

23. OKC Yazcisi

YN Pompa OKC’lerin, dis hava sartlarinda ¢alisabilecek dahili bir yaziciya sahip olmas1 ve bu
yazicidan verilecek fisin veya raporlarm genisliginin en az 58 mm olmasi zorunludur.

Dahili yazici, Bagkanlik tarafindan GMP’lerde belirlenen format ve igerikte bir karckodu belge
tizerine basabilecek nitelik ve kapasitede olmalidir.

24. Diger Hususlar

Bagkanligin YN Pompa OKC uygulamasina iliskin Teknik Kilavuz ve GMP’lerde her tiirlii
degisiklik ve giincelleme yapma hakki bulunmaktadir. Bununla birlikte Baskanlik dijitallesen
siirecler, ddeme sistemlerindeki gelismeler, giivenlik ihtiyaglarindaki degisimler vb. durumlarda
teknik kilavuzlarda degisiklik yapmadan yazili bildirim yapmak suretiyle OKC iireticilerinden bu
degisiklikleri yapmasini talep edebilecektir.
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