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1. Amag

Bu Kilavuz, Baskanlik tarafindan yaymmlanan “Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara
Ait OKC TSM Teknik Kilavuzu” ve “Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait OKC
TSM'lerinin Bagvuru, Test, Denetim ve Onay Teknik Kilavuzu™nda agiklanan OKC TSM’lerinin onay denetimi
Ve periyodik denetim stirecleri kapsaminda gergeklestirilecek bilgi sistemleri denetimlerinin kapsam ve yiiriitiilmesi
gereken degerlendirme adimlarmin belirlenmesi amaci ile hazirlanmustir.
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2. Kapsam ve Dayanak

OKC TSM’lerine yonelik gerceklestirilecek bilgi sistemleri denetim adimlarini belirten bu Kilavuz,
Baskanlik tarafindan yayimlanmis “Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait
OKC TSM Teknik Kilavuzu” ve “Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait
OKC TSM’lerinin Basvuru, Test, Denetim ve Onay Teknik Kilavuzu” dokiimanlari kapsamina
girmis gereksinimlerden olusturulan degerlendirme siniflarini igermektedir.

Bu Kilavuz, 213 sayili Vergi Usul Kanununun miikerrer 257’ nci maddesinin birinci fikrasinin 1, 3
ve 6 numarali bentleri ile 3100 sayili Katma Deger Vergisi Miikelleflerinin Odeme Kaydedici
Cihazlar1 Kullanmalar1t Mecburiyeti Hakkinda Kanununun 10'uncu maddesi ve 527 Sira No.lu Vergi
Usul Kanunu Genel Tebligine dayanilarak diizenlenmistir.

3. Tanimmlar ve Kisaltmalar

a) AES: Advanced Encryption Standard,

b) BDDK: Bankacilik Diizenleme ve Denetleme Kurumunu,

¢) BIM: Gelir idaresi Bilgi Islem Merkezini,

¢) Cihaz/ OKC/ YN Pompa OKC: Bakanlik/Baskanlik BIM ile (EFT-POS ile biitiinlesik
tasarlananlarda iiye isyeri anlagmasi yapan kuruluslar ile de) dogrudan ya da bagl olduklart OKC
TSM araciligi ile siirekli ¢evrimigi ¢aligabilen, IP tabanli olusturdugu fis ve mali raporlar1 giivenli
sekilde iletebilen, akaryakit pompalarina baglanacak ve teknik 6zellikleri 527 Sira No.lu Vergi Usul
Kanunu Genel Tebligi ile bu Teknik Kilavuzda belirtilen yeni nesil akaryakit pompa 6deme
kaydedici cihazi,

d) DHS: Dis Hizmet Saglayicisi

e) EFT-POS: EMV uyumlu kart 6deme sistemleri terminalini,

f) GiB/Baskanhk: Gelir idaresi Baskanligini,

g) GMP (Gelir idaresi Baskanlig Mesajlasma Protokolii): Yeni Nesil Akaryakit Pompa
Odeme Kaydedici Cihazlar (YN Pompa OKC), OKC TSM ve Baskanlik BIM ile cevre birimleri
arasindaki giivenli iletisimi ve fis, mali raporlar, olay kayitlart vb.’nin mesajlasma yapisini i¢eren
haberlesme protokol dokiimanini,

&) Hardware Security Module (HSM): Hassas anahtar ve verileri koruyan fiziksel, yan kanal
ataklarma direngli, mantiksal ve cevresel giivenlik mekanizmalarina sahip, kendisine disaridan
yapilacak saldirilara (fiziksel atak, 1s1 ve gerilim degisimi, vb) kars1 direncli olan, 3DES, AES, RSA
gibi algoritmalari kullanarak kripto islemlerini gergeklestirebilen cihazi,

h) 1SO 20000: Bilgi Teknolojileri Servis Yonetim Sistemini,

1) 1SO 22301: Uluslararas: Is Siirekliligi Y6netimini,

1) 1ISO 27001: Bilgi Giivenligi Yonetim Sistemini,

j) OKC TSM (Akaryakit Pompa Odeme Kaydedici Cihazlar Terminal Servis Merkezi):
YN Pompa OKC bilgilerinin (iiretim, aktivasyon, hurdaya ayirma, devir, bakim vb. islemlere ait)
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takip edilmesi, bu cihazlarin iiretecegi fis veya rapor bilgilerinin Baskanlik¢a belirlenen teknik
standartlara uygun olarak gizlilik ve giivenligi saglanarak toplanmasi, saklanmasi, islenmesi, anlik
ve/veya periyodik olarak Bakanlik/Baskanlik BIM’e iletilmesi, miikellefler ve OKC iireticilerine
sunulmasi ve raporlanmasi hizmetlerini gerceklestirmek tizere Baskanlik¢a yetkilendirilecek
Akaryakit Pompa Odeme Kaydedici Cihazlar Terminal Servis Merkezlerini,

k) OKC Ureticisi/Firma: YN Pompa OKC’lerin iiretimi/ithali, satis1 ve satis sonrasi
bakim/onarim hizmetlerinin yiiriitiilmesi i¢cin Bakanliktan onay alan ve OKC TSM’den sorumlu olan
iiretici firmayi,

I) PCI DSS (Payment Card Industry Data Security Standard): PCI SSC tarafindan
yayimlanan veri glivenligi standardini,

m) SSL: Secure Socket Layer (TLS v1.2)

n) Yetkilendirilmis ESHS: YN Pompa OKC’lere, OKC TSM’lerine ve Baskanlik BIM’e
yiiklenecek sertifikalarin {iretimi, dagitim1 ve sonrasinda yonetimini ve denetimini gergeklestirecek
kurum (TUBITAK Kamu Sertifikasyon Merkezi) ya da Bagkanlik tarafindan yetkilendirilmis
sertifika otoritesi olan kurumu,

ifade eder.
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4. Degerlendirme Siiflari

OKC TSM degerlendirmelerinin saglikli ve takip edilebilir olarak yapilabilmesi i¢in “Bilgi Sistemi”
ozelinde gergeklestirilecek degerlendirmeler 6zelliklerine gore gruplandirilmistir.

Gruplandirilan her bir test kiimesi, birer “Degerlendirme Sinifi” olarak tanimlanmis ve igerigine
uygun isimler verilmistir.

Her bir Degerlendirme Sinifi, Degerlendirme Alt Bilesenlerinden olugmaktadir. Degerlendirme Alt
Bilesenleri i¢in yapilacak kontroller ile ilgili ek agiklayici bilgiler ilgili bilesen kontrol tablosu
altinda “Uygulama Notu” olarak verilmistir.

Degerlendirme neticesinde; her bir “Degerlendirme Alt Bileseni” 6zelinde ilgili denet¢i tarafindan
doldurulacak kontrol tablolarinin ve bu Kilavuzda yer alan “Degerlendirme Sonu¢ Raporu”
formatina uygun olarak degerlendirme &zetinin, Onay Denetimi veya Periyodik Denetim Raporu
ekinde yer almasi temin edilmelidir.

Dokiiman asagida verilen Degerlendirme Siniflarindan olugmaktadir;

1. TSM_SER : Uluslararasi Sertifikasyon Raporlar1 ve Denetim Talepleri Degerlendirme
Smifi

2. TSM_SIS : Sistem ve Giivenlik Degerlendirme Sinifi
3. TSM_ILT : Paydas Iletisimi ve Is Kurgusu Degerlendirme Sinifi
4. TSM_OKC : Giivenli Yazilim Yiikleme ve Mesaj Yonetim Degerlendirme Sinifi
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a. Uluslararasi Sertifikasyon Raporlar: ve Denetim Talepleri Degerlendirme Sinifi
(TSM_SER)
Bu degerlendirme sinifi, OKC TSM’lerinin saglamasi gereken uluslararasi standartlara ait
sertifikasyon siireclerinin ¢iktilar1 ile OKC TSM’lerinin rutin olarak saglamas1 gereken denetim
stireglerinin varliginin ve uygunlugunun kontrol edilmesini amaglamaktadir.

Degerlendirme Sinifi Alt Bilesenleri;
Bu degerlendirme sinifi, 2 alt bilesenden olusmaktadir;

TSM_SER.1 Bu degerlendirme alt bileseninde degerlendiriciden;

1- PCI-DSS (Payment Card Industry Data Security Standard) Onay Belgesinin
2- ISO/IEC 20000 Bilgi Teknolojileri Hizmet Y6netim Sistemi Belgesinin

3- ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Belgesinin

4- 1SO 22301 Is Siirekliligi Yonetim Sistemi Belgesinin

varliginin ve akredite kurumlardan alinmis belgelendirmenin OKC TSM ozelinde gerekli isterleri
icerip icermediginin kontrolii beklenmektedir.

TSM_SER.2 Bu degerlendirme alt bileseninde degerlendiriciden;

OKC TSM’lerinin rutin olarak gerceklestirmesi gereken i¢ kontrol ve denetim siireclerinin varliginin
ve ¢iktilarinin uygunlugunun kontrolii beklenmektedir.
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TSM_SER.1 Kontrol Tablosu
OKC TSM’nin asagida yer alan “Uluslararasi Sertifikasyon” kurallarina uygunlugu
kontrol edilmelidir.
O  PCI-DSS sertifikast mevcut ve denetim tarihinde gecerli mi?
Infrastructure/Network, alinan PCI-DSS sertifikas1 kapsamina dahil mi?
O  Payment Gateway/Switch, alinan PCI-DSS sertifikas1 kapsamina dahil mi?
O  Backoffice Services, alinan PCI-DSS sertifikas1 kapsamina dahil mi?
O POS/Card Present, alinan PCI-DSS sertifikas1 kapsamina dahil mi?
0 PCI-DSS sertifikast Other Processing (specify) alaninda "Trusted Service
Manager Services" ibaresi bulunmakta mi1?
0 PCI-DSS sertifikas1 Description alaninda OKC TSM hizmetlerinin kapsamda
oldugu ifade edilmis mi?
PCI-DSS - AOC (Attestation of Compliance for Onsite Assessments) Belgesi
O iizerinde TSM hizmetlerinin verildigi uygulamalarin denetim kapsaminda
oldugu kontrol edildi mi?
0 ISO/IEC 20000 sertifikas1 akredite kurumdan alinmis mi1 ve denetim tarihinde
gecerli mi?
0 ISO 22301 sertifikasi akredite kurumdan alinmis m1 ve denetim tarihinde
gecerli mi?
0 ISO/IEC 27001 sertifikas1 akredite kurumdan alinmis mi1 ve denetim tarihinde
gecerli mi?
Degerlendirme Sonucu: Olumlu O Olumsuz O Belirsiz (J
Ek Aciklama:
Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.
Uygulama Notu 1: TSM’¢ ait sertifikalar 5. boliimiinde yeralan Degerlendirme Sonug
Raporu ekinde yer almalidir.
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TSM_SER.2 Kontrol Tablosu

OKC TSM’nin asagida yer alan “Denetim” kurallarina uygunlugu kontrol
edilmelidir.

O

I¢ kontrol ve i¢ denetim dokiiman1 olusturulmus ve uygulantyor mu?

Ic ve dis denetimde kullanilmak iizere i¢ kontrol sonuclarinin nasil

= raporlanacag tarif edilmis mi?
O i kontrol dokiimanlari ile is siireklilik dokiimanlar1 birbiriyle uyumlu mu?
o OKC TSM igin Bilgi Sistemleri Denetimi y1lda en az bir kez yapilacak sekilde
siire¢ olusturulmus ve uygulaniyor mu?
Onay almis OKC TSM igin; yilda bir kez bagimsiz denetim kuruluslari
O . .
tarafindan sizma testleri gerceklestiriliyor mu?
0 Onay almis OKC TSM igin; en son yapilan denetim sonucunda diizenlenen
raporda tespit edilen sorun ve eksiklikler OKC TSM tarafindan giderilmis mi?
Degerlendirme Sonucu: Olumlu O Olumsuz O Belirsiz O
Ek Ac¢iklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.

Uygulama Notu 2: Belirtilen denetim ve kontrollere iligkin siireg, test ve/veya rapor
dokiimanlar1 5. bolimiinde yer alan Degerlendirme Sonu¢ Raporu ekinde yer
almalidir.
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b. Sistem ve Giivenlik Degerlendirme Simifi (TSM_SIS)
Bu degerlendirme sinifi, OKC TSM’lerinin uymasi gereken alt yapi, sistem mimarisi, miinhasirlik
kurallar1 ile veri merkezi is siirekliliginin temini, gerekli glivenlik ve risk degerlendirme siireglerinin
olusturulmasi ve igletilmesi, yazilim degisikliklerinin yonetimi, gergeklestirilen islemlerin denetim
izlerinin saglanmasi, DHS ile ¢alisilmasi durumunda saglanmasi gereken hususi gerekliliklerin

kontrol edilmesini amac¢lamaktadir.

Degerlendirme Simifi Alt Bilesenleri;

Bu degerlendirme sinifi, 5 alt bilesenden olusmaktadir;

TSM_SIS.1 Bu degerlendirme bileseninde degerlendiriciden; OKC TSM’lerinin kurup islettigi sistem
altyapisinin uygunlugunun kontrol edilmesi, gerekli miinhasirlik kurallarinin uygulandiginin tespiti

beklenmektedir.

TSM_SIS.2 Bu degerlendirme bileseninde degerlendiriciden, OKC TSM’lerinin YN Pompa OKC’ler
tizerinden sundugu hizmetin siirekliligini ve kesinti halinde faaliyetlerinin siirdiiriilebilmesini
amaclayan Is Siireklilik ve Acil Durum Y6netim Siireci ile OKC mesajlarina dair islemlerde kullandig1
bilgi sistemlerine ve tiim operasyon siireglerine iligkin bir Risk Yonetim Planinin mevcudiyeti ve

uygulandiginin kontrolii beklenmektedir.

TSM_SIS.3 Bu degerlendirme bileseninde degerlendiriciden, OKC TSM’lerinin biinyesindeki bilgi
sistemleri {izerinde, OKC mesajlarin1 yoneten donanim ve yazilimlarda gergeklestirilen her tiirlii yama,
bakim ve degisiklige yonelik gereklilikleri saglayan prosediirel bir yonetim siirecinin uygulandiginin

kontrolu beklenmektedir.

TSM_SiS.4 Bu degerlendirme bileseninde degerlendiriciden, OKC TSM’lerinin OKC mesajlarmin
yonetildigi sistemlere ve yazilimlara gerceklestirilen mantiksal veya fiziksel erigimlerde, islem
altyapisin1 kullanan yetkisiz erisim tesebbiislerinde gerekli denetim izlerini saglayan siireclerin

mevcudiyeti ve uygulandiginin kontrolii beklenmektedir.

TSM_SIS.5 Bu degerlendirme bileseninde degerlendiriciden, OKC TSM’lerinin DHS olmasi

durumunda, DHS olmanin hususi gerekliliklerini sagladiginin kontrolii beklenmektedir.
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TSM_SiS.1 Kontrol Tablosu

OKC TSM’nin asagida yer alan “Altyap: ve Miinhasirlik” kurallarina uygunlugu
kontrol edilmelidir.

[0 OKC TSM’lerinde her iiretici igin ayr1 bir veri tabani tutulmus mu?

Ayrt veritabanlarinin birbiriyle iletisimi hem network hem de sistem
konfigiirasyonu olarak izole mi?

Veritabanlarinin ¢alistigi makina ve porta sadece ilgili uygulama mi
erisebiliyor?

O  Veritabanlari lizerinde linkserver kurgusu olmadigi kontrol edildi mi?

OKC TSM ile BIM arasinda ve OKC TSM ile cihazlar arasindaki anlik iletisim
kuran uygulamalar farkli sanal/fiziksel sunucularda ¢alistyor mu?

Ureticiye 6zel olarak ayrilmis fiziksel/sanal alanda baska iireticiye ait veri
bulunmadig1 kontrol edildi mi?

BiM ve YN Pompa OKC ile haberlesmek igin kullanilan kriptografik
O anahtarlar, ISO/IEC 19790, Common Criteria EAL4+ veya FIPS 140-2 Level
3 ve lizeri i¢in sertifika almis Uriinler ile saklanmakta mi1?

Loglamalar ayr1 sanal/fiziksel sunuculara kaydediliyor mu?
Log ve verilerin yedeklenmesi tireticiye 6zel olarak yapilmis mi1?
Log ve verilerin arsivlemesi lireticiye 6zel olarak yapilmis m1?

YN Pompa OKC’den OKC TSM’lerine ulasmak icin gerekli APN — GSM

= baglantilar1 saglanmis mi1?

= YN Pompa OKC mali olmayan mesajlar1 (GMP kapsami haricindeki) TSM'de
kabul edilip, ilgili sisteme iletilip alinabiliyor ve denetim izi birakiyor mu?

0 YN Pompa OKC ile ilgili giivenli anahtar yonetimi basarili
gergeklestirilebiliyor mu?

0 OKC TSM kontrollerin sonucuna bagl uyart mekanizmalar1 gergeklestirilmis
mi?

0 OKC TSM, BIM ile olan iletisimine bagli olarak olusturalacak uyari

mekanizmalarini gergeklestirmis mi?

OKC TSM’leri, kendi sistemsel kontrollerini gerceklestirirerek ariza ya da
[ stipheli durumlarda kontrollerin saglanmasi i¢in uyart mekanizmalari
gerceklestirmis mi?

Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait OKC TSM’lerinin Bilgi Sistemleri Denetimi Adimlar1
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OKC TSM’lerinde, OKC mesaj verisinin agilmamasi ve saklanmamasi

= saglanmakta m1?

B OK_C _TSM’lerinde, Uye Isyeri Anlasrilam Yapan Kuruluslara ait hassas
verilerin agilmamasi ve saklanmamasi saglanmakta mi?

Degerlendirme Sonucu: Olumlu O Olumsuz OJ Belirsiz O

Ek Agiklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak igsaretlenmesi durumunda
mutlaka doldurulmalidir.

Uygulama Notu 3: OKC TSM sistem topolojisi 5. boliimiinde yer alan Degerlendirme
Sonug Raporu ekinde yer almalidir.

Uygulama Notu 4: BIM ve YN Pompa OKC ile haberlesmek icin kullanilan
kriptografik anahtarlarin saklandigit HSM’lere ait sertifikalar 5. béliimiinde yer alan
Degerlendirme Sonu¢ Raporu ekinde yer almalidir.
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TSM_SiS.2 Kontrol Tablosu

OKC TSM’lerinin asagida yer alan “Veri Merkezi Hizmet Siirekliligi ve Risk
Yonetimi” kurallarina uygunlugu kontrol edilmelidir.

OKC TSM’leri, YN Pompa OKC mesajlarina dair islemlerde kullandig1 bilgi
sistemlerine ve tiim operasyon siireglerine iliskin riskleri tespit ve analiz ederek,
Olgme, izleme, kontrol etme ve raporlama islemlerini yerine getirebilecek
durumda m1?

OKC TSM’leri, YN Pompa OKC mesajlarina dair islemlerde kullandig1 bilgi
O sistemlerine ve tiim operasyon siire¢lerine iliskin bir risk yonetim plam tarif
edilmis, olusturulmus ve dokiimante edilmis mi?

OKC TSM altyapisinin bir pargasi olan veya herhangi bir noktada YN Pompa
OKC mesajlarin1 yoneten donamim, yazilim, uygulama gelistirme, degisim
yOnetim siiregleri, iletisim alt yapilar1 ve operasyon siiregleri risk yonetim
planina dahil edilmis, tarif edilmis ve dokiimante edilmis mi?

OKC fiireticisi, OKC TSM’lerinin uyguladig1 risk ydnetim plan1 gergevesinde,
faaliyetlerinde kullandig1 bilgi teknolojisi varliklarinin risk analizini,
DHS’lerden kaynaklanabilecek riskleri de dikkate alarak gergeklestirmesine
yonelik yapilacak ¢alismalar tarif edilmis ve dokiimante edilmis mi?

OKC TSM’leri (DHS’ler dahil) tarafindan verecegi hizmetlerden dogabilecek
zararlar1 karsilamak amaciyla mesleki sorumluluk sigortasi yaptirilmis mi1?

OKC iireticisi varlik envanteri, varliklara ydnelik tehditler, tehditlerin risk
O seviyeleri ve uygulanacak eylemleri belirleyerek yazili hale getirmis,
tanimlamuis, tarif etmis ve dokiimante edilmis mi?

Bilgi sistemlerine iliskin risk analizleri, hizmetleri etkileyen 6nemli glivenlik
olaylar1 sonrasinda, 6nemli bir degisiklik 6ncesinde ve yeni tehditlerin tespiti

= halinde gozden gegirilmesi adina alinacak aksiyonlar tarif edilmis ve
dokiimante edilmis mi?

0 Bilgi sistemlerine ait risk analizlerini, yilda en az 1 defa olmak {izere
giincellenmeye yonelik gerceklestirilecek caligmalar tarif edilmis mi?

0 Yilda 4 defa olmak iizere, tim sistemlere ait is siirekliligi i¢ testleri

gerceklestirilerek kayit altina alinmakta m1?
O Veri tabani sistemsel bakim planlari tarif edilmis ve sunulmus mu?

Veri tabani performans iyilestirici indeksleme ve rotasyonlar olusturulmus, yeni
isteklerin olusmasi durumunda izlenecek islemler tarif edilmis mi?

I
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o Islem performanslari siirekli kontrol edilebilir ve proaktif énlem almnmaya
elverigli mi?

OKC TSM’leri, YN Pompa OKC’ler iizerinden sundugu hizmetin siirekliligini
ve kesinti halinde faaliyetlerinin siirdiiriilebilmesini amaclayan {ist yonetim

o tarafindan onaylanmis  “Is Siireklilik ve Acil Durum Yonetim Siireci”
olusturulup dokiimante edilmis mi?

0 Is siirekliligi plan1 ve planmimn bir pargasi olan bilgi sistemleri siireklilik
plant hazirlanmis m1 ?

0 OKC TSM’leri tarafindan, is siirekliligi planlamasina yonelik olarak is etki
analizi yapilarak, kurtarma stratejileri belirlenmis ve dokiimante edilmis mi?

0 OKC TSM’leri tarafindan i¢ ve dis bagimliliklar belirlenmis ve dokiimante

edilmis mi?

OKC TSM’leri tarafindan, meydana gelebilecek bir kesinti durumunda gereken
O faaliyet diizeyini ve gercevesini ortaya koymak tizere operasyonlar 6nem diizeyi
acisindan simiflandirilmis ve dokiimante edilmis mi?

Farkli kesinti senaryolarmin faaliyetler ilizerinde yaratabilecegi muhtemel
0 riskler ve bunlarin potansiyel etkileri OKC TSM’leri tarafindan
degerlendirilmis ve dokiimante edilmis mi?

O Kurtarma ve iletisim prosediirleri gelistirilmis ve dokiimante edilmis mi?

Is siirekliligi yonetimi siirecinde, bilgi sistemleri varliklarnin ve tutulan
verilerin dnem diizeyleri dikkate alinarak is etki analizi gercevesinde kabul
edilebilir kesinti siireleri verilen hizmet bazinda (6deme sistemleri / BIM

O baglantis1 vb.) belirleyerek ve bu siireler i¢inde servislerin tekrar erisime
acilabilmesini saglamak amaciyla, alternatifli kurtarma prosediirleri ile yetki ve
sorumluklari iceren iletisim prosediirleri OKC TSM’leri tarafindan gelistirilmis
ve dokiimante edilmis mi?

Performans takip teknikleri kullanilarak, kapasite planlamasi yapilarak, islem
hacmi tahminleri dogrultusunda stres testleri gergeklestirilerek, ag ve iletisim

= altyapisindan kaynaklanabilecek kesintilere karsi uygun alternatif kanallar
olusturulmus ve dokiimante edilmis mi?
0 Servis dis1 birakma ataklar1 goz 6niinde bulundurularak ve buna kars1 gerekli

onlemler OKC TSM’leri tarafindan alinmis mi?
O OKC TSM’leri tarafindan, yurtiginde bir ikincil merkez tesis edilmis mi?

Veri ve sistem yedekleri kurulan ikincil merkezde kullanima hazir
bulundurulmakta m1?

I
Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait OKC TSM’lerinin Bilgi Sistemleri Denetimi Adimlar1
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OKC TSM’leri bilgi sistemleri siirekliligini etkileyecek olay ya da
O degisikliklerden sonra ig siirekliligi planin1 gdzden gegirirerek giincellemeleri
gergeklestirmekte mi?

Mevcut planin etkinligini ve giincelligini temin etmek tizere, yilda en az 1 defa
giinliik operasyonlarinin tamamini ikincil merkez ilizerinden gergeklestirecek
sekilde testler yaparak, test sonuglarini ve hizmet siirekliligini etkileyen olaylari
iist ydnetime ve BIM’e raporlayacak sekilde siire¢ olusturmus mu?

OKC TSM’leri, bilgi sistemlerine iliskin beklenmedik olaylar1 yonetmek ve
O Dbunlann etkilerini en aza indirmek iizere acil ve beklenmedik durum plam
olusturarak gerekli dnlemleri almis m1?

Faaliyetlerin gilivenilir bir sekilde siirdiiriilmesini saglayan hizli, etkili ve
O diizenli bir tepki siireci ile beklenmedik olaylar1 erken haber almay1 saglayacak
mekanizmalari tesis etmis mi?

Acil ve beklenmedik durum plan1 kapsaminda, bilgi sistemlerine iliskin olayin
kaynagini hizli bir sekilde bulma, hasar tespit etme, olayin potansiyel boyutunu
ve etkisini gosterme, yetkili yonetim birimine ulastirilmasini saglama ve
etkilenen misterileri tespit etme siireclerini planlamis ve igletmekte mi?

Bilgi sistemlerine iligskin beklenmedik olaylarin sonradan incelenmesine imkan
O taniyacak, yetkili merciler tarafindan talep edildiginde kullanilabilecek nitelikte
kayit ve bilgileri toplayan bir mekanizma olusturmus mu?

OKC TSM’leri, bilgi sistemleri servislerinin, aylik %99,75 kullanilabilirlik ile
O hizmet sunmasint temin edecek sekilde, mimari tasarimin ve testlerin
yapildigina dair glivence sunmus mu?

Sunulacak gilivence ve raporlamalar asgari olarak “Uptime Institute Tier 2”

= standartlarina uyumlu mu?

0 Raporlar aylik olarak denetimlerde sunulmak {izere hazir bulundurmak i¢in plan
hazirlanmis mi1?

0 OKC TSM’leri, kesinti siiresince yapilan islemlerde kayip olusmayacagini
garanti altina almig m1?

0 Sistem islem performanslart siirekli kontrol edilebilir ve proaktif 6nlem
alinmaya elverigli mi?

Degerlendirme Sonucu: Olumlu O Olumsuz Belirsiz O

I
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Ek Aciklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.

Uygulama Notu 5: Gegerli mesleki sorumluluk sigortasi polige niishasi 5. boliimiinde
yer alan Degerlendirme Sonug¢ Raporu ekinde yer almalidir.

Uygulama Notu 6: Risk Yonetim Plany, s Siireklilik ve Acil Durum Yo6netim Siireci,
5. boliimiinde yer alan Degerlendirme Sonug¢ Raporu ekinde yer almalidir

TSM_SIS.3 Kontrol Tablosu

OKC TSM’lerinin asagida yer alan “Degisiklik Yonetimi” kurallarina uygunlugu
kontrol edilmelidir.

OKC TSM’leri, biinyesindeki bilgi sistemleri {izerinde gerceklestirilen ve YN
Pompa OKC mesajlarini yoneten donanim ve yazilimlara iliskin her tiirlii bakim,
yama ve degisikligin uygun bir sekilde planlanmasini, yetkilendirilmesini, test
edilmesini,  gergeklestirilmesini,  belgelendirilmesini  ve  sonrasinda
denetlenebilirligini saglayacak yazili ve etkin bir degisiklik yOnetimi siireci
olusturulmus mu?

Bu siirecler i¢in uygun islemlerin gerceklestirilmesinin tarif edildigi yap1
dokiimante edilmis mi?

OKC TSM’leri, YN Pompa OKC mesajin1 ydneten yazilimlar igin, yazilim
gelistirilen ortamlarin ve gelistirilen yazilimlarin canli ortama aktarilmadan 6nce
test edildigi ortamlarin canli ortamlardan ayrilmasini saglamis mi?

OKC TSM’leri, bu ortamlarin herhangi birinde degisiklik yapma yetkisine sahip
personelin digerlerinde de degisiklik yapma yetkisinin bulunmamasini saglamis
mi1?

OKC TSM’leri, test ve gelistirme ortamlarinda kullanilan verilerin canli ortam
verileri ile eslestirilemez nitelikte olmasini temin etmis ve edecegini kabul etmig
mi?

OKC TSM’leri, YN Pompa OKC mesajim1 yoneten sistemlere iliskin
degisikliklerde etki analizi yapilmasini, degisikligin yetkili kisi veya kisilerce
onaylanmasint ve degisikligi geri ¢ekme prosediiriiniin olusturulmasi ve
yiirtitiilmesini saglamak i¢in bu siire¢ yazili hale getirilmis mi?

I
Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait OKC TSM’lerinin Bilgi Sistemleri Denetimi Adimlar1
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Degerlendirme Sonucu: Olumlu O Olumsuz OO Belirsiz (0

Ek Aciklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.

Uygulama Notu 7: Degisiklik Yonetim Siireci ve Degisiklik Geri Cekme Prosediirti,
5. boliimiinde yer alan Degerlendirme Sonu¢ Raporu ekinde yer almalidir.

TSM_SIS.4 Kontrol Toblosu

OKC TSM’lerinin asagida yer alan “Denetim Izi Yonetimi” kurallarina uygunlugu
kontrol edilmelidir.

OKC TSM’leri tarafindan, OKC mesajlarmin yonetildigi sistemlere ve
yazilimlara gerceklestirilen mantiksal veya fiziksel erisimlere, islem
altyapisini kullanan yetkisiz erisim tesebbiislerine iliskin etkin bir denetim
1zi mekanizmasi olusturulmus mu?

Olusturulan denetim izi, kullanicilara sorumluluk atayan, detay igeren ve
stipheli bir olay1 izleme imkani sunan nitelikte tutulmakta mi?

Denetim izleri asgari bilgileri (islemi gerceklestiren uygulama, islemi
gerceklestiren ve varsa onaylayan kisiler, islemin agiklamasi, yapilan
islemin zaman bilgisi, islemin olumlu veya olumsuz sonucu, etkilenen veri
ve sistemlerin bilgisi) igeriyor mu?

Denetim izlerinin asgari 5 yil siireyle denetime hazir bulundurulacak
sekilde OKC TSM’leri tarafindan saklanacak sekilde planlanmis ve gerekli
otomasyon yedekleme sistemleri kurulmus mu?

Denetim izlerinin biitlinligiiniin saglanmas1 ve herhangi bir bozulma
durumunda bunun tespit edilebilmesi i¢in kullanilacak teknikler
belirlenmis ve kullanilmakta mi1?

Denetim izleri, yetkisiz degistirilmeye kars1 ayricalikli yetkiye sahip
kullanicilarin  kendi faaliyetlerine iliskin denetim izlerine miidahale
edemeyecegi sekilde 5651 Sayili Kanunda 6ngoriilen elektronik imzali ve
zaman damgali merkezi kayit/log sistemi ile OKC TSM’leri tarafindan
koruma altina alinmig mi1?

I
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Denetim izi mekanizmalarinin gegici veya stirekli olarak durdurulmasini
O onlemeye ve durdurulmasi halinde bu durumu tespit etmeye yonelik
teknikler kullanilmakta m1?
Bilgi sistemleri faaliyetleri kapsaminda dis hizmet aliyor olmasi
durumunda; OKC iireticisi, dis hizmet saglayicisi tarafindan tutulan
O denetim izlerinin kendi standartlarina uygunlugunu ve kendisinin bu
denetim izlerine erisebilirligini temin etmis mi? Siirecler ve kullanilan
teknik dokiimante edilmis mi?
OKC iireticisi tarafindan, denetim izlerinin diizenli olarak gdzden
O gecirilmesine, degerlendirilmesine ve raporlanmasina iliskin is siire¢leri
olusturulmus mu?
Denetim izi olustururken OKC mesaj verilerinin ve 6deme sistemi hassas
| verilerinden herhangi bir kisminin ya da tamamimin kullanilimadig
goriilmekte mi?
Degerlendirme Sonucu: Olumlu O Olumsuz OO Belirsiz O
Ek Aciklama:
Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.
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TSM _SIiS.5 Kontrol Tablosu
OKC TSM’lerinin DHS’si olmast halinde; asagida yer alan “Dis Hizmet Saglayici
Olmanin Hususi Gereklilikleri” kurallarina uygunlugu kontrol edilmelidir.
DHS’nin ISO/IEC 20000, ISO 22301, ISO/IEC 27001 ve PCI DSS
O belgelerine uyumluluk onay durumunun belgelendirildigi OKC iireticisi
tarafindan yilda 1 defa kontrol ediliyor mu?
O DHS’nin merkezi (birincil) sistemi yurt i¢cinde mi?
0 DHS’nin ikincil sistemi de yurt i¢inde, birincil sistemden farkli bir il sinirlar
i¢inde ve aralarinda en az 300 km mesafe bulunacak sekilde kurulmus mu?
DHS, TSM’lerin birincil merkezinin donanim altyapisini, dig kaynak
O kullanomi1  ve  barindirma  hizmeti  seklinde baska  bir alt
yiikleniciden/taserondan saglamamis durumda mi1?
. Birincil merkezin tiim isletim ve operasyon siireglerini DHS kendi personeli
ile ytriitiir durumda m1? Bu durum yazil olarak belirtilmis mi?
. Ikincil merkezin tiim isletim ve operasyon siireglerini DHS kendi personeli
ile ytriitiir durumda mi1?
OKC TSM’leri, ikincil merkezlerini taserondan/alt yiikleniciden temin
| ediyorsa, tiim isletim ve operasyon siireglerini DHS kendi personeli ile
yiiriitiir durumda oldugu belirtilmis mi?
Degerlendirme Sonucu: Olumlu O Olumsuz O Belirsiz O
Ek Aciklama:
Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.
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c. Paydas Iletisimi ve Is Kurgusu Degerlendirme Simifi (TSM_ILT)
Bu degerlendirme sinifi, OKC TSM’lerinin YN Pompa OKC ydnetimi gercevesinde iletisim
icerisinde oldugu, OKC Ureticisi, Uye Isyeri Anlasmasi Yapan Kuruluslar ve Katma Degerli
Hizmet Saglayici Kuruluslar ile iliski yonetiminin gerekliliklere uygunlugunun kontrol

edilmesini amaclamaktadir.

Degerlendirme Simifi Alt Bilesenleri;

Bu degerlendirme sinifi, 2 alt bilesenden olusmaktadir;

TSM_ILT.1 Bu degerlendirme bileseninde degerlendiriciden; OKC TSM’lerinin YN OKC
Ureticisi ile arasindaki yetki ve sorumluluk paylasimimin, gerekli yazili kabul kurallarina uygun

gerceklestirildiginin kontrolii beklenmektedir.

TSM_ILT.2 Bu degerlendirme bileseninde degerlendiriciden, OKC TSM’lerinin Uye Is yeri
Anlagmast Yapan Kuruluslar ve Katma Degerli Hizmet Saglayict Kuruluslar ile arasindaki
anlasma uyarinca, YN Pompa OKC yasam dongiisii kapsamindaki yazilim gelistirme, yiikleme,
giincelleme, parametre yiikleme, kartli islemlerin yonetimi, giivenli anahtar yonetimi, terminal
giivenlik kontrolleri, islemlerin yonlendirilmesi, calistirilmasi, sonucglarinin izlenmesi ile is
stirekliligi  kapsaminda rapor isterlerini gerekliliklere uygun sagladiginin  kontrolii

beklenmektedir.

I
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TSM_ILT.1 Kontrol Tablosu

OKC TSM’lerinin asagida yer alan “OKC Ureticisi ile Iletisim” kurallarina
uygunlugu kontrol edilmelidir.

OKC Ureticisi ve OKC TSM’leri arasindaki iliskilerin  yetki

= sorumluluklarinin kabulii yazili olarak mevcut mu?
YN Pompa OKC’lerin yasam dongiisiiniin (Terminal ve Mesaj Yonetim
O Sistemi) ve OKC TSM’lerinin yonetim, yetki ve sorumlulugunun OKC
Ureticilerinde oldugu hakkinda taahhiithame alinmis mi?
OKC TSM’leri hizmetlerini kismen veya tamemen DHS’den temin etmesi
O durumunda OKC Ureticisinin, saglanan DHS hizmetlerine iligkin
taahhiitname alinmig m1?
Degerlendirme Sonucu: Olumiu O Olumsuz O Belirsiz O
Ek Aciklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.

Uygulama Notu 8: Yetki, sorumluluk paylagimina iligkin taahhiitname, s6zlesme,
anlagsma ve benzeri diger yazili kabuller 5. boliimiinde yeralan Degerlendirme Sonug
Raporu ekinde yer almalidir.

Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait OKC TSM’lerinin Bilgi Sistemleri Denetimi Adimlar1
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TSM_ILT

.2 Kontrol Tablosu

OKC TSM\erinin asagida yer alan “Uye Is Yeri Anlasmast Yapan Kuruluslar ve
Katma Degerli Hizmetler” kurallarina uygunlugu kontrol edilmelidir.

O

YN Pompa OKC'ler Uye Isyeri Anlasmasi Yapan Kuruluslar ile OKC
TSM’leri lizerinden haberlesmekte mi?

OKC TSM’lerinden hizmet almakta olan Uye Isyeri Anlasmasi Yapan
Kuruluslara 15 giin 6nceden gerekgeleri ile birlikte bildirilmesi zorunlulugu
ve planh kesintilerin giiniin yogun olmayan saatlerinde gergeklestirilmesi
i¢in siire¢ olusturulmus mu?

OKC TSM’leri aylik olarak kullanilabilirlik/erisilebilirlik/basarim
raporunun hazirlanarak, Baskanlik ve OKC TSM hizmeti almakta olan Uye
Isyeri Anlasmas1 Yapan Kuruluslara sunulmasi i¢in siire¢ olusturulmus mu?

OKC TSM aylik olarak SLA/KPI raporunun hazirlanarak, Baskanlik’a ve
OKC TSM hizmeti almakta olan Uye Isyeri Anlasmasi Yapan Kuruluslara
sunulmasi i¢in siire¢ olugturulmus mu?

Uye Isyeri Anlagmasi Yapan Kurulusun YN Pompa OKC yasam dongiisii
kapsamindaki yazilim gelistirme, yiikleme, giincelleme, parametre yiikleme,
kartli islemlerin yonetimi, giivenli anahtar yonetimi, terminal giivenlik
kontrolleri, islemlerin yoOnlendirilmesi, c¢alistirllmasi ve sonuglarinin
sozlesmelere ve sozlesmelerde belirtilen kriterlere (SLA- Service Level
Agreement) uygun sekilde iletilmesi vb. faaliyetlerinin yetki ve
sorumlulugun OKC Ureticilerinde oldugunun kabul edildigi anlasmalar
yapilmig m1?

Uye Is Yeri Anlagmasi Yapan Kurulus, hizmet aldigit OKC TSM’lerinin PCI
DSS ile uyumlu olduguna ve islem altyapisinin giivenlik seviyesini
diistirmedigine iliskin, gerceklestirdigi denetimlerden veya gegerliligini
yitirmemis denetim raporu, sertifika gibi belgelerden faydalanarak makul
giivence olusturmakta m1?

Uye Isyeri Anlasmasi Yapan Kuruluslar tarafindan, sahtecilik ve
dolandiricilik faaliyetlerinin dnlenmesine yonelik olarak, anlagmasi bulunan
iiye isyerleri ve YN Pompa OKC’ler i¢in takip mekanizmalar1 tesis edilmis
mi?

OKC Ureticilerinin olusturdugu sahtekarlik senaryolarina gore otomatik
izleme mekanizmalarini ve raporlamalara uygun sekilde sahtekarlik 6nleme
ve izleme sistemini kurulmus mu?

EFT-POS ozellikli YN Pompa OKC’ler ile PinPad baglanmis
Basit/Bilgisayar Baglantili YN Pompa OKC’lerde terminal ydnetim ve Uye
Isyeri Anlasmas1 Yapan Kuruluslar ile iletisim, YN Pompa OKC ve OKC
TSM’leri lizerinden sifreli olarak, GMP’de belirtilen kurallara gore
gerceklestirilmekte mi?

Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait OKC TSM’lerinin Bilgi Sistemleri Denetimi Adimlar1
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OKC TSM’leri, EFT-POS cihaz1 verilerini Uye Isyeri Anlasmasi Yapan
Kuruluslara sifreli olarak iletiyor mu?

fade ve Iptal durumlarinda islemler EFT-POS cihazindan (Harici EFT-POS
O cihazlan igin) baslamakta ve EFT-POS cihaz1 kart veren banka ile OKC
TSM’leri lizerinden haberlesmekte mi?

OKC TSM’leri, Baskanlik ve yasalarca yetkili kilmmus diger kurumlardan
gelen talimatlar dogrultusunda YN Pompa OKC’lerin fonksiyonlarini veya
belli bir kismmi uygun denetim izleri birakarak durdurabilir veya
degistirebilir durumda mi1?

Var ise, yonetilen Katma Degerli Hizmet uygulamalart YN Pompa OKC
O kullanan miikellefler (liye isyeri) adina ve bir s6zlesmeye bagli olmak kosulu
ile mi gelistirilmis?

Uye Isyeri Anlasmas1 Yapan Kurulus ile OKC Ureticisi ve OKC TSM’leri
arasinda yapilacak olan sozlesmelerde; islenecek, saklanacak ve
raporlanacak olan verilerin igerigi, saklama stiresi, gizlilik kurallar ile ilgili
yetki ve kapsamin agikga belirtilmis mi?

Sozlesmelerin elektronik ortamdaki bir 6rneginin, sézlesmenin imzalandigi
O tarihten itibaren 15 giin i¢inde Baskanliga elektronik ortamda aktarilmasi
saglanmakta m1?

Degerlendirme Sonucu: Olumlu O Olumsuz O Belirsiz (0

Ek Aciklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak igsaretlenmesi durumunda
mutlaka doldurulmalidir.

Uygulama Notu 9: Uye Isyeri Anlasmasi Yapan Kurulus ve/veya Katma Degerli
Hizmet Saglayic1 Kurulusun OKC Ureticisi ve OKC TSM’lerinden hizmet satin
almasina iliskin taahhiitname, s6zlesme, anlagma, siire¢ ve benzeri diger yazili
kabuller 5. boliimiinde yeralan Degerlendirme Sonug Raporu ekinde yer almalidir.

Yeni Nesil Akaryakit Pompa Odeme Kaydedici Cihazlara Ait OKC TSM’lerinin Bilgi Sistemleri Denetimi Adimlar1
Teknik Kilavuzu Siiriim 2.0
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d. YN Pompa OKC ve Mesaj Yonetim Degerlendirme Smifi (TSM_YOKC)
Bu degerlendirme sinifi, OKC TSM’lerinin YN Pompa OKC iizerinde ¢alisan mali uygulama, iiye
isyerleri anlagsmasi1 yapan kuruluslara ait uygulama veya katma degerli hizmet saglayicilarin
uygulama yazilimlarinin ayrica YN Pompa OKC parametrelerinin cihaza yiiklenmesi ve versiyon
takibinin gerekliliklere uygun saglandigmin ve OKC mesajlarinin isterlere uygun ydnetildiginin

kontrol edilmesini amac¢lamaktadir.

Degerlendirme Simifi Alt Bilesenleri;

Bu Degerlendirme Sinifi, 2 alt bilesenden olusmaktadir;

TSM_YOKC.1 Bu degerlendirme bileseninde degerlendiriciden; OKC TSM’lerinin YN Pompa
OKC yazilim ve parametre yonetiminin, gerekli iz kayitlari ile takip edilmek sart: ile saglandig1 ve
cihaza yiliklenen uygulama yazilim ve parametrelerin geriye doniik incelenebildiginin diger isterler ile

birlikte kontroliinii saglamas1 beklenmektedir.
TSM_YOKC.2 Bu degerlendirme bileseninde degerlendiriciden, OKC TSM’lerinin YN Pompa

OKC’den gelen her bir mesaj icin gerekli tutarlilik kontrollerini sagladigi, tutarsizlik ve atak iceren

mesajlar1 yonetebildiginin kontrolii beklenmektedir.
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TSM_YOKC.1 Kontrol Sinifi
OKC TSM’lerinin asagida yer alan “YN Pompa OKC Yazilum ve Parametre
Yonetimi” kurallarina uygunlugu kontrol edilmelidir.
YN Pompa OKC’lerinin her acilista ve Plaka Bazli Giinliik Satis Raporu
O sonrasinda parametre ya da yazilim yiikleme islemi olup olmadigma ait
sorgulama yaptizt OKC TSM’leri tarafinda izlenebiliyor mu?
OKC TSM’leri loglarinda ya da islem kayitlarinin gerceklestirildigi alanlarda
O (veri tabani) mesajin alindig1 ve islendigini gosteren kayitlarin bulundugu
izlenebiliyor mu?
Yazilim Yiikleme Adimlar1 ya da Parametre Yiikkleme Adimlarinin basarili
O bir sekilde takip edildigi ve OKC TSM'lerinin terminale yiiklenmesi gereken
yazilim ve parametre listesini terminale ilettigi izlenebiliyor mu?
0 OKC TSM’lerinden gonderilen parametre ya da yazilim bilgilerinin iletildigi
izlenebiliyor mu?
0 YN Pompa OKC’nin hangi versiyon ile ¢alistign bilgisi OKC TSM’leri
tizerinden izlenebiliyor mu?
Uye Isyeri Anlasmasi Yapan Kurulusun, YN Pompa OKC ile birlikte
O calisacak uygulamalar1 ve bunlara iliskin parametre, anahtar yazilim ytikleme
ve ihtiya¢ duyulan diger islemleri OKC TSM’leri iizerinden yapilmakta ni?
Yiikleme islemine (YN Pompa OKC yazilim versiyonu veya iiye isyeri
O kurulusa ait yazilim) ait bilgilerin log ve/veya OKC TSM’leri veri tabaninda
tutuldugu ve islemler ile giincellendigi izlenebiliyor mu?
0 Islemin kim (user, sysuser, application user vb.) tarafindan gergeklestirildigi
bilgisi goriiliiyor mu?
0 Yiiklenen uygulama siirtim ve yiikleme tarih ve saati bilgilerinin bu kayitlarda
bulundugu izlenebiliyor mu?
0 Yiikleme isleminde tiim uygulamalarin OKC Ureticisi tarafindan imzalandig1
izlenebiliyor mu?
OKC TSM’leri iizerinden yapilmakta olan parametre, anahtar yazilim
O yiikleme islemlerine iliskin islem log ve yiiklenen yazilim bilgileri kayit
altina alinmakta mi?
Parametre yiikleme isteginin tetiklendigi ana birime (OKC Ureticisi ya da
0 Bagkanlik vb. olabilir) ait parametre blogunun, cihaza yiiklendigine iliskin
ana birime geri bildirim saglantyor mu ve/veya yiikleme islemine ait status
bilgileri gerektigi zaman kontrol edilebiliyor mu?
Degerlendirme Sonucu: Olumlu O Olumsuz O Belirsiz O
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Ek Aciklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.
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TSM_YOKC.2 Kontrol Tablosu

OKC TSM’lerinin asagida yer alan “YN Pompa OKC Mesajlarinin Yénetimi”
kurallarina uygunlugu kontrol edilmelidir.

OKC mesajlar1 OKC TSM’leri iizerinden BIM’e GMP’ye uygun olarak ve

. anahtarlar1 korunarak iletilmekte mi?
Degerlendirme Sonucu: Olumiu O Olumsuz O Belirsiz
O
Ek Aciklama:

Bu kutu, Degerlendirme Sonucunun “Belirsiz” olarak isaretlenmesi durumunda
mutlaka doldurulmalidir.
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5. Degerlendirme Sonu¢ Raporu Formati

Degerlendirme Alt Bileseni Degerlendirme Sonucu

o TSM_SER.1 Olumlu O Olumsuz O Belirsiz OJ

IEIDJl

P

ke TSM_SER.2 Olumiu O Olumsuz O Belirsiz O
TSM_SIS.1 Olumlu O Olumsuz O Belirsiz (I
TSM_SIS.2 Olumiu O Olumsuz O Belirsiz O

o

()]

s' TSM_SIS.3 Olumiu O Olumsuz O Belirsiz I

g
TSM_SIS.4 Olumlu O Olumsuz O Belirsiz (I
TSM_SIS5 Olumiu O Olumsuz O Belirsiz O

|: TSM_ILT.1 Olumiu O Olumsuz O Belirsiz O

I

>

= TSM_ILT.2 Olumiu O Olumsuz O Belirsiz O

v, TSM_YOKC.1 Olumlu O Olumsuz O Belirsiz O

O

>_

EI

g TSM_YOKC.2 Olumlu O Olumsuz O Belirsiz O
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